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Résumé

Cette thése a pour objectif le traitement de deux problémes importants : représentation
des préférences avec application a la corrélation d’alertes et raisonnement sous incertitude avec
application a la détection d’intrusions. Dans un premier temps, nous nous sommes intéressés a la
représentation des préférences dans un cadre logique. Nos travaux se sont focalisés sur des exten-
sions de la logique du choix qualitatif (QCL) pour représenter des préférences complexes. Notre
objectif est de proposer de nouvelles logiques afin de remédier aux limites de QCL et de pouvoir
représenter différents types de préférences telles que les préférences prioritaires et les préférences
positives. Par ailleurs, cette thése vise aussi a résoudre le probléme de la corrélation d’alertes qui
consiste a réduire les grandes quantités d’alertes générées par les systémes de détection d’intru-
sions (IDSs) en proposant une approche qui permet d’intégrer les connaissances et les préférences
d’un administrateur au sujet des alertes qu’il préfére analyser ou ignorer. L’idée consiste & coder
les connaissances et les préférences exprimées dans le cadre de 'une des logiques que nous avons
proposées et de présenter & I’administrateur uniquement les alertes préférées. Dans un second
temps, nous nous sommes intéressés au probléme de la détection d’intrusions qui reléve de la
sécurité des systémes d’informations. Notre objectif est de détecter des attaques réseaux présen-
tées dans des connexions finies ou dans des connexions non finies. Ainsi, nous avons proposé de
modéliser ce probléme par un modéle graphique probabiliste. Pour cela, nous avons défini un
jeu d’attributs permettant de décrire les données réseaux et de distinguer un trafic normal d’un
trafic intrusif. Nous avons développé un outil de formatage pour extraire les attributs définis et
transformer les données réseaux brutes en données formatées. Notre outil permet de structurer
les données réseaux en connexions finies (complétes) et connexions non finies (incomplétes). Ces
connexions sont utilisées pour la détection en différé et/ou en temps réel des attaques.

Mots clés : représentation des préférences, corrélation d’alertes, détection d’intrusions, réseaux
bayésiens, classification.

Abstract

This thesis aims to study two important problems : representation of preferences with applica-
tion to alert correlation and reasoning under uncertainty with application to intrusion detection
problem. We focused on extensions of Qualitative Choice Logic (QCL) to represent complex pre-
ferences. Our aim is to propose new logics to address QCL limitations and to represent different
kinds of preferences such as prioritized and positive preferences. Moreover, this thesis aims to
solve the problem of alert correlation that concerns reducing the large amounts of generated
alerts by intrusion detection systems (IDSs). We propose an approach that incorporates admi-
nistrator’s knowledge and preferences about alerts that he prefers to analyze or ignore. The idea
is to encode administrator’s knowledge and preferences in the context of one of our developed
logics and present to the administrator only preferred alerts. On the other hand, we are inter-
ested in the problem of intrusion detection that is a serious problem in computer security. Our
objective is to detect network attacks before or after connection’s completion. Thus, we propose
to represent this problem by a probabilistic graphical model used for classification purposes. To
do this, we defined a set of attributes that describe network data and distinguish between normal
and intrusive traffic. We have developed a preprocessing tool to extract the defined attributes
and transform raw data to formatted one. Our tool can structure network data into finished or
not finished connections that can be used for on-line or/and off-line attacks detection.
Keywords : representation of preferences, alert correlation, intrusion detection, bayesian net-
works, classification.
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Introduction générale

L’intelligence artificielle est une discipline qui a pour objectif de modéliser les raisonne-
ments humains. Parmi les problémes traités, on trouve la représentation des connaissances, la
modélisation des préférences, I'apprentissage, ’aide a la décision, la planification, etc. Dans une
grande partie de cette thése, nous nous intéressons au probléme de représentation et modélisation
des préférences. Ce probléme est important du fait que I'on est souvent dans des situations de
choix parmi un ensemble de propositions ou d’objets & comparer ou & évaluer.

Pour représenter les préférences, deux principales catégories d’approches sont utilisées : les
approches qualitatives ou logiques et les approches quantitatives ou numériques. La représenta-
tion logique des préférences a été largement explorée dans de nombreux travaux ([Dubois et al. 2002],
|[Boutilier 1994, [Boutilier et al. 1999|, |Lang 1996], |Lang et al. 2002, [Brewka 2002|) car elle
offre un cadre formel bien défini et une simplicité d’utilisation. Toutefois, certaines logiques se
sont montrées insuffisantes. Elles ne permettent de représenter que des préférences d’une forme
et d’'une structure bien particuliére, alors que différents types de préférences existent (condi-
tionnelles, prioritaires, uni-modales, etc.). A I'exception de la logique du choix qualitatif (QCL)
[Brewka et al. 2004, les approches développées ne permettent pas de raisonner sur les préférences
de la forme "Si A est préféré a B alors C est préféré a D". Or, méme si cette logique donne la
possibilité d’exprimer ce type de préférences, sa relation d’inférence n’est pas satisfaisante. Notre
travail consiste & développer d’autres logiques permettant de remédier aux problémes de la lo-
gique QCL, d’exploiter ses points positifs, de représenter d’autres types de préférences et de les
appliquer au probléme de la corrélation d’alertes par exemple.

Les techniques d’intelligence artificielle sont de plus en plus utilisées pour des problémes

trés sensibles et préoccupants telle que la sécurité des systémes d’informations. En effet, la quasi-
totalité des secteurs professionnels tels que les banques, les hopitaux, les universités, sont tous
informatisés et disposent de technologies trés avancées. La connectivité a I'Internet et la possibi-
lité de travailler en réseau sont parmi les technologies qui attirent de plus en plus d’utilisateurs.
Or, une partie de ces utilisateurs, qu’ils soient internes ou externes, n’ont pas forcément de bonnes
intentions vis-a-vis de ces systémes. Ils peuvent perturber leur fonctionnement en effectuant dif-
férentes opérations comme la consultation et modification de données sensibles.
La sécurité de ces systémes est ainsi devenue un probléme sensible et un enjeu majeur. C’est
pourquoi, plusieurs mécanismes et moyens matériels et logiciels ont été développés, afin d’assurer
la protection de ces systémes des utilisations malveillantes. Parmi ces outils, on trouve les pare-
feux qui permettent de controler les flux de données échangés, les mécanismes d’authentification
qui permettent aux utilisateurs qui tentent d’accéder aux systémes de prouver leur identité, les
mécanismes de controles d’accés qui accordent les priviléges nécessaires aux utilisateurs, des ana-
lyseurs permettant d’analyser le trafic circulant réseau, etc.



Introduction générale

Notre travail consiste & appliquer des techniques d’intelligence artificielle & la sécurité des
systémes d’informations, notamment & la détection d’intrusions.

1 Contexte de la thése et problématique

Cette thése s’inscrit dans le cadre de 'intelligence artificielle. Nous nous intéressons a trai-
ter deux problémes importants : représentation des préférences et application des techniques
d’intelligence artificielle (modeéles graphiques et logique de représentation des préférences) au
probléme de la détection d’intrusions.

Représentation des préférences : Concernant la représentation des préférences, nous nous
intéressons a une approche logique appelée " Logique du Choiz Qualitatif (QCL)". La logique QCL
[Brewka et al. 2004| est une nouvelle logique de représentation des préférences qui ajoute a la
logique propositionnelle classique un nouveau connecteur, nommé disjonction ordonnée, symbo-
lisée par X, qui permet d’ordonner les différentes alternatives sur lesquelles les agents définissent
leurs préférences. La formule "A X B" signifie "A si c’est possible, mais si A est impossible
alors au moins B". Cette logique est intéressante car elle donne la possibilité d’exprimer des
préférences simples de la forme "A est préféré a B" ou complexes de la forme ("Si A est pré-
féré a B alors C est préféré a D", "(A préféré a B) ET (C préféré a D)", etc.). Les préférences
simples sont représentées par des formules de choiz de base (BCF) et les préférences complexes
sont représentées par des formules de choiz générales (GCF). La sémantique d’une formule QCL
(BCF ou GCF) est basée sur son degré de satisfaction étant donnée une interprétation. Les al-
ternatives qui satisfont une formule donnée avec le plus petit degré sont considérées les meilleures.

Une étude détaillée de cette logique nous a amenés & nous focaliser sur quelques points
essentiels qui ménent & restreindre son champ d’application. Nous discuterons plus précisément
des cas du raisonnement conditionnel sur les préférences et de la négation d’un ensemble de pré-
férences. La relation d’inférence QCL n’est pas totalement satisfaisante [Benferhat et al. 2006,
Benferhat & Sedki 2008b|. En effet, les préférences exprimées par des régles conditionnelles de
la forme "Si A est préféré a B alors C est préféré a D" sont équivalentes aux préférences de la
forme "Si A ou B alors C est préféré a D". Ce probléme est di a la définition de la négation, qui
ignore la notion de préférence. En effet, la préférence représentée par la formule de forme "—(A
X B)"est équivalente a la formule propositionnelle "— (A Vv B)", ou le symbole de préférence est
remplacé par la disjonction propositionnelle. Cela pose une vraie limite de la logique QCL, alors
que la négation a une importance capitale pour exprimer les préférences par des rejets (présence
de la négation dans ces préférences) et des régles conditionnelles.

Détection d’intrusions : la détection d’intrusions est un probléme préoccupant qui vise a
identifier les activités malveillantes afin de détecter des attaques. Elle est apparue au début
des années 80, suite aux travaux fondateurs dans le domaine [Anderson 1980, Denning 1987].
Comme il n’est pas envisageable de détecter les intrusions manuellement vu le volume impor-
tant des données a analyser, des systémes de détection d’intrusions (IDSs) ont été développés
pour détecter automatiquement les activités malveillantes qui visent le systéme d’informations
surveillé. Actuellement, deux principales approches de détection sont utilisées par les IDSs :
"approche comportementale” et "approche par signatures ou par scénarios”. L’approche compor-
tementale consiste a définir un profil représentant les différentes activités normales des utilisa-
teurs, services et applications au sein du systéme. Toute déviation par rapport au comportement
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normal sera interprétée comme une éventuelle intrusion. Comme exemples de paramétres pris
en considération pour modéliser les activités normales, on peut trouver le temps d’utilisation
des ressources, répartition statistique des protocoles et applications utilisés, volume des données
échangées, etc. L’approche par signatures s’appuie sur la connaissance des stratégies des atta-
quants pour déduire des scénarios typiques. Elle utilise des signatures d’attaques (spécifications
propres de l'attaque : une chaine alphanumérique, accés a un fichier systéme, etc.). Ces tech-
niques utilisent différentes méthodes : statistiques [Porras & Neumann 1997, systémes experts
[Habra et al. 1992, Valdes & Skinner 2000, fouille de données |Lee et al. 2000], algorithmes gé-
nétiques [Mé 1994], etc.

Ces approches offrent plusieurs avantages comme la capacité de détecter des attaques connues.
Cependant, plusieurs problémes demeurent sans solutions satisfaisantes. Les principaux pro-
blémes auxquels nous nous intéressons sont les suivants :

e Toutes les approches analysant les connexions ne détectent pas les intrusions en temps
réel & proprement parler car on attend la fin d’une connexion afin extraire ses attributs
pour l'analyser. Cela peut étre trés dommageable car le temps que la connexion se termine,
Iattaquant aura accompli son forfait.

e Etant donné un trafic réseau brut, I’analyse n’est pas une tache facile, vue la nature des
données qui est brute et la quantité de données qui est trés volumineuse.

e Le volume de fausses alertes générées est trés important, notamment dans le cas d’une
approche comportementale lorsque, par exemple, des utilisateurs autorisés changent leurs
comportements habituels au sein du systéme.

Afin de pouvoir détecter des activités malveillantes dans un réseau, il est important de défi-
nir les informations nécessaires & analyser. Or, cette tche n’est pas facile, car plusieurs éléments
peuvent intervenir dans la réalisation des attaques : types des protocoles et services, moments et
durées des attaques, nature des ressources et applications exploitées, types et nombre d’actions
exécutées, etc. En fait, la difficulté majeure d’un probléme de détection d’intrusions est prin-
cipalement liée a la complexité des données & analyser, car les données réseaux sont de nature
brute, souvent hétérogénes (différentes sources) et disponibles en grandes quantités (plusieurs
giga-octets). Comme les attaques sont réalisées au niveau des paquets, il n’est donc pas possible
de pouvoir les analyser telles qu’elles sont. Ainsi, nous considérons que le probléme de la détection
d’intrusions est, avant tout, un probléme de description des données réseaux qui nécessitent deux
¢léments importants : la définition et I'extraction des informations (caractéristiques d’activités
normales et attaques).

Un autre probléme important de la détection d’intrusions que nous avons déja souligné
plus haut, concerne le nombre important d’alertes que les IDSs produisent. La majorité de ces
alertes ne correspondent pas réellement a des attaques (fausses alertes, alertes redondantes, etc.).
Ainsi, 'administrateur qui a pour tache d’analyser et de prendre des décisions nécessaires, se re-
trouve rapidement débordé, et laisse certainement passer des alertes suspectes sans les analyser.
Ce probléme reléve de la corrélation d’alertes qui est une branche de la détection d’intrusions.
D’une maniére générale, la corrélation d’alertes est définie comme ['interprétation conceptuelle
de plusieurs alertes afin de leur attribuer une meilleure sémantique d’une part et de réduire
le volume important d’alertes d’autre part [Jakobson & Weissman 1993]. Plusieurs approches
de corrélation d’alertes [Eckmann et al. 2002, Valdes & Skinner 2001, Cuppens & Miege 2002,
Staniford et al. 2002, Morin et al. 2002, Ning et al. 2002, Julisch 2003] ont été développées dans
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le but de remédier a ce probléme. Cependant, malgré 'efficacité de la majorité de ces approches
pour éliminer les informations redondantes ou détecter des attaques coordonnées et complexes ;
les systémes de détection d’intrusions continuent & produire des quantités volumineuses d’alertes.
Dans cette thése, nous nous intéressons également & ce probléme.

2 Objectifs et approche envisagée

Compte tenu des limites posées par la logique du choix qualitatif QCL pour la représenta-
tion des préférences, nous nous intéressons a :

- Cerner les limites de cette logique.
- Définir un cadre qui nous permettra de remédier aux limites de cette logique.

- Modifier le langage de la logique QCL, afin de pouvoir représenter d’autres types de préfé-
rences telles que les prioritaires et positives.

- Etendre le langage de QCL dans le cadre de la logique du premier ordre afin de pouvoir
modéliser le probléme de la corrélation d’alertes dans le nouveau cadre.

D’un c6té, ’approche que nous envisageons pour remédier & ce probléme consiste principalement
& définir autrement la négation dans les préférences. De plus, comme nous nous intéressons a
la représentation d’autres types de préférences, nous envisageons également d’apporter d’autres
modifications a la logique QCL au niveau de la conjonction et de la disjonction des préférences.

Pour le probléme de la détection d’intrusions, nous nous intéressons a définir et a extraire
les informations essentielles afin de pouvoir repérer facilement des paquets suspects et de détecter
des attaques. Comme nous ’avons déja souligné, les données réseaux sont brutes; pour pouvoir
les analyser, il est nécessaire de les transformer dans des formats exploitables par des techniques
de détection. Nos principaux objectifs sont les suivants :

- Réduction de la quantité des données a analyser.

- Définir un jeu d’attributs pertinents pour pouvoir décrire les données réseaux et distinguer
les activités normales et anormales.

- Structurer les données réseaux qui sont de nature brute pour construire des connexions
finies et des connexions non finies que nous utiliserons pour la détection en temps réel.

Nous nous intéressons particuliérement a I'utilisation des modéles graphiques probabilistes
(également appelés réseaux bayésiens) [Jensen 2001, Pearl 1988, Naim et al. 2007] & des fins de
classification [Friedman et al. 1997]. Les modéles graphiques sont des formalismes efficaces pour
la représentation et raisonnement avec des informations incertaines et complexes. Ils sont utili-
sés dans de nombreux domaines : en représentation des préférences [Boutilier et al. 2004, dans
les problémes de décisions [Qi & Poole 1995], dans les problémes de satisfaction de contraintes
[Montanari 1974] et dans beaucoup d’autres problémes de raisonnement probabiliste et possibi-
liste [Jaeger 2004, Borgelt et al. 2002, Benferhat & Smaoui 2007, etc. En détection d’intrusions,
'utilisation des ces formalismes s’est avérée intéressante grace a leurs aspects algorithmiques (en
apprentissage automatique, inférence, classification, etc.) et modulaires.

Pour modéliser le probléme de détection d’intrusions a ’aide d’un modéle graphique proba-

biliste, il est nécessaire, dans un premier temps, de représenter les données du probléme dans un
format exploitable par ces modéles. C’est pourquoi, nous proposons de définir un jeu d’attributs
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décrivant les données réseaux, de développer un outil de formatage afin de formater les données
brutes, extraire les attributs définis et construire des connexions. Une fois les données formatées,
c’est-a-dire qu’elles sont représentées sous forme de connexions décrites par une liste d’attributs,
nous appliquons alors une technique d’apprentissage automatique/classification pour construire
le classifieur qui va étre utilisé pour déterminer la classe d’une nouvelle connexion (normale ou
attaque). Les techniques de classification et d’apprentissage automatique permettent d’élaborer
sur les données d’apprentissage préalablement étiquetées, des modéles de classification pouvant
étre généralisés sur I’ensemble des données du domaine. Nous nous intéressons en particulier a
la détection d’intrusions avec des connexions non finies pour analyser le trafic réseau en temps
réel véritablement.

Concernant le probléme du taux d’alertes générées par les systémes de détection d’intru-
sions, nos objectifs sont :

- Proposer une nouvelle approche de corrélation d’alertes permettant de prendre en considé-
ration les connaissances et les préférences d’'un administrateur réseau.

- Modéliser les connaissances et les préférences de 'administrateur dans un cadre logique.

- Ordonner les alertes selon les connaissances et les préférences de I’administrateur réseau.

3 Principales contributions

Les principales contributions de nos travaux de thése sont résumés dans les points suivants :

1. Révisions et modifications de la logique QCL : concernant la révision de la logique QCL,
nous avons proposé trois alternatives permettant de remédier aux limites de QCL. Ces
alternatives concernent trois logiques différentes : MQOCL (Logique du Choiz Qualitatif
Minimale), POQCL (Logique du Choix Qualitatif Prioritaire) et QCL+ (Logique du Choix
Qualitatif Positive). Les trois logiques se basent sur le méme langage que celui de la logique
OCL, mais chacune utilise des régles d’inférence différentes. Ce qui caractérise chaque lo-
gique est une nouvelle définition de la négation des préférences qui permet de surmonter
les limites de QCL. La logique MQCL permet de maintenir la conjonction et la disjonction
de base, mais nous avons proposé une nouvelle définition de la négation. Cette nouvelle
logique peut étre suffisante pour certains problémes comme la corrélation d’alertes. Elle
n’est pas adaptée a représenter d’autres types de préférences comme les préférences priori-
taires et positives par exemple. C’est pourquoi, nous avons apporté d’autres modifications
a la logique QCL au niveau de la conjonction et de la disjonction des préférences, d’ou
les deux logiques POCL et QCL+ [Benferhat & Sedki 2008b|. La logique PQCL permet
de représenter les préférences des agents ayant différents niveaux d’importance, c’est ce
que l'on appelle préférences prioritaires. La logique QCL+ est particuliérement adaptée a
la représentation des préférences positives [Dubois et al. 2004], c’est-a-dire aux préférences
qui permettent de représenter ce qui est souhaitable par I’agent et n’excluent jamais de so-
lutions. Nos logiques POCL, QCL+ et MQCL offrent aussi la possibilité de normalisation
des préférences a l'aide de fonctions de normalisation. La normalisation des préférences est
trés importante du fait qu’elle permet de transformer des préférences dans d’autres formats
[Coste-Marquis & Marquis 2004].
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2. Définition d’attributs et formatage du trafic réseau brut : pour modéliser les données ré-
seaux par un modéle graphique a des fins de classification, nous avons défini plusieurs
types d’attributs : certains sont communs a tous les événements (normaux ou anormaux)
comme ’adresse IP source, numéro de port, service, etc. D’autres sont de haut niveau
permettant de décrire les actions des attaques, comme le nombre de tentatives d’accés en
mode root par exemple, etc. Le jeu d’attributs que nous avons défini contient en tout 44
attributs. Pour extraire les attributs définis, nous avons développé un outil de formatage
[Benferhat et al. 2007|. Cet outil permet de transformer les données brutes en données for-
matées, et de construire des connexions décrites par les attributs définis. Deux types de
formatage sont proposés : formatage hors ligne et formatage en temps réel. Le formatage
hors ligne consiste & construire des connexions finies ou non finies a partir d’un trafic
réseau sauvegardé dans des fichiers. Le formatage en temps réel consiste a construire des
connexions finies ou non finies (incomplétes) a partir d’un trafic réseau en cours de capture.

3. Détection d’intrusions : nos contributions concernent deux types de détection d’intrusions :
détection avec des connexions finies et détection avec des connexions non finies. La détec-
tion avec des connexions finies est intéressante du fait que ce type de connexions permet
de retracer les activités complétes d’une attaque. Quant a la détection avec des connexions
non finies, notre objectif est de pouvoir identifier en temps réel un trafic malveillant sur
le réseau, c’est-a-dire détecter le plutdt possible les attaques, ce qui exige 'analyse de
connexions non finies.

4. Nouwvelle approche de corrélation d’alertes : notre contribution se résume principalement &
la proposition d’une nouvelle approche de corrélation d’alertes |[Benferhat & Sedki 2008a].
Notre modéle permet de faciliter la tadche de ’administrateur réseau, en réduisant le grand
nombre d’alertes générées. L’idée principale consiste a prendre en considération les infor-
mations contenues dans les alertes, les préférences de I'administrateur réseau ainsi que ses
connaissances sur le systéme d’informations surveillé, sur le fonctionnement de 'IDS uti-
lisé, ou toute autre information qui peut servir a faciliter la tache d’analyse. Ainsi, nous
nous sommes intéressés a l'utilisation de la logique de représentation de préférences que
nous avons développée MQCL afin de pouvoir modéliser les éléments pris en considéra-
tion. Dans un premier temps, nous avons proposé de généraliser le langage MOCL en un
fragment de la logique du premier ordre qui est un langage riche permettant d’exprimer
des informations générales. Dans ce nouveau langage, les préférences sont représentées par
des formules de premier ordre universellement quantifiées : des formules de choix de base
universellement quantifiées pour des préférences simples et formules de choix générales uni-
versellement quantifiées pour des préférences plus générales et complexes. Les connaissances
ou contraintes d’intégrités sont représentées par des formules propositionnelles universelle-
ment quantifiées.

Concernant les résultats de nos différentes contributions, nous avons utilisé deux bases
de données différentes. La base de données DARPA’99 [Darpa 1999| contenant du trafic réseau
normal et plusieurs attaques et une autre base concernant du trafic réel et récent collecté dans
le cadre du projet DADDi (Dependable Anomaly Detetion with Diagnosis).
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4 Organisation de la thése

Cette theése est composée de deux parties englobant huit chapitres.
La premiére partie traite le probléme de modélisation et représentation des préférences. Elle est
composée de quatre chapitres :

Le chapitre 1 propose un état de I'art sur la représentation des préférences quantitatives
et qualitatives.

Le chapitre 2 présente les concepts essentiels de la logique du choix qualitatif (QCL), la
sémantique, la syntaxe et plusieurs définitions telles que la notion du degré de satisfaction d’une
formule OCL, I'optionalité, la notion d’équivalence, les modeéles préférés, etc.

Le chapitre 3 présente nos principales contributions concernant la représentation des préfé-
rences. Ce chapitre commence par cerner les limites de la logique QCL. Ensuite, nous présentons
les solutions que nous avons proposées pour remédier aux différents problémes posés par ces
limites. Nous présentons en détail les révisions et les modifications que nous avons apportées
a la logique OCL qui concernent essentiellement les définitions de la négation, conjonction et
disjonction des préférences. Ces modifications ont donné naissance aux trois nouvelles logiques :
logique MQCL qui est une extension simple de QCL, logique des préférences prioritaires (PQCL)
et logique des préférences positives (QCL+). Dans ce chapitre, nous présentons les limites et les
révisions de QCL ainsi que la premiére alternative MQCL.

Le chapitre 4 aborde la suite de nos contributions proposées dans le chapitre 3. Nous pré-
sentons la logique des préférences prioritaires (PQCL) et la logique des préférences positives
(QCL+). Nous étudions également les principales propriétés de nos logiques et leurs relations
avec la logique possibiliste.

La deuxiéme partie présente nos contributions concernant l’application des modéles gra-
phiques probabilistes a la détection d’intrusions et logique des préférences & la corrélation d’alertes.
Elle est composée de quatre chapitres : les chapitres 5 et 6 proposent un état de ’art, les chapitres
7 et 8 présentent nos contributions concernant les problémes que nous avons cités en détection
d’intrusions et corrélation d’alertes.

Le chapitre 5 présente un état de ’art sur la détection d’intrusions et la corrélation d’alertes.
Concernant la détection d’intrusions, nous abordons l'intérét de la détection d’intrusions, les
systémes de détection d’intrusions ainsi que les deux principales approches de détection utilisées
(approche comportementale et approche par scénarios). Pour la corrélation d’alertes, nous pré-
sentons quelques exemples d’approches développées et leurs objectifs.

Le chapitre 6 propose un état de ’art sur les modéles graphiques en général et les réseaux
bayésiens en particulier. Nous décrivons briévement l'apprentissage, I'inférence et la classifica-
tion dans les réseaux bayésiens. Nous présentons également 1’'utilisation des réseaux bayésiens en
détection d’intrusions.

Le chapitre 7 traite le la définition et 'extraction des attributs décrivant les connexions que
nous utiliserons pour la détection d’intrusions. Nous présentons aussi notre outil de formatage, la
construction des connexions, les deux types de formatage (formatage hors ligne et formatage en
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temps réel). Ce chapitre présente également des résultats expérimentaux concernant le détection
d’intrusions. Nous décrivons, dans un premier temps, les données que nous avons formatées avec
notre outil de formatage. Par la suite, nous présentons les résultats expérimentaux concernant
la détection avec des connexions finies et la détection avec des connexions non finies.

Le chapitre 8 décrit notre approche de corrélation d’alertes. Nous présentons d’abord l’ex-
tension du langage de la logique MQCL en un fragment de la logique du premier ordre. Par
la suite, nous présentons en détail les éléments qui composent notre approche. Nous donnerons
également un exemple détaillé montrant le fonctionnement de cette approche. Nous terminons
ce chapitre par des résultats d’application sur les données DADDi et DARPA’99.

Nous terminons cette thése en présentant les conclusions de nos travaux et nos perspectives.



Premiére partie

Modélisation des préférences



Introduction a la partie I

La notion de préférence est importante du fait que 'on se retrouve souvent dans des
situations de choix parmi un ensemble d’objets & comparer ou a évaluer. C’est pourquoi, la re-
présentation et la modélisation des préférences sont considérées comme un probléme important
sur lesquels de nombreux chercheurs de différents domaines se sont intéressés.

Dans cette partie, nous abordons dans quatre chapitres différents, le probléme de la re-
présentation des préférences. Les deux premiers chapitres proposent un état de I'art et les cha-
pitres 3 et 4 présentent nos principales contributions. Nous présentons dans le premier chapitre
les principales méthodes de représentation et modélisation des préférences telles que les mé-
thodes quantitatives (numériques) et qualitatives (logiques). Dans le deuxiéme chapitre, nous
nous intéressons & une approche récente, permettant de représenter d’'une maniére trés simple
les préférences, cette logique est appelée logique du choizx qualitatif (QCL). Nous présentons les
concepts essentiels de cette logique tels que le langage utilisé, la relation d’inférence, la notion
d’optionalité, etc. Le troisiéme chapitre présente nos principales contributions qui se focalisent
sur la logique du choix qualitatif. Cela est dii au fait que, d’une part, cette logique offre plusieurs
avantages pour sa simplicité d’utilisation et, d’autre part, présente plusieurs limitations & cause
de sa relation d’inférence qui n’est pas totalement satisfaisante, notamment en présence de la
négation dans les préférences exprimées. Notre travail dans les chapitres 3 et 4 consiste donc a
traiter particuliérement les limites de cette logique et & proposer de nouvelles logiques basées sur
de nouvelles définitions de la négation, conjonction et disjonction des préférences.
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Chapitre 1

Modélisation des préférences : Etat de
I’art

Sommaire
1.1 Introduction . . ... ... .. i 11
1.2 Modélisation des préférences . . . . ... ... ... ... ... 13
1.2.1 Représentation qualitative des préférences . . . . . . .. ... ... 13
1.2.2 Représentation numérique des préférences . . . . . ... ... ... 14
1.3 Modélisation numeérique des préférences : approches quantitatives 15
1.3.1 Le modéle de l'utilité espérée : modéle probabiliste . . . . . . . .. 15
1.3.2 Les critéres de décision dans 'incertain : modéles non probabilistes 19
1.4 Modélisation logique des préférences : approches qualitatives . 22
1.4.1 Logiques de représentation des préférences conditionnelles . . . . . 23
1.4.2 Graphe de préférences de type Ceteris Paribus . . . . . . . . . . .. 25

1.4.3 Logiques pondérées : approches basées sur la théorie des possibilités 29
1.5 Conclusion . . . . . . v v i i i it it e e e e e e e 34

1.1 Introduction

Face aux problémes quotidiens, on se retrouve souvent confronté a des situations ot la prise
de décisions est nécessaire. Prendre une décision consiste & agir en fonction de plusieurs éléments
a savoir nos objectifs, nos choix, nos préférences, ainsi que nos croyances et connaissances sur
le monde. Dans différentes disciplines, dés lors qu’on se préoccupe de décision, il est naturel de
chercher & modéliser comment comparer en terme de préférences les objets concernant la dé-
cision a prendre, c’est la raison, pour laquelle, différentes disciplines telles que ’économie (par
exemple [Fishburn 1970, Armstrong 1939, Armstrong 1948, Debreu 1954|), la psychologie (par
exemple [Coombs & Smith 1973, Chisholm & Sosa 1966, Kahneman & Tversky 1979]), la philo-
sophie (par exemple [von Wright 1963]), les sciences politiques (par exemple [Sen 1986|), 'intel-
ligence artificielle (par exemple [Wellman & Doyle 1992]) ont donné naissance a de nombreux
formalismes (logiques, graphiques ou autres modes de représentation) permettant d’exprimer les
préférences.

Ainsi, la notion de préférence est introduite lorsqu’un agent se retrouve face & un choix
parmi un ensemble d’alternatives. Il est donc nécessaire de pouvoir évaluer chacune des alter-
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natives concernées tout en considérant des informations dont un agent dispose (comme par
exemple le type de résultat attendu). A titre d’exemple, supposons qu'un agent doit acheter un
billet d’avion le plus rapidement possible pour une mission de travail & I’étranger. Une agence de
voyage ou un site électronique peut lui offrir plusieurs possibilités (alternatives). Chaque alter-
native est caractérisée par différents "critéres" a savoir le prix, 'horaire, le confort (premiére ou
seconde classe), avec ou sans escale, etc. Si ’agent préfére un voyage moins cher, sans escale, plus
confortable alors différentes méthodes peuvent étre appliquées pour satisfaire ses préférences. Une
premiére procédure toute simple consiste a éliminer certaines alternatives (alternatives non-buts
ou non satisfaisantes) et considérer d’autres alternatives meilleures (alternatives satisfaisantes),
il s’agit donc d’identifier un sous ensemble aussi restreint que possible, composé des alternatives
jugées comme les meilleures. C’est ce que ’on appelle problématique de choixz dans un probléme
de décision [Roy 1985]. Une deuxiéme possibilité concerne le cas ot chaque alternative peut étre
considérée indépendamment des autres en la positionnant sur une échelle ou en la comparant &
des normes ou des niveaux de référence (chaque alternative sera classée dans une classe prédéfi-
nie). Il s’agit de la problématique de tri. Une autre possibilité concerne la situation de comparer
les alternatives entre elles, afin d’établir un classement constituant un ordre partiel. Le classe-
ment de ’ensemble des alternatives de la plus mauvaise a la meilleure, représente le niveau de
satisfaction de chaque alternative, il s’agit ici de la problématique de rangement.

C’est ainsi donc que les alternatives sont évaluées de différentes maniéres selon la nature
des jugements apportés (absolus ou relatifs). Concernant la problématique de choix et la pro-
blématique de rangement, les alternatives sont évaluées & base des jugements comparatifs ou
relatifs. Il s’agit d’une évaluation relationnelle, logique ou qualitative. Lorsqu’il s’agit de la pro-
blématique de tri, ’évaluation des alternatives se base sur des jugements absolus. Il s’agit donc
d’une évaluation quantitative.

Trois types de préférences se distinguent selon la fagon avec laquelle les alternatives concernées
sont évaluées.

— Préférences tout ou rien : lorsque les mauvaises alternatives sont écartées et celles
jugées meilleures sont considérées, autrement dit lorsque 1’évaluation des alternatives est
faite a base de jugements comparatifs ou relatifs, on parle de préférences tout ou rien.
Ces préférences sont peu expressives puisqu’elles ne permettent pas de constituer une
forme de gradualité (intensité de préférence) dans la satisfaction des objets [Lang 2003].

— Préférences relationnelles : lorsque les différentes alternatives constituent un pré-
ordre éventuellement partiel & base des jugements comparatifs ou relatifs, il s’agit des
préférences relationnelles. Ce type de préférences ne met en évidence que des alterna-
tives de niveaux de satisfaction différents, sans que 'on puisse quantifier les intensités
des préférences. Les préférences constituent donc la gradualité sans I'intensité.

— Préférences cardinales (ou quantitatives) : lorsque des valeurs intrinséques sont af-
fectées aux alternatives (I’évaluation fait appel a des jugements absolus), il s’agit des
préférences cardinales.

Les deux premiers types de préférences sont souvent qualifiées de représentations qualita-
tives et les préférences concernant le troisiéme type sont qualifiées de représentations quantita-
tives.
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1.2 Modélisation des préférences

Les alternatives sur lesquelles des agents peuvent définir leurs préférences sont souvent trés
nombreuses et de nature hétérogénes. Cela pose un probléme majeur pour la représentation des
préférences, du fait que le nombre de solutions peut exploser. C’est pourquoi, des méthodes au-
tomatisées telles que des approches logiques sont nécessaires. Dans ce qui suit, nous introduisons
briévement, la représentation relationnelle (qualitative) des préférences, ainsi que la représenta-
tion numérique (quantitative).

1.2.1 Représentation qualitative des préférences

Dans un langage courant, préférer un objet & un autre du point de vue de la satisfaction
qu’il procure, revient souvent & utiliser des expressions de comparaison comme "meilleur que,
pire que, aussi bon que, indifférent a". Considérons a; et as deux alternatives & comparer, la
réponse a la question : "lalternative ai est-elle-au moins aussi bonne que l’alternative ag 2",
peut étre décrite par une relation binaire entre ces deux alternatives.

Une relation binaire R sur un ensemble d’alternatives A est un sous ensemble de produit
cartésien A x A. L’alternative a; est donc en relation avec 'alternative as si le couple (ai,as2)
appartient a R. Nous noterons fréquemment a; R ag au lieu de (a1, az) € R.

Nous présentons, ci-dessous, quelques propriétés fréquentes d’une relation binaire R (|[Monjardet 1978,
Bouyssou & Vincke 2003]). Notons qu’une relation binaire peut vérifier (ou ne pas vérifier) de
nombreuses propriétés.

Une relation binaire R sur I’ensemble d’alternatives A est dite :

— réflexive : Va1 € A, a1 R aq,

— irréflexive : V a1 € A, (a1 R a1) n’est pas vrai,

— asymétrique : V a1, ag € A, si (a1 R ag) alors (a2 R a1) n’est pas vrai,

— symétrique : V a1, ag € A, si (a1 R az) alors (a2 R ay),

— antisymétrique : V a1, az € A, si ((a1 R a2) et (a2 R ay)) alors (a1 = a2),
— transitive : YV aq, ag, ag € A, si ((a; R az) et (a2 R ag)) alors (a1 R as),
— compléte : V aq, as € A, (a1 R az) ou (a2 R ay).

Pour tout couple d’alternatives (a1, az) dans A, la relation de comparaison entre ces alternatives
peut étre interprétée comme suit :

— Relation de préférence = : si 'alternative aq est au moins aussi préférée que lalter-
native ag, alors la relation binaire R entre ces deux alternatives peut étre représentée
par la relation de préférence aq > as.

— Relation de préférence stricte > : si aj est strictement préférée a ag, alors la relation
binaire R entre ces deux alternatives peut étre représentée par la relation de préférence
stricte a; > ag. Dans ce cas, nous avons : a; = ag et non(az = ay).

— Relation d’indifférence ~ : si a; est indifférente & as, alors la relation binaire R entre
ces deux alternatives peut étre représentée par la relation d’indifférence a; ~ ao. Dans
ce cas, nous avons : (a1 = az) et (az = ay).

— Relation d’incomparabilité : pour ce type de relation, il peut arriver que 'on ne
soit pas capable de préférer une alternative a une autre. Nous avons non(a;Rasz) et
non(azRay).
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Selon les propriétés que la relation binaire R vérifie (ou satisfait) sur 'ensemble des alter-
natives, la relation de préférence = peut étre considérée comme un ordre total (c-a-d. relation
compléte, antisymétrique et transitive), un pré-ordre total (c-a-d. relation compléte et transitive),
un ordre partiel (c-a-d. relation réflexive, antisymétrique et transitive), pré-ordre partiel (c-a-d.
relation réflexive et transitive), etc. Dans ces cas, la meilleure alternative peut toujours exister.
Cependant, si aucune contrainte n’est imposée aux relations binaires, il se peut qu’il n’existe pas
de meilleures alternatives, comme c’est le cas lorsque la relation est non transitive par exemple.

1.2.2 Représentation numérique des préférences

Dans ce cas, pour représenter les préférences d’un agent, une ou plusieurs valeurs numé-
riques sont affectées & chaque alternative d’une maniére & refléter I'ordre, ou le classement, que
I’agent a établi entre les alternatives, ou aussi pour représenter le niveau de désirabilité des al-
ternatives considérées. Cette représentation se base sur ce que l'on appelle fonction d’utilité.

On appelle wutilité, la valeur associée & une alternative et on appelle fonction d’utilité, la fonction
u: A — R qui associe une utilité a chaque alternative. La fonction d’utilité se base sur un critére
permettant d’attribuer une valeur plus élevée & une alternative qui est plus désirable qu’une
autre (utilité cardinale).

Dans la théorie de l'utilité cardinale, on considére que la valeur de la fonction d’utilité d’une
alternative mesure la satisfaction que l’agent tire de cette alternative. Par exemple, une alterna-
tive a ayant une valeur d’utilité deux fois plus grande qu’une autre alternative b sera deux fois
plus préférée : u(a) = 2u(b), avec u(b) > 0.

Lorsque chaque alternative est associée d’une seule valeur numérique, il s’agit d’'un pro-
bleme de décisions mono-critére. Par ailleurs, il est possible qu’une alternative sera évaluée sur
plusieurs critéres, c’est-a-dire que chaque alternative est associée de plusieurs valeurs numériques.
Il s’agit dans ce cas d’un probléme de décision multi-critéres. Un exemple d’un probléme de déci-
sion multi-critére est celui cité dans [Ehrgott 2000]. Cela concerne un choix d’une automobile, en
prenant en compte les critére "priz, consommation et puissance” de quatre modéles d’automo-
biles (alternatives). Ces alternatives sont "Citroen, Peugeot, Renault, Ford". Chaque alternative
prend trois valeurs (une valeur pour chaque critére).

Selon [Fishburn 1999], les jugements humains (absolus ou relatifs) sont liés & la notion
d’ordre formalisée par la relation de transitivité, et la décision (choix de la meilleure alternative)
est associée au concept de maximisation, c¢’est pourquoi de nombreux chercheurs considérent que
ces deux représentations (numériques et qualitatives) sont nécessaires dans le probléme de la
modélisation des préférences.

Dans les sections suivantes, nous abordons avec plus de détails les deux approches de repré-
sentation des préférences. Nous commencons par présenter quelques approches quantitatives, plus
particuliérement, le modéle de 'utilité espérée et quelques critéres de décision dans l'incertain.
Par la suite, nous passons en revue quelques approches qualitatives particuliérement connues en
intelligence artificielle telles que les approches permettant de représenter les préférences condi-
tionnelles.
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1.3 Modélisation numérique des préférences : approches quanti-
tatives

La représentation numérique des préférences est largement utilisée dans la littérature, no-
tamment dans la théorie de la décision. Nous exposons dans cette section quelques travaux
fondateurs dans le domaine. Plus précisément, nous présentons, en premier, quelques modéles
habituellement utilisés en théorie de la décision, particuliérement le modéle de [’utilité espérée in-
troduit par von Neumann et Mongenstern [von Neumann & Morgenstern 1947| qui, par la suite,
a été modifié et généralisé par de nombreux chercheurs. Le modéle de ['utilité espérée traite le
probléme de la décision dans l'incertain (décision sous risque dans le cadre de von Neumann et
Mongenstern et décision sous incertitude dans le cadre de Savage). Dans ces cas, l'incertitude sur
les connaissances dont ’agent dispose sur 1’état du monde pour définir ses préférences est mo-
délisée dans un cadre probabiliste. Par la suite, nous nous intéressons au méme probléme, mais
I'incertitude est modélisée dans un cadre non probabiliste. Dans ce contexte, nous présentons les
critéres de décision recensés dans [Luce & Raiffa 1957].

1.3.1 Le modéle de 1'utilité espérée : modéle probabiliste

Une situation de décision correspond & un choix effectué par un agent parmi une liste d’al-
ternatives possibles, ot le résultat peut étre, par exemple, une alternative qui a la plus grande
mesure de "désirabilité" (utilité), ou celle qui est préférée a toutes les autres. Cependant, lors-
qu’un agent effectue son choix, plusieurs éléments peuvent intervenir comme par exemple : ses
connaissances sur ’état du monde, ses préférences sur les résultats possibles de sa décision, ses
désirs ou éventuellement certaines émotions comme la tentation ou le regret et bien évidemment
d’autres facteurs. Dans des situations, ol ’agent a la certitude d’obtenir I'alternative qu’il a
choisie, on parle de la décision avec certitude, qui concerne un probléme de choix déterministe,
c’est-a-dire qu’il n’y a qu’une seule conséquence ou état résultat pour chaque alternative. Dans le
cas ou les différents facteurs ne sont pas tous connus (’agent ne connait pas l’état exact de I’en-
vironnement), alors il s’agit d’un probléme de choix sous incertitude (décision dans l’incertain).
Dans ces situations, les différentes alternatives parmi lesquelles I'agent va effectuer son choix
peuvent conduire & différentes conséquences possibles. L’incertitude peut étre due & plusieurs
éléments :

- Pagent peut étre en situation d’ignorance totale s’il ne dispose d’aucune information sur

son environnement.

- lorsque ’agent a des informations manquantes ou qui ne sont que partiellement observées,
dans ce cas ses connaissances sur ’environnement sont incomplétes.

- les connaissances de ’agent sur son environnement sont considérées imprécises dans le
cas ou il dispose d’informations vagues. L’agent pourra, par exemple, connaitre avec
précision 'intervalle auquel appartient la valeur (numérique) d’une information au lieu
d’avoir une valeur unique.

Pour analyser et modéliser ce type de situations, nous considérons que les préférences d’un agent
sur les différentes alternatives sont fonction des conséquences (ou effets résultants de la mise
en ceuvre de chaque alternative). L’existence de 'incertitude peut étre modélisée dans un cadre
probabiliste [Luce & Raiffa 1957| et les préférences par une fonction d’utilité (u).

Exemple 1.1
Nous illustrons ce probléme de décision sous incertitude par 'exemple de Savage [Savage 1954],
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I’agent a, a sa disposition, un bol avec une omelette faite avec 5 ceufs, un sixiéme ceuf dont il
ignore 1’état (bon ou mauvais), et une tasse vide. Supposons que I’agent doit faire un choix entre
les trois alternatives suivantes :

- casser le sixiéme ceuf directement dans le bol,

- le casser au préalable dans la tasse vide pour savoir son état (bon ou mauvais),

- jeter I'ceuf sans méme le casser.
Le probléme de choisir entre les trois alternatives est un probléme de décision sous incertitude (on
ne connait pas a priori I’état de 1'ceuf). Les préférences de I’agent correspondent aux conséquences
possibles de la décision selon I'état de I'oeuf (résultats de la mise en ceuvre de chaque alternative
suivant ’état de 1’ceuf). Les croyances, a priori, de agent sur I'état de 1'ceuf et de U'effet procuré
(plaisir ou désagrément qui lui est procuré par chacune des conséquences possibles) permettent
de déterminer la meilleure alternative qu’il préfére. Ce probléme de la décision avec incertitude,
peut étre formalisé par la matrice de décision qui est une représentation fréquemment utilisée
dans les problémes de décision.

Etats de I’ceuf

Alternatives ceuf bon ceuf mauvais
casser 'ceuf dans le bol | omelette & six ceufs omelette gachée
casser 'ceuf & part omelette & six ceufs | omelette a cing ceufs

et une tasse a laver et une tasse a laver

jeter I'ceuf omelette & cinq ceufs | omelette & cing ceufs
(1 ceuf gache)

TaAB. 1.1: Exemple de représentation d’un probléme de décision avec une matrice de décision

Dans tout ce qui suit, nous considérons les notations suivantes :

S représente 'ensemble des états du monde possibles. Un état du monde peut étre vu
comme une description compléte de 'environnement (toutes les représentations possibles
de l'incertitude).

- A correspond a ’ensemble des alternatives sur lesquelles un agent définit ses préférences.

- X un ensemble contenant toutes les conséquences possibles générées par la mise en ceuvre
de chaque alternative, étant donné un état du monde.

- Etant donné s € S, et I'alternative a € A, a(S) est un vecteur qui précise ce que I’agent
obtient dans chaque état s'il choisit cette alternative. a(s) correspond a la conséquence
de I'alternative a dans 1’état s.

- {p1,p2, ..., pn} indiquent les probabilités d’obtenir les conséquences x; dans X = {zq, ...,

xn} & Pexécution des alternatives a;.

Dans 'exemple 1.1, 'ensemble des états du monde S = {s1, s2} représente I’état de 'ceuf :
s1 = ceuf bon, sy = ceuf mauvais.
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L’ensemble d’alternatives est A = {a1, as, as} : a1 = casser 'ceuf dans le bol, as = casser 1'ceuf
a part, ag = jeter 'ceuf.
L’ensemble de conséquences est X = {x1, w2, 3, T4, Ts5, T6} :

- x1 = omelette & six ceufs, correspond a la conséquence obtenue lorsque 'alternative aq est
choisie et I'état de I'ceuf est s; (bon). Nous pouvons donc la représenter par ai(si),

- x9 = omelette gachée. Représentée aussi par a1(s2), correspond a la conséquence obtenue
lorsque alternative a; est choisie et I’état de I'oeuf est so (mauvais),

- x3 = omelette a six ceufs et une tasse a laver (az(s1)),
- x4 = omelette a cing ceufs et une tasse a laver (az(s2)),
- x5 = omelette a cing ceufs + 1 ceuf gaché (az(s1)),

- x¢ = omelette a cing ceufs (az(s2)).

Utilité espérée (modéle probabiliste de base)

Le modéle d’utilité espérée est introduit par von Neumann et Mongenstern

[von Neumann & Morgenstern 1947| comme un élément fondamental dans les théories de déci-
sion et de choix social, dans la mesure ot il fournit une représentation trés simple des préférences.
Il est considéré comme un critére d’évaluation et de comparaison des différentes alternatives. En
effet, le choix entre deux alternatives, a priori différentes, se raméne & la comparaison de deux
nombres, représentant I'utilité moyenne ou 1'utilité espérée, de celles-ci. Le choix de la meilleure
alternative dans ce cas (pour 'agent) peut étre, par exemple, une alternative ayant la meilleure
conséquence possible, la moins mauvaise ou encore celle qui a, en moyenne la meilleure consé-
quence possible.

Du point de vue de von Newmann et Mongenstern, le modéle de 'utilité espérée est basé
sur des axiomes qui ont été, a 'origine, formulés dans le cas ot la distribution de probabilité des
états du monde possibles est connue (probabilités objectives, indépendantes de ’agent). Dans ce
cas, le choix d’un agent est, généralement, considéré sous risque.

A chaque alternative a dans A de conséquences x1 avec probabilité pi, xo avec probabilité ps,...,
x,, avec probabilité p,, est associée une mesure appelée utilité espérée, notée UE(a). UE(a) est
calculée par :

UE(a) = pixu(z;)! (1.1)
=1

Ainsi, si un agent doit choisir entre ’alternative a1 de conséquences x1 avec probabilité py, x5 avec
probabilité pa,..., 2, avec probabilité p,, et Palternative ag de conséquences y; avec probabilité pf,
yo avec probabilité p),..., y,, avec probabilité p,, alors l'alternative a; est préférée a I’alternative
as si et seulement si I'utilité espérée de aq est supérieure ou égale & celle de lalternative as.
Formellement, on écrit :

Va,be A a>b si et seulement si Zpi s u(z;) > Zp; * u(y;) (1.2)

Pour des raisons de simplicité, nous avons choisi la notation p; au lieu de pi(a)
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Par la suite, Savage [Savage 1954] a étendu et a modifié le modéle de l'utilité espérée dans
le sens ou les agents n’ont plus & choisir entre des alternatives aléatoires comme chez von Neu-
mann et Mongenstern, mais plutot, entre des alternatives dont les conséquences dépendent de
la réalisation de I’état du monde. Dans ce cas, les probabilités des différents états du monde ne
sont pas, a priori, données (probabilités subjectives ; chaque agent peut avoir une distribution de
probabilité différente pour un méme probléme). Si un agent veut faire un calcul d’utilité espérée,
il est donc nécessaire de faire apparaitre des croyances probabilistes & partir de ses préférences.
Ainsi, la construction de Savage propose une axiomatique sur les préférences des agents qui va
permettre d’intégrer, d’'une part, une fonction d’utilité et d’autre part, des croyances subjectives.
Dans le cadre de Savage, I'utilité espérée d’une alternative a, étant donnés les différents états du
monde possibles s € S est définie de la maniére suivante :

UE(a) =Y p(s) * u(a(s)) (1.3)

SES

Ainsi, si un agent effectue son choix entre deux alternatives a et b étant donnés les états du
monde possibles s € S, alors l'alternative a est préférée a ’alternative b si et seulement si 1'uti-
lité espérée de a est supérieure ou égale a celle de I'alternative b. Formellement, on écrit :

Va,be A a>b si et seulement si Zp(s) xu(a(s)) > Zp(s) x u(b(s)) (1.4)
s€eS ses

La construction de l'utilité espérée de von Neumann et Mongestern est différente de celle
de Savage du fait que, les croyances sont subjectives pour Savage, mais objectives pour von Neu-
mann et Mongestern. Hormis cette différence, les deux modéles sont particuliérement importants
dans la mesure ou ils fournissent une représentation trés simple des préférences (utilité espérée
calculable trés simplement). En outre, les deux modéles sont complémentaires dans le sens o1,
les préférences d’un agent qui peuvent étre représentées par une telle forme de fonction d’utilité
(dans le cas des deux modeles) vérifient essentiellement les propriétés de complétude, de transi-
tivité, de continuité faible et d’indépendance, définies comme suit :

e Complétude : la propriété de complétude signifie que toutes les alternatives sont com-
parables deux a deux. La relation de préférence > sur I’ensemble des alternatives est
compléte.

e Transitivité : la propriété de transitivité recouvre le fait que si l'alternative a; est pré-
férée a l'alternative by et si by est préférée a 'alternative ¢, alors aq est préférée a ¢q. Si
les deux premiéres propriétés (complétude et transitivité) sont vérifiées, alors »= est un
préordre complet.

e Continuité : la propriété de continuité signifie que si lalternative a; est préférée a
I'alternative b; et si by est préférée a c;, alors il existe un nombre réel o appartenant
a l'intervalle [0, 1] tel que alternative qui consiste & mettre en ceuvre l'alternative aq
avec une probabilité a ou l'alternative ¢; avec la probabilité (1- «) soit indifférente a
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P’alternative by.

La relation d’indifférence (~) entre ces deux alternatives est aussi appelée aziome de
réduction d’alternatives composées.

e Indépendance (ou principe de la "chose stire" pour Savage?) : la propriété
d’indépendance signifie que si deux alternatives a; et b; ont une partie en commun (Sure
Thing Principle), et si uniquement cette partie est changée d’une maniére équivalente
dans les deux alternatives, alors le choix entre ces deux alternatives ne change pas.

Signalons que beaucoup de généralisations et de modifications du modéle de 'utilité espérée
ont été proposées. Nous citons par exemple, le modéle d’utilité dépendant du rang [Quiggin 1982]
qui généralise le modéle de von Neumann et Morgenstern dans le sens ol le principe de la
chose stire (propriété d’indépendance) n’est pas exigé. Dans [Itzhak & David 1989], Gilboa et
Schmeindler ont étendu le modele de 1'utilité espérée au cas ou 'ensemble de croyances (C)
formulées par les agents sont décrites, par un ensemble de probabilités subjectives et non pas
par une probabilité unique. L’agent procéde d’abord a calculer 1'utilité espérée d’une alternative
(il en existe plusieurs) par rapport a toutes les probabilités dans I’ensemble de croyances (C).
Ensuite, I’évaluation de toute alternative se base sur le choix de 1'utilité moyenne la plus petite
au vu de I'ensemble de croyances (I’agent retient le pire des cas). Dans le cadre de ces modéles,
un agent préfére l'alternative a a 'alternative b si et seulement si : minpec) csp(s) * u(a(s))
> minpecy esP(s) * u(b(s)). Pour d’autres travaux, voir : [Allais 1953, Keeney & Raiffa 1976,
Choquet 1953, Ghirardato et al. 2004, Klibanoff et al. 2005, Mousseau 2003, etc.

1.3.2 Les critéres de décision dans l’incertain : modéles non probabilistes

Dans les travaux que nous venons de citer, I'incertitude sur ’ensemble des états du monde
possibles est modélisée dans un cadre probabiliste. Par ailleurs, il existe plusieurs autres tra-
vaux ou l'incertitude est représentée dans un cadre non probabiliste, nous citons, par exemple,
les travaux présentés par Luce et Raiffa [Luce & Raiffa 1957|. Ils décrivent plusieurs critéres de
décision dans l'incertain : maximin, minimax regret, Hurwicz et Laplace.

Pour présenter les résultats de chacun des quatre critéres, nous considérons la matrice de décision
de l'exemple de (Luce et Raiffa |[Luce & Raiffa 1957]) présentée dans le tableau 1.2.

S1 S92 S3

ai 2 12 -3
a9 5 5 -1
az | 0 10 -2

TAB. 1.2: Matrice de décision de I'exemple de Luce et Raiffa [Luce & Raiffa 1957]

Cette matrice représente un probléme de décision concernant un choix & faire entre trois
alternatives a1, ag et ag. Les états du monde possibles sont s1, s2, s3. La mesure 2 (resp. 12, -3,
5, etc.) représente 'utilité de la conséquence obtenue du choix de l'alternative a; dans I'état du

2Sure Thing Principle.
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monde $1 (resp. a; dans I'état s, a; dans I'état s3, as dans I'état sq, etc.). Nous avons donc :
u(ay(s1)) = 2, u(ai(s2)) = 12, u(ai(s3)) = -3, u(az(s1)) = 5, etc.
Le critére maximin

Ce critére est appelé aussi critére de Wald [Wald 1950|. Les alternatives sont ordonnées
selon leur conséquences ayant la plus petite utilité, c’est-a-dire que chaque alternative est évaluée
d’abord par rapport a 'utilité de chacune de ses conséquences comme suit :

uw (agea) = minsesu(a(s)) (1.5)
uw (a) indique 'utilité de D'alternative a lorsque nous appliquons le critére mazimin (Wald).

Une fois toutes les alternatives sont évaluées, la meilleure est donc celle qui satisfait :

mazae.a(uw (a)) (1.6)

Dans notre exemple, 'application de ’équation 1.5, donne :

L’application de I’équation 1.6 donne : mazq, a5,a5e4(uw (a1), uw (az), uw (a3)) = —1. Donc, la
meilleure alternative est as. L’ordre de préférences entre ces trois alternatives est :
as > a3z > aj.

Le critére mazimin peut conduire & une mauvaise utilisation de I'information, comme nous pou-
vons ’observer dans I’exemple suivant :

S1 59
al 1 3
az | 150 1

Les deux alternatives a; et ay sont jugées équivalentes (up (a1) = uw (az)) alors que l'alter-
native ag semble bien meilleure car u(az(s1)) = 150. En fait, ce critére peut s’appliquer dés lors
que ’ensemble de conséquences est ordonné. C’est pourquoi, il existe plusieurs travaux qui ont
proposé de raffiner ce critére. Nous citons par exemple, le travail de Fargier, Lang et Schiex dans
[Fargier et al. 1993] ou, ils ont proposé 'ordre discrimin qui permet de comparer les alternatives
dont les conséquences les pires sont différentes.

Le critére minimax regret

Le principe de ce critére [Savage 1951] consiste & minimiser le regret le plus élevé lorsqu’un
agent effectue ses choix sur un ensemble d’alternatives. Les utilités des alternatives sont trans-
formées en regrets. Le regret associé a une alternative dans un état du monde donné, correspond
a la différence entre 1'utilité de la meilleure conséquence qui aurait pu étre obtenue & ’exécution
de l'alternative pour cet état et I'utilité de ’alternative sélectionnée. La meilleure alternative est
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donc celle qui satisfait :

minge A(mazsesR(a(s))) (1.7)

R(a(s)) correspond au regret associé a la réalisation de ’alternative a dans I’état du monde s.

R(a(s)) est calculé comme suit :

R(a(s)) = (mazpeau(b(s))) — u(a(s)) (1.8)

Si nous considérons le probléme représenté par la matrice de décision du tableau 1.2 alors les

regrets associés aux alternatives dans les états du monde possibles sont représentés dans le ta-
bleau suivant :

S1 S9 S3
ai 3 0 2
as 0 7 0
az | B 2 1

Nous expliquons comment nous avons obtenu R(aj(s1)) par exemple : 'application de 1’équation
1.8 donne : R(a1(s1)) = (maxa, ay,a5e4(u1(s1),u2(s1),u3(s1))) - wi(s1) = max(3, 0, 5) - 2 = 3.
Le regret maximal pour a; (resp. ag, a3) est égal & 3 (resp. 7, 5). La meilleure alternative est a;
qui minimise le regret maximal. Les alternatives sont classées comme suit : a1 = ag > ao.

Le critére Hurwicz

Ce critére prend en compte un coefficient de pessimisme « € [0,1| pour faire un compro-
mis entre 1'utilité obtenue dans le pire cas et 1'utilité obtenue dans le meilleur cas. La meilleure
alternative est celle qui satisfait :

mazgea(a x minsesu(a(s)) + (1 — a) * mazsesu(a(s))) (1.9)

Notons que lorsque o« = 1, nous retrouvons le critére maximin. Dans notre exemple, ce critére
conduit & choisir lalternative ag avec o = 3/4. Les alternatives sont classées comme suit : ag >
ay >~ ag.

Le critére de Laplace

Lorsqu'un agent, qui définit ses préférences sur un ensemble d’alternatives, est dans une
situation d’ignorance totale sur ’état réel du monde, alors ce critére propose d’associer a chaque
alternative la moyenne des utilités de toutes ses conséquences possibles. Si § = {s1,...,s,}, la
meilleure alternative est donc celle qui satisfait :
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u(a(sy)) + ul(a(s2)) + ... +u(a(sy))

n

mazqeA( ) (1.10)

Dans notre exemple, ce critére conduit & choisir ’alternative a;. L’ordre dans lequel les alter-

natives sont classées est : a1 > as > as.

Malgré la diversité des critéres de décisions qui peuvent étre utilisés pour le choix dans
I'incertitude, aucun n’est totalement satisfaisant. En fait, le choix d’un critére a utiliser, pose un
grand probléme du fait que pour un méme probléme de décision, 1'utilisation de tous les critéres
conduisent & des solutions contradictoires. Dans notre exemple, les alternatives ai, as et ag sont
classées dans chaque critére comme suit :

— marimin : az > az > ai,

— minimaxz regret : a1 > a3 > ag,
— Hurwicz a =3/4 : a3 = a1 > ag,
— Laplace : a1 = as > as.

Il est clair que 'utilisation de ces critéres conduit a des situations trés sensibles, ce qui nécessite
une axiomatisation des différents critéres. Dans |[Milnor 1954], Milnor a proposé dix axiomes
permettant de raffiner les différents critéres.

1.4 Modélisation logique des préférences : approches qualitatives

Nous avons cité dans les paragraphes précédents que, les alternatives peuvent étre aussi
évaluées a base des informations relatives en utilisant des fonctions de comparaisons ou logiques.
L’étude de la modélisation des préférences, du point de vue logique, est plutét explorée en
intelligence artificielle, essentiellement dans différents formalismes de raisonnement, telles que
les logiques préférentielles [Halldén 1957, von Wright 1963, Shoham 1987, Doyle et al. 1991], la
logique des défauts [Reiter 1980, Brewka 1994|, la logique possibiliste & base de mesures ga-
ranties |Benferhat & Kaci 2003, la théorie de décision qualitative [Fargier & Sabbadin 2005,
Boutilier 1994], les sous-théories préférées de Berewka [Brewka 1989], les approches d’argumenta-
tion [Prakken & Sartor 1996, Amgoud & Dupin de Saint Cyr 2008], etc. L’objectif de cette sec-
tion est de passer en revue quelques modélisations qualitatives des préférences, développées dans
la communauté de I'intelligence artificielle. Nous allons nous intéresser aux formalismes suivants :

o Logiques conditionnelles : ces logiques permettent de représenter des préférences
conditionnelles, appelées également préférences contextuelles qui dépendent d’un contexte
donné. Dans le cas général, les préférences sont de type "dans le contexte ¢, 'agent
préfére que 1 soit vraie" (o ¢ et ¥ sont des alternatives ou des propositions). Comme
exemple de ces logiques, nous présenterons la logique QDT (Qualitative Decision Theory)
de Boutilier [Boutilier 1994].

o Logiques des préférences de type Ceteris Paribus : les préférences représentées
dans cette famille de logiques se basent sur le principe Ceteris Paribus [Halldén 1957,

von Wright 1963, Hansson 1996, Doyle et al. 1991].
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Ces préférences sont également considérées comme des préférences conditionnelles, sauf
que la notion "toutes choses étant égales par ailleurs” est imposée. Dans ce contexte,
nous présenterons les C'P-nets qui sont des modéles de représentation graphique permet-
tant d’exploiter les relations d’indépendance entre les variables sous I’hypothése Ceteris
Paribus.

o Logiques pondérées : dans ce cadre, les préférences sont codées par des formules
propositionnelles pondérées. Les logiques de pénalités [Pinkas 1991] et la logique pos-
sibiliste [Dubois et al. 1994, Benferhat et al. 2001] sont des exemples de logiques per-
mettant de représenter les préférences par des formules pondérées. Nous présenterons
dans ce contexte, deux approches qualitatives dans le cadre de la logique possibiliste.
La premiére concerne la représentation bipolaire des préférences et la seconde concerne
I'extension du modeéle de 1'utilité espérée dans un cadre qualitatif possibiliste.

1.4.1 Logiques de représentation des préférences conditionnelles

Comme nous 'avons mentionné précédemment, ce type de logiques permet d’exprimer
les préférences conditionnelles. Ainsi, nous présentons dans cette section la logique proposée
par Boutilier dans [Boutilier 1994], appelée QDT (Qualitative Decision Theory). Cette logique
est basée sur la sémantique des mondes possibles permettant de raisonner sur des préférences
conditionnelles exprimées qualitativement pour déterminer les buts d’un agent.

La sémantique de la logique QDT

La logique QDT (Qualitative Decision Theory) [Boutilier 1994| permet a la fois de décrire
des préférences conditionnelles et des régles par défaut (connaissances incertaines). Les formules
du langage QDT sont construites & partir d’'un ensemble de variables propositionnelles dans
PROPpg avec les connecteurs habituels de la logique propositionnelle (-, A, V) ainsi que quatre
opérateurs modaux Lp, @] P, Un, ] ~- D’autres opérateurs modaux peuvent étre définis par une
combinaison des différents opérateurs de base :

< — «—
— Lopérateur O p (respectivement [J y) est défini & partir de Op et O p (respectivement
«— — «— . — —
On, On), tel que O pa = Opa A Opa ( respectivement [ ya = Oya A Oya).

— . > — . —
— L’opérateur modal ¢ p (respectivement ¢ y) est le dual de O p (respectivement [ y).
<

— <—> .
O p a = =0 p-a (respectivement — O y—a).

La sémantique de la logique QDT est basée sur la notion des modéles de la forme M =
< Q,<p,<n,¢ >, ou £ constitue 'ensemble de tous les mondes possibles (interprétations du
langage propositionnel), ¢ est une fonction de valuation qui associe toute variable de PROPpg
4 un ensemble de mondes sur laquelle elle est vraie, et <p est une relation binaire transitive et
compléte sur €2, utilisée pour représenter les préférences de 'agent. <y est également une relation
binaire compléte et transitive sur €2, utilisée pour représenter la normalité (les connaissances par
défaut).

Dans le cas de la logique QDT ces opérateurs sont interprétés selon les deux relations binaires
définies <p et <y.
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I <p I indique que le monde I est au moins autant préféré que I’ et I <y I’ indique que le
monde I est au moins aussi normal que I’. La satisfaction d’une formule par le modéle M est
donnée par :

1. M E; Opa (resp. Oya) ssiV I' < I, M | «. Cela signifie que la formule Opa (resp.
Ona) est vraie dans un monde I si et seulement si « est vraie dans tous les mondes au
moins autant préférés (resp. normales) que I.

— —

2. M = Opa (resp. Oya) ssi VI' < I, M |Ep «. La formule Opa (resp. Oya) est vraie

dans le monde I si et seulement si « est vraie dans tous les mondes moins préférés (resp.
normales) que I.

3. M Dpa ssi M =7 Opa et M =y Dpa Cela signifie que la formule Dpa (c-a-d.
Upa A D pa) est vraie dans le monde I si et seulement si les formules COpa et D po sont

vraies dans ce monde (a est vraie dans tous les mondes).

<~ —>
4. M E; O nyassi 3T tel que M E=p «. La formule O ya est le dual de ﬁpa. Elle est
vraie dans le monde I si et seulement si « est vraie dans au moins un monde.

Par exemple, soit A, B deux variables propositionnelles, I’ensemble des mondes possibles
sont : Iy, I, I3 et Iy (voir la figure 1.1). M est un modéle composé de ces quatre mondes ordonnés
comme suit : [1 < Iy < I3 < Iy.

I I I3 1

FiG. 1.1: Exemple de modele QDT

Selon l'ordre que constituent les quatre mondes de la figure 1.1, nous avons M =7, OpB,
car B est satisfaite dans tous les mondes autant préférés que Io.

Pour exprimer les préférences conditionnelles (préférences relatives a un contexte), Boutilier a
défini un connecteur conditionnel, qu'il a appelé opérateur modal d’idéalité, noté I(—|—). La no-
tation I(A|B) est interprétée par "dans les mondes préférés ou A est vraie, alors B est également
vraie". I(B|A) est définie de la fagon suivante :

«—
I(B|A) = Tp(~A)V O p(AA Tp(A — B)) (1.11)
Une préférence relative entre deux propositions est définie par A <p B = T p(B — Op A).
Cela signifie que A est, au moins, autant préférée que B si et seulement si les meilleurs A-mondes
sont, au moins, aussi bons que les meilleurs B-mondes.

Une préférence absolue (préférence sans condition) est exprimée par la formule I(A|T") ou I(A)
(notation abrégée). Elle s’'interpréte par "Idéalement A est vraie".
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L’opérateur de normalité permettant d’exprimer les connaissances incertaines ou défauts est dé-
fini comme suit :

— — —
A= B=0OxN"AV <>N(A/\ DN(A—>B)) (1.12)

La logique QDT de Boutilier [Boutilier 1994] est intéressante du fait qu’elle donne la pos-
sibilité d’exprimer des connaissances par défaut et de définir les buts d’un agent en utilisant ses
préférences étant donné un contexte. Cependant, cette approche présente une limite dans le sens
ou il n’est pas possible de trouver un compromis entre les préférences et les défauts car pour
Boutilier un agent ne doit pas seulement agir comme si ses connaissances sont certaines, mais il
doit également agir comme si, tout ce qu’il pense le plus probable (défauts) est vrai.

1.4.2 Graphe de préférences de type Ceteris Paribus

Nous allons présenter dans cette section, 'un des premiers travaux ayant exploité I’hypo-
these Ceteris Paribus dans un contexte graphique. Ce modéle est appelé C P-net. Nous présentons
en premier le principe Ceteris Paribus.

Ceteris Paritbus

Le principe Ceteris Paribus est considéré comme une hypothése importante dans la me-
sure ol elle permet de spécifier et représenter les préférences d’une maniére intuitive. L’étude
des préférences basée sur le principe Ceteris Paribus a été initiée par plusieurs chercheurs, en
particulier, von Wright dans [von Wright 1963|, Hansson dans [Hansson 1996] et Doyle, Shoham
et Wellman dans [Doyle et al. 1991], etc.

Ceteris Paribus s’interpréte par "toutes choses étant égales par ailleurs”. Cela signifie, pour que
les alternatives considérées soient comparables entre elles, elles doivent vérifier les mémes autres
propriétés. L’exemple typique, utilisé pour illustrer le principe Ceteris Paribus est celui donné
dans [Hansson 1996, ou il exprime ses préférences sur le choix a faire entre une table ronde et une
table carrée qu’il doit acheter pour son salon : "une table ronde est préférée qu’une table carrée".
Par cette préférence, il ne veut certainement pas dire que n’importe quelle table ronde sera
préférée a une table carrée, mais il veut exprimer le fait qu’il préférera toujours une table ronde &
une table carrée si ces deux tables ne différent pas significativement (égales par ailleurs) dans leurs
autres caractéristiques telles que la taille, le type du bois utilisé, le prix, les finitions, etc. C’est de
la que vient donc U'interprétation "toutes choses étant égales par ailleurs”. Cette interprétation
est exprimée d’une maniére générale. Plusieurs autres interprétations existent désormais dans
différents travaux [Lang 2003, [Tan & Pearl 1994].

Les CP-nets

Vu la taille des alternatives qui peut croitre exponentiellement avec la taille des problémes
étudiés, les préférences ne peuvent pas toujours étre spécifiées par un préordre sur cet ensemble
d’alternatives. C’est pourquoi, exprimer par exemple les préférences via 'hypothése Ceteris Pa-
ribus comme dans le cas d’'un CP-net apporte certainement une grande simplicité d’utilisation en
raison de la structure particuliére de ces préférences. Les CP-nets (en abrégé pour Conditional
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Preferences Networks ou Ceteris Paribus Networks) ont été introduits dans [Boutilier et al. 1999 ;
ce sont des modéles graphiques permettant de représenter d’'une maniére simple, compacte et
intuitive des préférences conditionnelles. Les préférences sont exprimées qualitativement, et sont
principalement représentées par un graphe qui exploite les relations d’indépendance entre les
variables du probléme étudié sous I’hypothése Ceteris Paribus.

Le contexte de la représentation graphique n’a jamais été fait dans le raisonnement Ceteris Pa-
ribus, malgré que cette hypothése a été explorée dans de nombreux travaux en intelligence artifi-
cielle bien avant les CP-nets particuliérement dans I'un des articles fondateurs [Doyle et al. 1991].

Structure d’un CP-net

Un CP-net, défini sur 'ensemble des variables V' = { X1, Xo, ..., X, }, est un graphe orienté,
ol les noeuds représentent les variables de V' et les arcs représentent les relations de dépendances
préférentielles entre les variables. Lorsqu’il existe un lien de la variable X a la variable Y alors X
est appelé parent de Y. L’ensemble des parents d’une variable détermine les préférences sur les
différentes valeurs de cette variable. Les préférences que représente un CP-net sont construites
sur l'ensemble de ses alternatives. Une alternative (outcome dans [Boutilier et al. 1999]) est un
élément du produit cartésien des domaines des valeurs des différentes variables. Au niveau de
chaque noeud X; du CP-net, les préférences sont décrites par une table de préférences condition-
nelles, notée (CPT(X;)) spécifiant un ordre de préférence total sur D(X;) étant donnée chaque
instanciation de ses parents Pa(X;).

Pour la construction d’un CP-net, il est nécessaire d’indiquer les relations d’influence entre
les préférences d’un agent, plus précisément pour chaque variable X, ’agent doit spécifier les
variables qui sont susceptibles d’affecter ses préférences sur les valeurs de la variable X. Cette
relation d’influence représente [’indépendance préférentielle entre variables qui est une notion
fondamentale dans le formalisme CP-net.

Soit V' = {X1, X2, ..., X, } un ensemble fini de variables. Chaque variable X; étant associée a
un domaine D(X;). Si X = {X1, X2, ..., X;,, } est un sous ensemble de V', alors D({ X1, Xo, ..., X, })
= D(X1) x D(X2) X ... x D(X,,) est le produit cartésien des domaines de chaque variable (c-a-d.
valeurs possibles des variables du sous ensemble). Y est le complément de X (c-a-d. Y = V\ X).
Soit >~ la relation de préférence définie entre les alternatives.

Notion de dépendance préférentielle : on dit qu’'un sous ensemble X est indépendant
préférentiellement (par rapport a la relation de préférence ) de son complément Y si et seulement
si, Va1, 9 € D(X) et Yy1, y2 € D(Y) on a :

T1 Y1 >~ T9 Y1 si et seulement si x1 yo = T2 Yo

Si cette relation est vérifiée, on dit que x1 est préférée Ceteris Paribus & xo.

Notion de dépendance préférentielle conditionnelle : on dit que X et Y sont condi-
tionnellement préférentiellement indépendants (par rapport a la relation de préférence >=) étant
donné Z si et seulement si V 1, 2 € D(X), Vy1, yo € D(Y) et Vz € D(Z) on a :

T1 Y1 Z > X2 Y1 2 si et seulement si x1 Y2 2 = T2 Yo 2

Exemple 1.2
Considérons I'exemple suivant qui représente les préférences d’une personne lors d’un diner dans
un restaurant. Pour des raisons de simplicité, les variables sur lesquelles portent les préférences
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de cette personne sont considérées binaires. Soit donc P, V' et De trois variables indiquant res-
pectivement les préférences par rapport au : plat principal, le vin et le dessert. La personne
préfere strictement que son plat principal soit & base de poisson (P,) plutét qu’a base de viande
(P,), tandis que ses préférences sur le vin (rouge ou blanc) dépendent de son plat principal. En
effet, elle préfére du vin blanc (V4) si son menu principal est & base de poisson, sinon elle préfére
du vin rouge (V;.). Enfin, elle préfére ne pas prendre un dessert (—De) si son plat principal est
accompagné du vin blanc, sinon elle préfére prendre un dessert (De). La figure 1.2 représente
toutes ces informations qui décrivent les préférences de cette personne. On a donc D(P) = {P,,
P,}, D(V) = {W, V;.} et D(De) = {De, ~De}.

P, - P,
P V-V,
P V-V

Vi -De > De

O—O—0G

V. | De > —De

F1G. 1.2: Exemple de CP-net

La sémantique d’un CP-net

Le graphe de préférences de la figure 1.3 représente la relation de préférence induite par le
CP-net de la figure 1.2. Les nceuds représentent les alternatives possibles et les arcs représentent
les relations de préférences entre ces alternatives qui peuvent étre déduites directement & partir
des tables de préférences conditionnelles du CP-net. Par exemple, 'arc orienté du nceud qui
représente l'alternative (P, A V, A —De) vers le nceud qui représente l'alternative (P, A V. A
—De) indique que (P, AV, A =De) est préférée a (P, A V. A =De). Cette préférence est déduite
a partir des CPT(V) et CPT(De).

La sémantique d’un CP-net est définie, en terme de l'ordre, que ’ensemble des alternatives re-
présente entre elles. Cet ordre, appelé ordre de préférence, correspond a I’ensemble de contraintes
imposées par les tables de préférences conditionnelles du CP-net. Par exemple, I'ordre de préfé-
rence suivant (du moins préféré au plus préféré) est extrait du graphe de la figure 1.3 :

P,ANVyADe = P,AV.ADe = P,AV.ADe = P,AVy,ADe = P,AV,A—=De
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/ B

P, ANVy A —=De

P, ANV, N—De

P, ANV, AN=De

!»

FiG. 1.3: Graphe de préférences correspondant au CP-net de la figure 1.2

Le raisonnement avec les CP-nets

La modélisation des préférences utilisant un CP-net a pour objectif de comparer les al-
ternatives entre elles et de déterminer la meilleure (ou les meilleures s’il en existe plusieurs).
Afin de comparer les alternatives entre elles, le CP-net est basé sur la notion de changement
élémentaire (flip), qui consiste a changer la valeur d’une seule variable a la fois par une valeur
moins préférée ou plus préférée suivant la table des préférences conditionnelles associée a cette
variable. Le changement par une valeur moins préférée (resp. plus préférée) concerne un change-
ment aggravant (resp. améliorant). Dans I'exemple 1.2, le passage de P, A V., A =De & P, A 'V,
A —De est obtenu par un changement élémentaire améliorant de V,. par V; car lorsque c’est le
plat & base de poisson (P,) qui est choisi, le vin blanc (V}) est préféré au vin rouge V;.
Déterminer la meilleure alternative consiste, intuitivement, a parcourir le CP-net de la racine
(variable parent ou variable inconditionnelle) en feuille en positionnant la valeur des variables a
la valeur préférée étant donné la valeur de ses parents. Dan notre exemple, la meilleure alterna-
tive est P,AVyA=De.

Depuis qu’il a été introduit, le formalisme CP-net est largement utilisé dans de nombreux
travaux. Dans [Domshlak 2002, plusieurs analyses et extensions de ce formalisme ont été présen-
tées. TCP-nets (tradeoffs-enhanced CP-nets) est un exemple de formalisme étendu de CP-net per-
mettant non seulement de coder des informations sur des indépendances conditionnelles comme
dans le cas d’'un CP-net, mais il permet également de capturer des informations sur les condi-
tionnels d’importance relative (conditional relative importance). Rossi dans [Rossi et al. 2004| a
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introduit le modéle mCP-net qui est une extension de CP-net pour représenter les préférences
conditionnelles qualitatives de plusieurs agents. Dans [Dubois et al. 2006], les auteurs ont pro-
posé une approximation des CP-nets dans une logique conditionnelle des préférences, basée sur un
principe d’engagement minimum dans le cadre de la logique possibiliste. Plusieurs exemples d’uti-
lisation des CP-net ont été proposés : dans le cadre d’un probléme de satisfaction de contraintes
[Boutilier et al. 2004], dans des problémes multi-agents [Wicker & Doyle 2007, dans le cadre des
jeux booléens [Bonzon 2007|, etc. Cette large utilisation s’explique d’une part, par son aspect
graphique qui le rend plus simple et d’autre part du fait que les préférences sont représentées
qualitativement. Cependant, ce modéle présente également quelques limites. Exemple : le langage
sur lequel se base le CP-net (particuliérement lié a la notion du changement élémentaire) n’est
pas totalement expressif dans la mesure ol ’existence d’une suite de changements élémentaires
aggravants n’implique pas forcément, I’absence d’une suite de changements améliorants. Il est,
par exemple, impossible d’avoir avec un CP-net 'ordre "P,AV} = P,AV, = PyAV, = P,AV".

1.4.3 Logiques pondérées : approches basées sur la théorie des possibilités

Dans cette section, nous nous intéressons a d’autres approches logiques de la représenta-
tion des préférences, basées sur la théorie des possibilités. Ce cadre possibiliste a connu un grand
intérét par de nombreux chercheurs dans la littérature, car il offre différents formats de repré-
sentations des préférences. Ainsi, nous pouvons citer les deux approches basées sur les utilités
pessimistes et optimistes qui ont été respectivement proposées par Yager en (1979) et Whalen
en (1984). En effet, ces deux utilités ont été axiomatisées dans le cadre de Von Neumann et
Monrgenstern par Dubois et Prade [Dubois & Prade 1995] et par la suite dans le cadre de Sa-
vage par Dubois, Prade, Godo et Zapico [Dubois et al. 1998|. Dans [Benferhat et al. 2002], il a
été proposé que les préférences d’un agent peuvent étre représentées a ’aide de deux bases possi-
bilistes différentes. L’'une représente ce qui est plus au moins acceptable pour 'agent (ses rejets)
et I'autre base exprime ses préférences positives.

Brefs rappels sur la théorie de possibilités

La théorie des possibilités a été introduite par Zadeh [Zadeh 1999] comme un modéle simple
et naturel pour le raisonnement et le traitement des informations incertaines.
La notion de base est la distribution de possibilité, notée par m, qui est une fonction de I’ensemble
des solutions ou interprétations dans €2 vers U'intervalle [0,1]. Intuitivement, une distribution de
possibilités peut représenter soit, les connaissances que l'agent a sur les états du monde plus
ou moins connues (croyances), soit ses préférences. La distribution de possibilités distingue les
mondes les plus plausibles de ceux qui le sont moins; si & chaque interprétation I est associée un
degré de comptabilité avec les connaissances sur 1’état du monde (resp. elle distingue également
les conséquences les plus préférées de celles qui le sont moins lorsque la possibilité d’une consé-
quence peut étre vue comme un degré auquel elle satisfait les préférences de 'agent).
Par convention, 7(I) = 0 signifie que I est un état impossible, certainement pas le monde réel
(resp. I est entiérement insatisfaisante si on code les préférences), alors que si w(I) = 1 signifie
que I est entiérement possible ou plausible (resp. I est la solution la plus préférée et totalement
satisfaisante si on code les préférences). Lorsqu’il existe une interprétation de degré de possibilité
1 (c-a-d. I est cohérente avec les informations disponibles), on dit que la distribution de possibi-
lité est normalisée.
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Définition 1.1
Une distribution de possibilités m est dite moins spécifique (resp. plus spécifique) qu’une distribu-
tion de possibilités ' siVI € Q, w(I) > «'(I) (resp. VI € Q, n(I) < 7'(I)).

La théorie des possibilités distingue deux distributions de possibilités particuliéres :

e La premiére correspond a la connaissance compléte du monde réel :

3 I(), 7'['(]0) =letVI 75 I(), TF(I) :0,

e la seconde correspond a l'ignorance totale : ¥V I € Q, w(I) = 1.
Dans le premier cas, I’état réel du monde est parfaitement connu, c’est-a-dire, un seul état du
monde est possible et tous les autres sont impossibles. Concernant les préférences que la distribu-
tion de possibilité peut décrire dans ce cas, il n’y a qu'une seule conséquence ou état résultat pour
chaque alternative (le choix entre alternatives est déterministe). Dans le second cas (ignorance
totale), nous n’avons aucune information sur I’état du monde réel. Si on code les préférences, les
différentes alternatives parmi lesquelles un agent va effectuer son choix peuvent conduire a dif-
férentes conséquences possibles (le choix entre alternatives est sous incertitude).

Etant donnée une distribution de possibilité, I'incertitude peut étre décrite par deux mesures
différentes :

1. Mesure de possibilité : la mesure de possibilité d'une formule ¢, notée II(¢) représente
le niveau de cohérence de ¢ avec les informations représentées par m. Elle correspond au
plus grand degré de possibilité associé a tous les modéles de ¢. Formellement, nous avons :

II(¢) = max{n(I) : [ € Q,I |= ¢} (1.13)

La notation I = ¢ signifie que I est un modéle de ¢ (un modéle est une interprétation qui
satisfait une formule donnée, |= est la relation d’inférence propositionnelle).

Les conditions suivantes doivent étre satisfaites par la mesure de possibilité II, (T et L
représentent respectivement la tautologie et la contradiction) :

-I(T) = 1,

- II(L) = 0,

S T4V ) — max(TI(6),TI(1)),

- si ¢ et ¢ ont les mémes modeles alors II(¢) = II(v)).

2. La mesure de nécessité : la mesure de nécessité d’'une formule ¢, notée N(¢) permet
d’évaluer le degré d’inférence de ¢ a partir des informations disponibles. N(¢) représente
une mesure duale de II(¢) :

N(9) = 1 - TI(~9) (1.14)

Cette mesure correspond au degré de certitude associé & ¢ en prenant en considération
les informations dont nous disposons. Elle permet de compléter nos connaissances sur les
états du monde possibles dans le sens ol une mesure de possibilité ne permet pas de décrire
toute l'incertitude sur le monde réel. Par exemple, le fait d’avoir I1(¢) = 1 signifie que ¢ est
entiérement possible, mais ne donne aucune information sur —¢, en particulier —¢ peut ne
pas étre exclue. Les conditions suivantes doivent étre satisfaites par la mesure de nécessité

N :
- N(T) =1,
- N(L) =0,

- N(¢ A ¢) = min(N(¢),N(¢)),
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- si ¢ = alors N(¢) = N(v),
-V ¢, N(¢) < II().

Exemple 1.3
Soient A et B deux variables binaires, le tableau suivant donne les degrés de possibilités associées
aux différentes situations :

Interprétations li—o,..3 | 7(li=o,..3)
AB 0.1
A-B 0.3
-AB 1
-A-B 0.6

TAB. 1.3: Distribution de possibilités jointe sur A et B

La distribution marginale associée & A est : II(A) = max(n(AB), 7(A-B) = 0.3.
II(-A) = max(n(—AB), m(mA=B) = 1. Ainsi, N(A) = 1 - II(—(A)) = 0.

~—

Bases de connaissances possibilistes

Dans le cadre de la logique possibiliste, les informations incertaines sont représentées par
des formules pondérées.
Une formule pondérée est une paire (¢, «v), out ¢ est une formule propositionnelle dans PRO Ppg,
et « est un réel dans l'intervalle |0,1] qui représente le degré de nécessité minimal associé a ¢
(c’est-a~dire N(¢) > ).
L’ensemble de formules pondérées ¢; avec des degrés «; constitue une base possibiliste, notée A
de la forme :

A={(p;j,c;) i =1,....,n} (1.15)

ol «; représente le niveau de priorité de ¢; si 'on représente les préférences d’un agent ou bien
le niveau de certitude de ¢; si I’on représente des croyances sur les états du monde réel.

Les formules de poids 0 ne sont pas présentées, car seulement les informations qui sont quelques
peu certaines sont décrites.

Représentation des préférences bipolaires

Nous rappelons briévement ’approche proposée dans |Benferhat et al. 2002], ou les au-
teurs considérent que lorsqu’un agent exprime ce qui est plus ou moins acceptable, cela refléte
directement ses rejets plus ou moins forts et quand il exprime ce qu’il veut atteindre, il s’agit de
ces buts positifs. Ainsi, les rejets et les buts positifs d’un agent peuvent étre représentés dans le
cadre de la logique possibiliste a 'aide de deux bases différentes.

1) Représentation logique des rejets

L’ensemble des rejets d’'un agent, noté R constitue un préordre total sur I’ensemble des
interprétations au travers une distribution de possibilités 7w, qui est une fonction de 2 dans
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I'intervalle [0,1]. mr(I) représente le degré d’acceptabilité de la solution I étant données les
préférences de l'agent. Si mr([) = 1, alors la solution [ est totalement acceptable, mr(I) = 0
signifie que la solution I est rejetée. La solution I’ est considérée plus inacceptable que la solution
Isi TI'R(I/) < FR(I).

Pour calculer la distribution de possibilités de ’ensemble de rejets R, on associe & chacun un poids
qui refléte le niveau de chaque rejet. Cet ensemble est noté par R = {R(¢;) = a;) :i=1,...,n },
R(¢;) = a; signifie que l'agent rejette la formule ¢ avec le poids a;. L’ensemble R ne contient que
des formules dont le poids de chacune est supérieur a 0. La distribution de possibilités associée
a un ensemble de rejets R = {R(¢; = a;) : 1 = 1,...,n} est définie par :

7r(I) =1—maz{a;: I E ¢;, R(¢;) = a; € R} (1.16)
Exemple 1.4
Soient ¢1 = sc A pl AN vl, po = sc AN = pl AN ~ vl et ¢3 = sc A = pl A vl trois formules qui
représentent les rejets exprimés par un agent tel que R = {R(¢1) = 1, R(¢p2) = %, R(ps) = % }.
Cette base décrit, respectivement, que ’agent a un rejet total pour une sortie dans la campagne
(sc) aveélo (vl) il pleut (pl), un rejet partiel pour une sortie dans la campagne sans vélo lorsqu’il
ne pleut pas et enfin, un rejet faible pour une sortie dans la campagne a vélo quand il ne pleut
pas. La distribution de possibilité associée & R est donnée dans le tableau suivant :

1
= sc A pl A vl
—sce A pl A — vl
- sc A =pl A vl
sc A\ —pl N —wl
sc A=pl A vl
autres interprétations

~—

3
O s lodoliA = | = | = ,:9\
~

TAB. 1.4: La distribution de possibilités associée a I'ensemble des rejets (R)

2) Représentation logique des buts positifs

Les buts positifs (B) exprimés par un agent peuvent étre également représentés a ’aide
d’une distribution de possibilités notée mp. Par convention, 7g(I) = 1 signifie que I'agent est
totalement satisfait, mp(I) = 0 signifie que 'agent est indifférent par rapport a I.

La solution I est dite plus satisfaisante que I’ si mp(I) > wp(I'). Pour fournir toute la distribu-
tion de possibilité, les préférences de 'agent sont plutdt représentées par des formules pondérées
en terme d’une mesure de possibilité garantie.

Etant donnée une distribution de possibilités 7, la mesure de possibilité garantie d’une formule
¢ estime le niveau de cohérence de tous les modéles de ¢ avec les informations représentées par
la distribution de possibilités .

Définition 1.2
La mesure de possibilités garantie de la formule 1, notée A(v), est définie par : A(Y) = min

fr(l) : I, et 1€Q )
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Cette fonction représente le degré de satisfaction minimal des préférences représentées par
7. Par convention, nous avons A(L) =1 ou L est une contradiction.
Ainsi, les buts de I'agent qui sont représentés par B = [, b;] : i = 1,...,m }, 1; représente
un but (ou une préférence) de 'agent et b; est le degré de possibilité garantie minimal de 1,
c’est-a-dire que A(tp;) > b;. Intuitivement, toute formule [1;,b;] exprime une contrainte positive
ou toute solution qui satisfait v; est considérée satisfaisante avec au moins au degré b;. En effet,
la distribution de possibilité associée a l’ensemble des buts positifs B est calculée en utilisant
I’équation suivante :

0 st V[,b5l € B, I~

VI e Qmp(l) = { mazx  {b; :[ JV[jb]j,bj] € gg,lj): P} sinon.

Exemple 1.5

Soit B un ensemble des buts exprimés par un agent tel que B = {[sc A = pl A vl, 1], [sc A
- pl A = ol %], [sc A pl A = ol %]} la premiére formule signifie que 1'agent est totalement
satisfait si sa sortie dans la campagne sera faite a vélo et il ne pleuvra pas. Il est moyenne-
ment satisfait si il ne pleut pas mais n’a pas de vélo et enfin il est faiblement satisfait s’il pleut,
et il n’a pas de vélo. La distribution de possibilité associée a B est donnée dans le tableau suivant :

I
sc A\ = pl A vl

~—

sc A\ = pl A —wl

sc A pl A=l

3
O folpoli— = E';
~

autres interprétations

TAB. 1.5: La distribution de possibilités associée a I’ensemble de buts positifs (B)

La représentation bipolaire des préférences telle que les auteurs 'ont proposée dans
[Benferhat et al. 2002| est faite d’'une maniére indépendante, c’est-a-dire que les représentations
des rejets et des buts positifs ne sont pas duales. La différence peut facilement paraitre dans
I'interprétation de wr(I) et wp(I). Ainsi, mr(I) = 1 signifie que I falsifie toutes les formules de
I’ensemble R, alors que mp(I) = 1 signifie que I vérifie au moins un but totalement satisfaisant.
Aussi, mr(I) = 0 signifie que [ satisfait un rejet total, mp(I) = 0 signifie que I falsifie toutes les
formules de B.

Cette approche est intéressante du fait qu’elle permet ’expression des préférences bipo-
laires. Cela veut dire que les agents peuvent exprimer leur préférences d’une maniére a la fois
partiellement positive et partiellement négative, sans ambiguités dans le sens oil si une préférence
n’est pas négative, elle n’est pas considérée positive et vice-versa. Cependant, le fait d’associer
des degrés a chaque rejet ou but peut poser des problémes, notamment lorsque le nombre d’al-
ternatives est grand.
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Modéle de I'utilité espérée dans un cadre qualitatif et possibiliste

Une contre-partie possibiliste du modéle de I'utilité espérée de Von Neumann a été pro-
posée par Dubois et Prade [Dubois & Prade 1995]. Ce modéle se base sur les critéres d’utilité
pessimiste et optimiste qui ont été, respectivement, proposés par Yager en 1979 et Whalen en
1984. Contrairement au modéle probabiliste de base, ot une distribution de probabilité est as-
sociée aux états du monde possibles. L’incertitude ou l'ignorance dans ce modéle se traduit
par une distribution de possibilité (7) sur les états du monde possibles (S), c’est-a-dire que les
connaissances incertaines d’un agent sont représentées par une distribution de possibilités m sur
I’ensemble des états du monde S. Les préférences sont également représentées par une fonction
d’utilité u sur ’ensemble des états du monde S vers une échelle totalement ordonnée et bornée.
L’utilité d’une alternative a ayant pour conséquence a(s) est représentée par u(a(s)).

— Utilité pessimiste : dans la formalisation pessimiste, une alternative a est évaluée de
la maniére suivante :

us(a) = mingegmax(l — mw(s),u(a(s))) (1.17)

Une alternative a sera mauvaise (faible utilité u,(a)) dés lors qu'il existe une conséquence
plausible de a ayant une utilité faible. Une alternative a sera bonne (grande utilité u.(a))
si’il n’existe aucune conséquence plausible de a ayant une utilité élevée.

— Utilité optimiste : dans la formalisation optimiste, une alternative a est évaluée de la
maniére suivante :

u*(a) = maxsegmin(n(s),u(a(s))) (1.18)
Deés lors qu’il existe une conséquence plausible d’une alternative a d’utilité élevée, alors

l'utilité u*(a) de l'alternative a est élevée.

Une fois les alternatives sont évaluées, ces deux utilités sont ensuite utilisées pour les
classer. Plusieurs choix sont possibles, le plus recommandé étant de classer en priorité, se-
lon 1'utilité pessimiste et d’utiliser 1'utilité optimiste que pour raffinement du classement. Voir
[Dubois & Prade 1995] pour plus d’informations.

1.5 Conclusion

Dans ce chapitre, nous avons présenté quelques travaux qui ont traité le probléme de la
représentation des préférences dans un cadre quantitatif (numérique) et qualitatif (logique).
Les formalismes basés sur les représentations quantitatives des préférences sont trés utilisés dans
de nombreux domaines, notamment pour les problémes de décision dans I'incertain, et cela pour
deux raisons principales :

— Possibilité de représenter d’une fagon simple le niveau de désirabilité (utilité) des diffé-
rentes alternatives. Le choix entre deux alternatives, a priori différentes, se raméne & la
comparaison de deux nombres, représentant 1'utilité espérée de celles-ci.

— La considération des situations de risque et de 'incertitude.
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1.5. Conclusion

Nous avons présenté les formalismes qui servent de référence dans le domaine de représenta-
tion des préférences et de décision en général : le modéle de von Neumann et Mongenstern
[von Neumann & Morgenstern 1947|, le modéle de Savage [Savage 1954] ainsi que les critéres de
décisions de Luce et Raiffa [Luce & Raiffa 1957|. Toutefois, la mise en ceuvre de tels formalismes
fait généralement abstraction de l'aspect applicabilité et présente plusieurs inconvénients. Dans
le cadre de von Neumann et Mongenstern [von Neumann & Morgenstern 1947| par exemple, les
connaissances de I’agent sont représentées par des probabilités objectives (données du probléme)
et les préférences par 1'utilité espérée. Cela n’est proprement valide que pour des environnements
trés particuliers du fait que les préférences n’évoluent pas de fagon linéaire avec les probabilités.

Contrairement aux formalismes quantitatifs, les approches qualitatives, explorées plutot
en intelligence artificielle, offrent la facilité de représentation des préférences et I'exploitation
des modéles. Les modéles développés dans cette direction, utilisent des informations naturelles,
moins riches et trés proches du raisonnement humain. De plus, ils peuvent traiter un nombre
important d’alternatives. Pour une personne voulant, par exemple, préciser son choix entre un
plat & base de poisson et un plat contenant de la viande, il est plus facile de spécifier ce choix par
I'information "poisson préféré a viande" (préféré peut étre un connecteur de préférence comme la
disjonction ordonnée par exemple) que "viande = 0.2, poisson = 0.6". Cependant, la plupart des
approches qualitatives que nous avons présentées ne permettent de représenter que certaines for-
mee de préférences, comme nous l’avons déja vu dans le formalisme CP-net [Boutilier et al. 2004],
qui permet de représenter uniquement des préférences conditionnelles simples, ou la méthode de
Boutilier [Boutilier 1994|, qui ne représente aucun compromis entre les préférences de agent et
ses connaissances sur 1’état du monde. De plus, les approches logiques que nous avons présentées,
et d’autres ne permettent pas de raisonner avec les préférences, c¢’est-a-dire qu’elles ne donnent
pas la possibilité d’exprimer par exemple des préférences de la forme "si A est préféré a B alors
C' est préféré a D" qui sont des préférences conditionnelles. C’est pourquoi, dans le cadre de
notre travail, nous avons opté pour 'utilisation d’une nouvelle approche logique permettant de
représenter des préférences simples ou complexes. De plus, comme, nous nous intéressons & aider
un administrateur réseau & prendre des décisions sur la sécurité du systéme qu’il surveille, cette
nouvelle approche permet de coder facilement les préférences et les connaissances de I'adminis-
trateur réseau qui concernent une trés grande quantité de données réseaux. Il s’agit de la logique
du choix qualitatif proposée dans [Brewka et al. 2004].
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Chapitre 2

La logique du choix qualitatif (QCL)
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2.1 Introduction

La représentation des connaissances et préférences est un sujet qui a été largement exploré
en intelligence artificielle [Dubois et al. 2002], [Boutilier 1994|, [Boutilier et al. 1999], [Lang 1996,
[Lang et al. 2002, [Brewka 2002]. Chacun des formalismes existants offre un cadre formel bien
défini avec un mécanisme de déduction et une sémantique bien étudiée. Toutefois, certaines
logiques se sont montrées insuffisantes. Elles ne permettent pas de prendre en compte le rai-
sonnement au sujet de différents types de connaissances et préférences quelque soit leur forme
ou structure. C’est pourquoi, nous trouvons plusieurs approches logiques o, malheureusement,
chacune est uniquement adaptée pour la représentation des préférences d’une structure bien par-
ticuliére (conditionnelles, prioritaires, uni-modales, etc.).

Dans ce chapitre, nous présentons les concepts essentiels de la logique du choix qualitatif
(QCL) [Brewka et al. 2004], qui est une nouvelle logique permettant d’exprimer simplement des
préférences entre alternatives. Nous introduisons en particulier, la sémantique, la syntaxe et
plusieurs définitions telles que la notion du degré de satisfaction d’une formule QCL, 'optionalité,
la notion d’équivalence, les modéles préférés.

2.2 Notations

Nous considérons PS un ensemble de symboles propositionnels (ou atomes) et PROPpg
un ensemble de formules propositionnelles obtenues & partir de P.S et des connecteurs habituels
de la logique propositionnelle (A, V, =). Un littéral est un atome ou la négation d’un atome.
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L’équivalence logique est notée par =. T et L représentent respectivement la tautologie et la
contradiction. € est ’ensemble de toutes les interprétations possibles. Une interprétation I est
une affectation des valeurs de vérité classiques V, F pour les atomes propositionnels dans PS.
I est représentée par I'ensemble des variables affectées a vrai. Les formules sont notées par des
lettres grecques ¢, 1,...

Un modeéle est une interprétation qui satisfait une formule donnée. La notation I |= ¢ signifie
que I est un modeéle de ¢ (}= est la relation d’inférence propositionnelle).

X est un nouveau connecteur, nommé disjonction ordonnée. Les formules ayant la forme
agXasX ... Xay, tel que Ya;,a; € PROPpg sont nommées formules de choix de base (BCF). L’en-
semble de formules de choix de base sont représentées par le langage BC'Fpg. GC Fpg représente
I’ensemble de formules qui peuvent étre composées des connecteurs de la logique propositionnelle
sur PS ainsi que la disjonction ordonnée. L’ensemble de formules que représente GC' Fpg sont
nommeées formules de choiz générales, notées par (GCF).

2.3 Présentation de la logique QCL

La logique du choix qualitatif (QCL), est une extension de la logique propositionnelle. La
partie non-standard de QCL est un nouveau connecteur X, nommé disjonction ordonnée. Intui-
tivement, si a et b sont deux alternatives représentées comme deux formules propositionnelles,
alors nos préférences sur ces deux alternatives sont codées par "a X b" qui signifie : "a si c’est
possible, mais si a est impossible alors au moins b". L’idée de base est :

— De {a X b}, on infére a (premier choix).
— De {a X b, = a}, on infére b (second choix).
— Par contre, {a X b, = a, = b} est inconsistant (aucune de nos préférences n’est vérifiée).

La logique QCL de représentation des préférences semble étre utile dans de nombreuses
applications théoriques et pratiques, du fait qu’elle offre un moyen de prendre en considération
les connaissances, et les préférences des agents qu’elles soient d’une forme trés simple et basique
ou plus complexe.

2.4 Le langage OCL

Nous présentons dans cette section, le langage QCL, qui est en effet composé de trois
sous-langages : le langage de la logique propositionnelle, 'ensemble de formules de choix de base
(BCF), et 'ensemble de formules de choix générales (GCF).

2.4.1 Les formules de la logique OQCL

Le langage QCL contient principalement trois types de formules : des formules proposition-
nelles permettant de représenter les connaissances d’un agent, des formules de choix de base pour
représenter les préférences de structures simples et finalement, des formules de choix générales
qui représentent les préférences de structures plus générales et plus complexes.
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Les formules de choix de base (BCF)

Une formule de choiz de base correspond & la disjonction ordonnée de deux ou plusieurs
formules propositionnelles. Soit a1, as, ..., a,, n formules propositionnelles de PRO Ppg, la for-
mule ajXasX ... Xa, est utilisée pour exprimer et ordonner une liste d’alternatives : certaines
a; sont vraies, ajp est préférée en premier, mais si ce n’est pas possible alors ao, si cela n’est
pas possible alors as, etc. L’opérateur X est associatif, a3 Xas X ... Xa, peut étre écrite comme
(((a1 ;ag);ag) e Qan .. )))

Définition 2.1
L’ensemble BCFpg de formules de choix de base est défini comme suit :

1. Si ¢ € PROPpg, alors ¢ € BCFpg
2. Si ¢,v € BCFpg, alors (px1)) € BCFpg

3. Toute formule de choix de base est obtenue uniquement par lapplication des deux régles

(1) et (2).

Les formules de choix générales (GCF)

Une formule de choiz générale représente toute formule qui peut étre obtenue de PS en
utilisant les connecteurs X, A, V, . Le langage composé de formules de choiz générales est noté
par GCFpg.

Définition 2.2
Le langage GCFpg est défini inductivement comme suit :

1. Si ¢ € BCFpg alors ¢ € GCFpg
2. Si ¢, € GCFps alors (¢ A1), =(¥), (¢ V ), (9x¢) € GCFps.

3. Toute formule de choix générale est obtenue uniquement par l'application des deux régles

(1) et (2).

Exemple 2.1

Supposons que deux agents expriment leurs préférences au sujet d’'un voyage par avion. Le
premier agent préfére fortement voyager avec Air-France et moyennement avec KL M. Concernant
le second agent, en plus qu’il préfére Air-France & KLM comme pour le premier agent, il préfére
aussi prendre la premiére classe (Classel) a la seconde (Classe?).

Les préférences du premier agent sont représentées par la formule "Air-France x KLM" qui
est une formule de choix de base, et celles du deuxiéme agent sont représentées par la formule
"(Air-France X KLM) A (Classel X Classe2)" qui est une formule de choix générale.

Le langage BC'Fpg permet de représenter des préférences simples. Le langage GC Fpg permet de
représenter des préférences d’une structure simple, mais également des préférences complexes. En
particulier, il permet de représenter des négations, disjonctions et conjonctions des préférences.
Dans ce qui suit, nous présentons la relation d’inférence des formules de GCFpg et BC Fpg.

2.4.2 La relation d’inférence des formules OCL

La sémantique des formules QCL (BCF ou GCF) est basée sur le degré de satisfaction de
chaque formule dans un modéle particulier. Comme en logique propositionnelle, une interpréta-
tion I est une affectation des valeurs de vérité classiques V, F pour les atomes propositionnels
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dans PS. I est représentée par I'ensemble des variables affectées a vrai. Chaque interprétation
peut satisfaire une formule avec un certain degré qui est un entier positif supérieur a 0. Dans ce
qui suit, nous présentons séparément la relation d’inférence des formules de choix de base et de
choix générales.

La relation d’inférence des formules de choix de base

La relation d’inférence (ou le degré de satisfaction) d’une formule de choix de base étant
donnée une interprétation est définie par :

Définition 2.3 (|[Brewka et al. 2004])
— Soit ¢ = a1>?a2>? R Qan € BCFpg.
I =g arXagsX ... Xa, ssil | =aiVasV...Vay, etk =min(j|I =aj).
- Soit ¢ € PROPpg. 1 ):1 ¢ ssi 1 ): o.

Une formule de choix de base ajXasX ... Xay, est satisfaite avec un degré k par une interpré-
tation I si I satisfait ap (c’est-a-dire que la £™¢ option de la formule est satisfaite) mais ne
satisfait aucune des a; pour 1 < i < k (c-a-d. les (k — 1) options de la formule sont falsifiées).
Plus précisément, le degré de satisfaction d’une formule de choix de base a;XasX ... Xa, par
I’ mterpretatlon I correspond simplement & ’entier positif &k le plus petlt tel que I satisfait ay.
Si I =y aiXasX ... Xa, n'est pas satisfaite, on écrit I F’Ek alxa2><  Xap,.

En particulier, s 11 n’existe pas un entier k tel que I = a1 XaaX ... Xa, soit satisfaite, on écrira :
I~ a1 XagX ... Xay,.

Exemple 2.2

Supposons que j’ai & choisir entre deux alternatives différentes (c’est-a-dire entre deux compa-
gnies aériennes : Air-France ou EasyJet) ou je préfére fortement voyager avec Air-France que
FEasyJet. La logique QCL permet de représenter de telles préférences par la formule de choix de
base suivante :

Air-France X FasyJet. Air-France et FasyJet modélisent respectivement voyager avec Air-
France, EasyJet.

Soit Iy, I, I3 et Iy quatre interprétations telles que Iy = {Air-France}, Is = {FasyJet} | I3 =
{Air-France, EasyJet } et Iy = {0}.

Par I'application de la définition 2.3, nous avons :
— Iy | Air-France, donc I, = Air-France X EasyJet. On dit que la formule Air-
France X EasyJet est satisfaite avec le degré 1 par I'interprétation I.

— Iy £ Air-France, Iy = FasyJet, donc Iy =9 Air-France X FEasyJet. La formule Air-

France X EasyJet est satisfaite avec le degré 2 par l'interprétation Io.

— I3 |= Air-France, I3 = EasyJet, donc I3 =1 Air-France X EasyJet. La formule Air-
France X EasyJet est satisfaite avec le degré 1 par l'interprétation Is.

— Iy [ Air-France, Iy = EasyJet, donc I [~ Air — France X EasyJet. L'interprétation
I, ne satisfait pas la formule Air-France X EasyJet.

Pour résumer :
Air-France X FasyJet est satisfaite avec le degré 1 si Air-France est vraie.
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Air-France X EasyJet est satisfaite avec le degré 2 si Air-France est fausse et EasyJet est
vraie.
Air-France X EasyJet est falsifiée (-) si Air-France et Easy.Jet sont fausses.

Air-France | EasyJet | Air-France X EasyJet
F F -
F \Y 2
\Y F 1
\Y \Y 1

TAB. 2.1: Le degré de satisfaction de la formule Air-France X EasyJet

La relation d’inférence des formules de choix générales

Contrairement aux formules de choix de base ot le degré de satisfaction est facilement cal-
culable, la relation d’inférence des formules de choix générales nécessite d’introduire en premier
la notion d’optionalité que nous définissons dans ce qui suit :

Définition 2.4
L’optionalité d’une formule QCL (GCF ou BCF ) indique le nombre d’options qui sont possibles
de satisfaire cette formule. Soit ¢1 et ¢o deux formules dans GCFpg ;

— opt(a) = 1, a est un atome propositionnel.

~ opt(¢1Xa) = opt(d1) + opt(p2).

= opt(¢1 A ¢2) = maz(opt(p1), opt(d2)).

— opt(¢1 V ¢2) = maz(opt(d1), opt(d2)).

- opt(=(¢1)) = 1.

L’optionalité d’une formule représente, en quelque sorte, le nombre d’alternatives concernant les
préférences d'un agent. Dans 'exxemple 2.2, I'optionalité de la formule "Air-France X EasyJet"
est égale & 2 (deux alternatives sont possibles pour satisfaire les préférences exprimées : Air-
France et EasyJet).

Dans ce qui suit, nous donnons la définition de la relation d’inférence des formules de choix
générales, notée par p<C~,

Définition 2.5 (La relation d’inférence)

Soit @1, ¢o deuz formules de GCFpg.
1. ”VkQCLa ssik = 1 eta€ I (pour un atome propositionnel a).
I2CE (1 A o) ssi TWSCE ¢y et TWSCE by et k = maz(m, n).
IPkaCE (61 V ¢2) ssi ISCE ¢y ou T2 ¢g et kb = min{r | Ilfvfi?CL é1 ou TECE ¢o ).
IkaQCE —p1 ssik =1 et Am tel que TSCE ¢y.

IRRO8 (@15%a) ssi IR dr ou [TEEF g1, TegCE by et k= m + opt(1)].

SRS

La notion d’équivalence entre deux formules QCL est définie par :
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Définition 2.6
Deux formules ¢ et i sont dites équivalentes, noté ¢ =1 ssi :

1. opt(¢) = opt(y),

2. et pour toute interprétation I, et entier k, nous avons I}kaCE ¢ ssi IlkaQCE Y.

Exemple 2.3

Considérons la formule ¢ = (Air-France X EasyJet) A =Classel. ¢ est de la forme ¢1 A ¢ tel
que ¢ = Air-France X EasyJet et ¢g — —Classel.

L’optionalité de ¢ est égale & max(opt(Air-France X EasyJet), opt(=Classel)) = 2 (application
de la définition 2.4).

Pour déterminer le degré de satisfaction de ¢, nous appliquons l'item 2 de la définition 2.5.

Soit I ={FEasyJet}, nous avons :

INSE @1 et TP ¢o, donc T2 (Air-France X EasyJet) A —Classel et k = max(2,1) = 2.

Nous considérons dans ce qui suit, K un ensemble de formules propositionnelles qui représente
les connaissances ou des contraintes d’intégrité, et 7' un ensemble de préférences (simples ou
complexes). Pour définir la relation d’inférence entre K U T et la formule propositionnelle ¢,
nous avons besoin de définir en premier la notion de modéles préférés.

Définition 2.7
Soit K un ensemble de formules propositionnelles et T' un ensemble de préférences. L’interpré-
tation I est un modeéle de K UT ssi

1. I satisfait K, et

2. I satisfait chaque formule de T avec un certain degré, c’est-a-dire Yo € T,3 k tel que
I ¢

Le degré de satisfaction des formules nous aide a déterminer les modéles préférés. 11 existe dif-
férentes maniéres de le faire. Dans [Brewka et al. 2004], 'ordre lexicographique des modéles est
utilisé. Il est basé sur le nombre de formules satisfaites avec un degré donné. L’ordre lexicogra-
phique est défini comme suit :

Définition 2.8

Soit I*(T) un sous ensemble de formules de T satisfaites par un modéle I avec un degré k. Un
modele Iy est K UT préféré au modele Iz, noté Iy =i Iz, s7il existe un entier k tel que
| IE(T)| > | I(T)| et pour tout j < k : | H(T)| = | B(T)|.

I est un modeéle préféré de K UT ssi I est un K UT maximum-préféré.

On dit qu’un modeéle I est mazimum-préféré s’il n’existe pas un modéle Iy qui est strictement
K UT-préféré o 1.

Exemple 2.4
Nous illustrons la définition des modéles préférés par cet exemple, oil nous considérons que la
base K contient une connaissance que nous représentons par la formule ¢1, tel que :

¢1 = (EasyJet A Classel) V (AirFrance A ~Classel)

et T contient les préférences représentées respectivement par les formules ¢s, ¢35 et ¢4 comme
suit :
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¢o = AirFrancex EasyJet
#3 = (~EasyJetx Air France) V Classel
b4 = (AirFrance A —Classel) X (EasyJet A ~Classel)

Pour calculer les modéles préférés de la base K U T, nous allons calculer en premier le degré de
satisfaction des formules ¢1, ¢a, ¢3 et ¢4 pour toute interprétation.

Par exemple, soit I = {FasyJet, Classel}, par 'application de la définition 2.3 pour les préfé-
rences ¢1, ¢2 et ¢4, nous avons :

— I = (EasyJet A Classel) V (Air France A —=Classel), donc I = ¢;.
— I |~ AirFrance, mais I = FasyJet, donc I =2 ¢a.
— I B~ (AirFrance A ~Classel) et I = (EasyJet A —Classel), donc I [~ ¢y4.

Considérons la préférence représentée par ¢o = (—EasyJetx Air France) V Classel. Nous avons
I £ (=FEasyJetx AirFrance) et I = Classel. Nous utilisons l'item 3 de la définition 2.5, nous
obtenons : I =1 (~EasyJetx Air France) V Classel.

Donc, I n’est pas un modéle pour la base K UT (I falsifie la formule ¢4), il ne peut pas
donc étre un modéle préféré.
Le tableau suivant donne le degré de satisfaction pour toute formule ¢1 de K et ¢o, ¢3 et ¢4 de
T. Si la formule est satisfaite, le degré de satisfaction est représenté par les nombres (1, 2). Si la
formule n’est pas satisfaite, cela est représenté par (-).

AirFrance | EasylJet | Classel | ¢1 | ¢9

-
Y
©-
iy

—_| =

I

| 1

—
—

S8 8| K| | | =

IRl Bl e I el Res e

I I
=]

[y " N NI

Ll S el B o Ml I

TAB. 2.2: Les modéles de la base K UT

La base {T'U K} admet deux modeéles {Air-France}, { Air-France, EasyJet}, mais {Air-
France} est le seul modéle préféré.

Nous définissons la relation d’inférence entre les formules de la base K UT" et une formule pro-
positionnelle ¢ comme suit :

Définition 2.9

Soit K un ensemble de formules propositionnelles et T' un ensemble de préférences, et ¢ soit une
formule propositionnelle de PRO Ppg.

K UT~¢ ssi ¢ est satisfaite dans tous les modéles préférés de K UT.
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Exemple 2.5

Considérons la base K U T de l'exemple 2.4 qui a { Air-France} comme modéle préféré et soit ¢
une formule propositionnelle de PROPpg telle que ¢ = Air-France A = EasyJet. La formule ¢
est satisfaite dans le modéle préféré de la base K U T (voir Définition 2.9), d’ott K U T satisfait
¢. Formellement on écrit K UT |~ Air-France A\ —FEasyJet.

2.5 Conclusion

Dans ce chapitre, nous avons présenté une logique non monotone de représentation des
préférences, appelée logique du choiz qualitatif (QCL). Cette logique ajoute a la logique propo-
sitionnelle classique une nouvelle disjonction ordonnée symbolisée par X, qui permet d’ordonner
simplement les différentes alternatives.

La logique OCL se montre intéressante, du fait qu’elle définit un nouveau connecteur qui
permet de représenter les préférences des agents par des formules de choix de base lorsqu’elles sont
d’une structure simple ou par des formules de choix générales lorsqu’elles sont plus complexes.
La sémantique de QCL se base sur le degré de satisfaction de chaque formule étant donnée une
interprétation, qui en quelque sorte représente l'ordre des alternatives parmi lesquelles 1’agent
effectue ses choix. Ainsi, lorsqu’il s’agit par exemple des préférences simples représentées par
des formules de choix de base, alors plus les alternatives concernées sont classées ou choisies en
premier, plus elles sont considérées les meilleures ou les plus préférées. En outre, un agent a la
possibilité non seulement de représenter ses connaissances ou préférences d’une maniére indé-
pendante (c-a-d. chaque préférence ou connaissance est représentée par une seule formule), mais
il peut également fournir un ensemble de connaissances et préférences qui seront représentées
séparément dans une base de connaissances et une base de préférences. Dans ce cas, la ou les
meilleure(s) alternative(s) de I’ensemble des connaissances et préférences de I'agent est (sont)
trouvée (s) a 'aide des modéles préférés.

Dans le cadre de cette thése, nous avons opté pour le choix de la logique QCL du fait qu’elle
offre plusieurs avantages, notamment dans ’ordre de la simplicité d’utilisation et la possibilité
de raisonner avec les préférences, c’est-a-dire qu’elle permet d’exprimer des préférences de la
forme "si A est préféré a B alors C est préféré 4 D". En revanche, la relation d’inférence des
préférences de cette forme n’est pas satisfaisante dans le sens ol la régle "si A est préféré a B
alors C est préféré a D" est équivalente & "si A ou B alors C est préféré a D". C’est pourquoi, nos
principales contributions concernant la représentation des préférences se basent essentiellement
sur la logique OCL dans le but de cerner les limites qu’elle présente et de proposer des solutions.
Nous présentons les limites et les révisions de cette logique dans le chapitre suivant.
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La logique du choix qualitatif : limites
et révisions
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3.1 Introduction

Les approches de modélisation des préférences existantes dans la littérature, qu’elles soient
quantitatives ou qualitatives imposent souvent certaines restrictions et présentent plusieurs li-
mites. Ces limites se manifestent souvent au niveau de la nature ou le type des préférences repré-
sentées, comme nous l'avons déja vu par exemple dans le formalisme CP-net |Boutilier et al. 2004],
qui permet de représenter uniquement des préférences conditionnelles simples, ou encore la mé-
thode de Boutilier [Boutilier 1994|, qui s’est avérée moins importante du fait qu’aucun compromis
n’est possible entre les préférences de I'agent et ses connaissances sur I’état du monde. Ces li-
mites et restrictions peuvent se manifester également au niveau d’autres paramétres, comme par
exemple le nombre de propriétés considérées comme naturelles pour un systéme automatique de
gestion des préférences.

La logique du choix qualitatif (QCL), que nous avons présentée dans le chapitre précédent,
présente également plusieurs limites dans le sens ol sa relation d’inférence n’est pas totalement

satisfaisante méme, si a priori, permet de raisonner avec des préférences. En effet, supposons
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que nous voulons représenter les options concernant un voyage de Paris & Toulouse. Supposons
que I'agence de voyage dispose des régles suivantes "un client qui préféere Air-France a FasyJet,
acheéte la formule hotel” et "un client qui préfére FasyJet a Air-France n’achéte pas la formule
hotel". Quand I'agence rencontre des clients qui préférent Air-France & FasyJet, le comportement
attendu de son systéme d’informations est de proposer une formule hotel pour ces clients. La
logique QCL ne permet pas d’inférer une telle conclusion. Nous détaillerons I’exemple plus tard.
De plus, lorsque nous traitons uniquement des préférences binaires (par exemple, soit aller au
cinéma ou non). Une préférence de la forme, "je préfére plutot aller au cinéma que de ne pas y
aller”, est codée par "cinéma X— cinéma’.

Dans QCL, la négation d’une préférence de la forme "il n’est pas vrai que je préfere aller au
cinéma & ne pas y aller” est codée par "—(cinéma X— cinéma)" qui est équivalente & L (théorie
contradictoire).

En fait, le traitement de la négation dans la logique QCL n’est pas satisfaisant [Benferhat et al. 2006,
Benferhat & Sedki 2008b|. Dans QCL, si nous représentons des préférences par des formules qui
contiennent des négations appliquées & la disjonction ordonnée, alors ces formules sont logique-
ment équivalentes & des formules propositionnelles obtenues par le remplacement de la disjonction
ordonnée (X) par la disjonction propositionnelle (V). Ceci représente une vraie limite de QCL,
vu que la négation a son importance pour traiter des régles de la forme "si A alors B", qui est
souvent codée par = A V b. En effet, par exemple, QCL ne fait pas de distinction entre les trois
régles suivantes :
— "Air-France X EasyJet = Formule-hotel" (une personne qui préfere Air-France o Easy-
Jet, achete la formule hotel),
~ "EasyJet X Air-France = Formule-hotel" (une personne qui préfére EasylJet a Air-
France, achéte la formule hotel), et
— "Air-France V EasyJet = Formule-hotel" (une personne qui voyage avec Air-France ou
EasyJet, achéte la formule hotel).

Notre objectif principal consiste d’une part & cerner les limites de la logique QCL, et
d’autre part, & proposer des solutions pour remédier aux différents problémes posés par ces li-
mites. Ainsi, nos propositions consistent & modifier cette logique en définissant différemment la
négation dans les préférences. La modification de la négation a une importance capitale pour la
représentation des préférences de la forme "Si A est préféré a B alors C est préféré a D". 11 existe
deux fagons pour résoudre ce probléme. Nous proposons, en premier, une nouvelle définition de la
négation des préférences, mais nous préservons les définitions de la conjonction et de la disjonc-
tion de la logique QCL. Il s’agit d’une modification minimale de QCL au niveau de la négation.
Nous appelons cette nouvelle logique, Logique du Choiz Qualitatif Minimale, notée MQCL. La
nouvelle logique MQCL se base sur le méme langage que celui de la logique QCL, mais elle
utilise des régles d’inférence différentes. En particulier, la nouvelle relation d’inférence a pour
objectif de surmonter les limites de la relation d’inférence QCL originale. L’application de cette
nouvelle logique peut étre satisfaisante pour certains types de problémes comme la corrélation
d’alertes par exemple. Cependant, elle ne peut pas étre appliquée a d’autres problémes sachant
que les préférences sont de plusieurs types : prioritaires, positives, etc. Ainsi, nous proposons
d’apporter d’autres modifications a la logique QCL dans le but de pouvoir exprimer d’autres
types de préférences. A ce propos, nos propositions concernent deux nouvelles logiques, PQOCL
(Logique du Choix Qualitatif Prioritaire) et QCL+ (Logique du Choiz Qualitatif Positive). Les
logiques POCL et QCL+ se caractérisent par une nouvelle définition de la négation qui est,
également, la méme que MQCL et des nouvelles définitions de la conjonction et de la disjonc-
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tion. Dans le cadre de la logique PQOCL, la conjonction (resp. disjonction) des préférences est
prioritaire, dans le cadre de QCL+, la conjonction (resp. disjonction) des préférences est positive.

Ainsi, la logique PQOCL [Benferhat & Sedki 2007] permet de représenter des préférences des
agents ayant différents niveaux d’importance, c’est ce que 'on appelle préférences prioritaires.
La logique QCL+ |Benferhat & Sedki 2008b| est adaptée particuliérement a la représentation
des préférences positives [Dubois et al. 2004|, plus précisément aux préférences qui permettent
de représenter ce qui est souhaitable par ’agent et n’excluent jamais de solutions.

Chacune de nos logiques se caractérise par une fonction de normalisation qui permet de
transformer tout ensemble de préférences, représentées par des formules de choix générales en
un ensemble de préférences simplifiées, par des formules de choix de base. Représenter des préfé-
rences uniquement par un ensemble de formules de choix de base permet d’avoir des préférences
en forme normale qui peuvent étre utilisées dans différentes approches non monotones telles que
la logique possibiliste [Dubois & Prade 2002] ou la compilation des bases de connaissances stra-
tifices [Darwiche & Marquis 2002, Coste-Marquis & Marquis 2004] et également pour ordonner
d’une maniére simple les alternatives. Dans ce chapitre, nous présentons la logique MQCL, les
logiques POCL et QCL+ seront présentées dans le chapitre suivant.

Le reste du chapitre est organisé comme suit. Nous présentons en premier, les limites de
la logique QCL (section 3.2). Les révisions et les modifications, que nous avons apportées a
OCL sont présentées dans la section 3.3. Par la suite, nous introduisons la premiére logique que
nous proposons. La section 3.4 présente les principales caractéristiques de la logique MOCL. La
section 3.5 conclut le chapitre.

3.2 Les limites de la logique QCL

Comme nous ’avons mentionné dans l'introduction, la relation d’inférence QCL présente
quelques limites et viole quelques propriétés qui sont principalement liées & la présence de la
négation dans les préférences exprimées. Dans ce qui suit, nous reprenons les trois régles suivantes,
données dans l'introduction, sur lesquelles nous illustrerons les limites de la logique OCL :

— "Air-France X EasyJet = Formule-hotel" (une personne qui préfere Air-France o Basy-

Jet, acheéte la formule hotel), (1)
~ "EasyJet X Air-France = Formule-hotel" (une personne qui préfere EasylJet a Air-
France, achéte la formule hotel) (2)

— "Air-France V FasyJet = Formule-hotel" (une personne qui voyage avec Air-France ou
EasyJet, achéte la formule hotel) (3)

3.2.1 La disjonction ordonnée et la négation

La disjonction ordonnée (X) est un connecteur de la logique QCL qui permet d’ordonner
les alternatives. Cette disjonction est différente de la disjonction standard, dans le sens ou,
la disjonction standard d’un ensemble d’alternatives associe le méme niveau de désirabilité a
toutes les alternatives, c¢’est-a-dire que le choix entre une alternative et une autre est indifférent.
Quant a la disjonction ordonnée, elle permet d’associer des niveaux de désirabilité différents aux
alternatives concernées, le choix entre une alternative et une autre est donc censé étre différent.
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Or, le cadre QCL ne fait pas de distinction entre la disjonction standard et la disjonction ordonnée
lorsque la négation est présente dans les préférences. Nous avons par exemple :

—(a1XagX ... Xay) ==(a; Vas V... Vay,) (3.1)

Dans notre exemple, les trois régles (1), (2) et (3) données ci-dessus sont équivalentes a
la formule propositionnelle : (= Air-France A ~FEasyJet) V Formule-hotel.
Cela signifie que le choix entre Air-France et EasyJet est indifférent.
En effet, les formules QCL niées sont équivalentes aux formules propositionnelles, obtenues par
le remplacement de la disjonction ordonnée par la disjonction standard.

3.2.2 L’incohérence dans la logique QCL

Dans ce qui suit, nous illustrons sur un exemple d’une base de connaissances et une base
de préférences que la logique QCL induit & une situation d’incohérence.

Exemple 3.1
Considérons I’exemple suivant ou la base de connaissances K contient une connaissance que nous
représentons par la formule ¢1, tel que :

¢1 = ~FasyJet V —Air-France

et la base de préférences T' contient les préférences représentées respectivement par ¢o, ¢3 et ¢4
comme suit :

¢ = 2 (Air-France QEasyJet) V Formule-H otel
¢3 = ~(EasyJetX Air-France) V ~Formule-Hotel
¢4 = Air-France QEasyJet

¢1 signifie que ’agence de voyage ne propose pas simultanément FasyJet et Air-France & ces
clients. ¢ signifie que si un client préfére Air-France & FasyJet alors 'agence lui proposera une
Formule-Hotel, ¢3 signifie que si un client préfére FasyJet a Air-France alors 'agence ne lui pro-
posera pas une Formule-Hotel, ¢4 signifie qu'un client préfére Air-France & FasyJet.

La solution attendue, est que ’agence propose la formule hétel aux clients qui préférent
Air-France a FasyJet. Pour cela, nous calculons les modéles préférés. Pour calculer les modéles
préférés de la basse K UT (voir les définitions des modeéles préférés et la relation d’inférence QCL
dans le chapitre 2), nous calculons en premier le degré de satisfaction des formules ¢1, @2, ¢3 et
¢4 pour toute interprétation.

Par exemple, soit I = { Air-France, Formule-Hotel}, I'utilisation de la définition 2.3 (relation d’in-
férence des formules de choix de base) pour les préférences représentées par ¢ et ¢4, nous donne :

— I = —FEasyJet V = Air-France, donc I = ¢1, et
— I =1 Air-France X EasyJet, donc I =1 4.

Considérons maintenant la préférence ¢, c-a-d. =( Air-France X EasyJet) V' Formule-Hotel.
Nous avons I [~ = (Air-France X EasyJet) et I|= Formule-Hotel. Par 'application de 'item (3)

de la définition 2.5, nous obtenons I =1— (Air-France X EasyJet) V Formule-Hotel. Concernant
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la préférence ¢s3, nous avons, I & —=(EasyJet X Air-France) V = Formule-Hotel.

L’interprétation I satisfait les formules ¢1, ¢9 et ¢4, mais falsifie ¢z, donc I n’est pas un
modéle pour la base K UT, il ne peut donc pas étre un modéle préféré.

Le tableau suivant montre si chaque formule ¢1, ¢2, ¢35 et ¢4 de K et T est satisfaite (T)
ou non (-) pour toute interprétation.

Air-France | FasyJet | Formule-Hotel | ¢1 | ¢2 | ¢3 | P4
F F F T|T | T]| -
F F T T|T | T]| -
F T F T|-|T|T
F T T T|T]| - |T
T F F T|-|T|T
T F T T|T| - |T
T T F - - | T | T
T T T - | T | - | T

TAB. 3.1: Les modéles de la base K UT dans le cadre de la relation d’inférence QCL

Nous constatons qu’il n’existe aucune interprétation qui satisfait, a la fois, toutes les for-
mules @1, ¢, P3 et ¢4, d’olt la base KUT n’a aucun modeéle préféré. Donc, nous avons K UT )NQCL
Formule-Hotel et KUT 2L = Formule-Hotel, alors que seulement K UT %Sl Formule-Hotel
est désirable.

3.2.3 La double négation

La double négation d’une formule QCL donne une formule propositionnelle non équivalente
a la formule originale :

V¢ € GCFpg, 7=(¢) # ¢.

Pour illustrer que ——(¢) # ¢, nous supposons que la formule ¢ est de la forme a3 XasX ... Xan,,
ol les a; sont des formules propositionnelles, i = 1,...,n. Par I’application de la négation d’une
formule donnée dans I’équation (3.1), nous avons :

—=(¢)= ~~(a1XasX ... Xay,)
—\(ﬂal N —ag A ... N\ —|an)
——ap Voomag V.l Vooay,

arVaV..Vay

D’aprés la définition 2.6, les deux formules ¢ et =—¢ sont dites équivalentes ssi :

L. opt(¢) = opt(——¢),
: 4 3 ; oCcL ; QCcL
2. et pour toute interprétation I, et entier k, nous avons Ifv="" ¢ ssi Ifv2"™ ~.
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Or, opt(@)= opt(ai;XazX ... Xay,)
= opt(a1) + opt(az) + ... + opt(an)
=1+ 1+ ...+ 1 (car les a; sont des formules propositionnelles)
=n.
Et opt(——¢)= opt(——(a1XazX ... Xay))
= opt (—(—a1 A nag A ... A —ay))
= opt(ay Vaz V...V ay)
=1L

Ce qui montre en général que opt(——¢) # opt(p).

D’une facon similaire, étant donnée une interprétation I, nous montrons si -—¢ et ¢ ont le méme
degré de satisfaction :

D’un coté, nous avons I|~kQC£ ¢ ssi I)NkQCL a1XasX ...Xa,. D'un autre coté, IP\J,?CE ¢ ssi
IPkaCE a1 Vas V...V ay.

Si Il'kaCEal VagV..Va, alors k = 1 (sila formule a; Vag V ... V a,, est satisfaite, son degré
de satisfaction est unique et toujours égal a 1), alors que la formule a; XasX ... Xa, peut étre

satisfaite avec le degré 1 < k < n.
Si I 2L a1XagX ... Xa, 1 et Ikvlgcc ay, alors IkaQCL ¢ avec k =n, et I|~IQC£ —=¢.

L’optionalité des deux formules ¢ et =—¢ est différente, et leurs degrés de satisfaction sont
aussi différents, ce qui montre en général que ——¢ # ¢.

Nous pouvons conclure donc que la relation d’inférence QCL est satisfaisante lorsqu’un
agent exprime ses préférences uniquement par des formules de choix de base. Cependant, lorsque
ces préférences sont représentées par des formules de choix générales, notamment en présence de
la négation ou d’implication, la relation d’inférence est totalement insatisfaisante.

3.3 Révisions et modifications de la logique QCL

Comme nous l'avons constaté dans la section précédente, la présence de la négation et
des conditionnels dans les préférences exprimées pose une vraie limite de la logique QCL. Pour
résoudre les problémes posés par ces limites, il est indispensable de modifier la négation défi-
nie dans le cadre QCL. Cette premiére modification donne ainsi une nouvelle logique que nous
avons appelée Logique du Choiz Qualitatif Minimale (MQCL), qui se caractérise par une nou-
velle définition de la négation, mais garde les définitions de conjonction et de disjonction des
préférences de la logique QCL. La logique MOCL est intéressante, car elle garde la définition
de la conjonction de QCL (voir item 4-(a) de la définition 3.1) qui est assez intéressante et pro-
pose une nouvelle négation qui permet de surmonter les limites de QCL. Par ailleurs, se limiter
uniquement & modifier la définition de la négation n’est pas intéressant du fait, que la nouvelle
logique ne vérifie pas les propriétés de De Morgan comme c’est le cas pour QCL et ne permet
pas de représenter d’autres types de préférences telles que les préférences prioritaires et positives.
C’est pourquoi, nous proposons d’apporter d’autres modifications a la logique QCL au niveau
de la conjonction et de la disjonction des préférences. Ces modifications donnent deux autres
logiques : la premiére est appelée Logique du Choix Qualitatif Prioritaire, notée par POCL, et la
seconde est appelée Logique du Choix Qualitatif Positive, notée par QCL+. Ces deux logiques se
caractérisent par une nouvelle définition de la négation qui est, également, la méme que MQOCL
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et des nouvelles définitions de la conjonction et de la disjonction. Dans le cadre de la logique
PQOCL, la conjonction (resp. disjonction) des préférences est prioritaire, dans le cadre de QCL+,
la conjonction (resp. disjonction) des préférences est positive.

Ainsi, les révisions et modifications que nous avons apportées a la logique OCL donnent
le résultat de trois logiques qui permettent de surmonter les limites du cadre QCL original. Les
modifications apportées & QCL sont résumées dans le schéma de la figure 3.1 :

QCL : problémes de la relation d’inférence

Modifier la définition de la négation

N

Pré 1 soncti Nouvelles Définitions de

tr le sci;"v?r at.conj(;) ne ICOE conjonction et disjonction
o "a cijonction e Q Propriétés de De Morgan
Propriétés de De Morgan

e satisfaites
non satisfaites / \
Préférences prioritaires Préférences positives

FiG. 3.1: Modification de QCL et propositions

Chacune des logiques proposées se caractérise par une sémantique bien particuliére, en
ce qui concerne le type des préférences qu’elle permet de représenter, mais les trois, partagent
plusieurs propriétés comme la définition de la négation des préférences par exemple. Les trois
logiques MQCL, POCL et QCL+ se basent sur le méme langage QCL (méme vocabulaire et
connecteurs). La différence principale et essentielle, concerne la relation d’inférence des formules
de GC'Fpg qui permet de tenir en compte, de la négation et des conditionnels.

3.3.1 La nouvelle négation dans le cadre des logiques proposées

Dans le cadre de la logique QCL, la négation d’une préférence de la forme "il n’est pas vrai
que je préfere aller au cinéma & ne pas y aller” est codée par "= (cinéma X— cinéma)" qui est
équivalente & L (théorie contradictoire). Lorsque nous appliquons la définition de la négation que
nous avons proposée dans le cadre de nos logiques, nous n’obtenons jamais une contradiction,
et nous présentons cela simplement par "je ne préfére pas aller au cinéma plutdt que l'inverse”
codée par "-cinéma X cinéma"

Dans le cadre des logiques MOCL, POCL et OCL+, nous avons donné une nouvelle
définition de la négation. Dans notre définition, si nous avons des préférences représentées par

a1 Xag X ... Xay, nous exigeons que a; ne doit pas étre considérée comme une premiére option,
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as ne doit pas étre considérée comme une deuxiéme option, etc. Notre définition de la négation
est de la forme :

—

—(a1XagX ... Xay) = —a1 X—azX...Xay, (3.2)

Dans le cadre de la logique QCL, la négation d’une formule de choix de base ou de choix
générale est équivalente & une formule propositionnelle, ott d’une part, la disjonction ordonnée
est remplacée par la disjonction classique, et d’autre part le degré de satisfaction de la formule
obtenue (si elle est satisfaite) est toujours égal a 1. Ce résultat implique qu’il n’est plus question
d’ordonner les alternatives entre elles. Par contre, dans le cadre de nos logiques (MOCL, POCL
et QCL+), la négation d’une formule garde la disjonction ordonnée et son degré de satisfaction
est défini comme n’importe quelle formule de choix de base ou de choix générale.

Nous verrons dans la section 4.5.3 qu’il est possible de donner une autre définition de la
négation qui est utilisée dans la théorie des possibilités.

3.4 MOCL : Logique du Choix Qualitatif Minimale

La logique du choix qualitatif minimale MQCL ressemble & QCL du fait qu’elle est égale-
ment une extension de la logique propositionnelle. Plus précisément, lorsque les bases de connais-
sances ne contiennent que des formules propositionnelles, la relation d’inférence MOCL se com-
porte comme l'inférence propositionnelle. En outre, lorsque les agents expriment leurs préférences
uniquement par des formules de choix de base, 'inférence MQCL est totalement équivalente a la
relation d’inférence QCL. Cependant, lorsque nous traitons des préférences représentées par des
formules de choix générales, la relation d’inférence MOCL se montre plus satisfaisante que l'in-
férence QCL. En effet, la relation d’inférence de la logique M OCL se caractérise par une fonction
de normalisation. Elle propose une nouvelle définition de la négation permettant de surmonter
les limites de la logique QCL et garde les mémes définitions de la conjonction et de la disjonction
de QCL. Nous présentons la fonction normalisation de MOCL dans la section suivante.

3.4.1 Fonction de normalisation de la logique MQOCL

Dans cette section, nous montrons que tout ensemble de préférences représentées par des
formules de choix générales peut étre transformé d’une maniére équivalente en un ensemble de
préférences en formes normales représentées par des formules de choix de base. Cette transfor-
mation est obtenue par l'utilisation de ce que 'on appelle fonction de normalisation, notée par
Numocr. Comme nous 'avons déja dit dans Uintroduction de ce chapitre, cette transformation
s’avére intéressante car elle permet de présenter les préférences en formes normales. Najocr est
définie par :

Définition 3.1
Une fonction de normalisation, notée par Nymocr : GCFps — BCFpg, est une fonction qui
transforme toute formule de choix générale en une formule de choix de base, tel que :

(1) La forme normale de toute formule de choiz de base ou formule propositionnelle correspond
a la formule elle méme : ¥V ¢ € BCFps, Npmocr(¢) = ¢.
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(2) La forme normale de la négation des formules est donnée comme suit :

V ¢ € GCFpg, et (p ¢ BCFpg), Nymacc(—9) = Naocr (“Naocs ().

(8) La forme normale est décomposable respectivement par rapport a la conjonction, disjonction
et disjonction ordonnée des formules de choix générales :

(a) Y ¢,Qﬂ S GCFPS et (¢ Q BCFPS ou w € BCFPS),
Namocr (o AN Y) = NaaecNmocr(9) A Nmocr (V).

(b) ¥ 6,4 € GCFpy et (b & BCFps ouh ¢ BCFpsg),
Namacer (o V) = Nvoer Nmocs (8) V Naaer (1)).

(C) A ¢,Qb S GCFPS et (¢ Q BCFPS ou ’lb ¢ BCFPS),
Nuaee(9xXh) = Naoer (Navacr (6) X Namacr (¥))-

(4) La normalisation de la conjonction, disjonction et négation des formules de choizx de base
est donnée comme suit :

Soient ¢ = a1 XagX ... Xan, et = by XboX ... Xby, telles que aj=1,.n et bj=1, ., sont des
formules propositionnelles,

—

(a) Nyvocr((a1XagX ... Xap) A (byXbaX ... Xby)) = c1XcaX ... Xcy, ot k = maz(m, n),
et

[(a1\/...\/ai)/\bi]\/[ai/\(bl\/...\/bi)]

si 1 < min(m,n)

((apV...Vap)Ab;)) st n<i<m

(ai/\(bl\/...\/bm)) st m<i<n

C; =

(b) Npocc(opV ) =crxXcaX ... Xep ot k = maz(m, n), et

(a; V b;) st 1 < min(m,n)
c; = a; st m<i<n
b; si n<i<m

—

(c) Npocr —(a1X agX ... X ap) = - apX— agX ... X ay.

La propriété (1) indique que la forme normale d’une formule de choix de base ¢, donne
la formule ¢. La propriété (2) donne la normalisation de la négation d’une formule de choix
générale. La propriété 3 (a, b, ¢) indique que la fonction de normalisation est décomposable par
rapport a la conjonction, disjonction et la disjonction ordonnée. La propriété 4 (a, b, ¢) donne
les définitions de la conjonction, disjonction et la négation des formules de choix de bases.
Concernant la conjonction de deux formules de choix de base (propriété 4-(a)), supposons que
aiXasX ... Xa, représente les préférences d'un agent A, et by XbaX ... Xb,, représente les préfé-
rences de 'agent B. L’application de la conjonction des préférences permet de sélectionner des
solutions qui donnent le méme privilége & A et B. Par exemple, a1b; (qui représente le meilleur
choix pour A et le meilleur choix pour B) est préféré a (aijby ou agbs ou agby) (qui représente
soit le premier choix pour A et le second choix pour B, soit le second choix pour A et B, soit le
second choix pour A et le premier choix pour B). Cette conjonction est assez forte du fait que,
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I’ordre des meilleures alternatives est plus exigeant que les autres alternatives moins préférées.
Dans cet exemple, nous avons uniquement une possibilité de satisfaire la meilleure solution qui
consiste a choisir 'option a1b1, alors que pour la seconde solution, trois options sont possibles
qui sont a1ba, asby et ash;.

3.4.2 La relation d’inférence MOCL

La sémantique de toute formule est basée sur son degré de satisfaction dans un modéle
particulier 1. Si une interprétation I satisfait une formule ¢, alors son degré de satisfaction doit
étre unique. Nous utiliserons la notation I |~£VIQCL¢ pour exprimer que [ satisfait ¢ avec le degré i.

Dans le cadre de cette logique, la relation d’inférence des formules propositionnelles et
formules de choix de base, est la méme que celle définie pour la logique QCL (Définition 2.3).
Concernant les formules de choix générales, la relation d’inférence est donnée comme suit :

e Appliquer la définition 3.1 pour transformer toute formule de choix générale en une

formule de choix de base.

e Appliquer la définition 2.3 pour toutes les formules de choix de base obtenues.

Exemple 3.2

Soit la formule de choix générale suivante : 1) = (a1 X ag)A (b1 X ba).

Pour donner le degré de satisfaction de la formule ¢ pour toute interprétation, nous normalisons
d’abord 1 (c-a-d. nous transformons v en une formule de choix de base équivalente) comme c’est
indiqué dans la définition 3.1. Par la suite, nous utilisons la définition 2.3 pour donner la relation
d’inférence de la formule de choix de base obtenue.

1. Normalisation de ¢ : nous utilisons I'item 4-(a) de la définition 3.1, nous obtenons :
Nmaer (¥)=Nmace ((a1Xaz) A(byxby))
= ((a1 VAN bl) \% (a1 VAN bl)) Q(((al vV CLQ)/\ bg) \/(a2 VAN (bl V bg)))
= (CLl A bl); ((a1 A bg) V (a2 A bg) \/(ag/\ b1)>

2. Degré de satisfaction de v :

- Soit Iy ={as9, ba}. L’application de I'item 2 de la définition 2.3, donne :
I béal/\bl,ll béal/\bg,fl b&ag/\bl,eth }:ag/\bg,donc
I ’: (a1 A bg) V ((Iz N bg) V (a2 AN bl)
L’utilisation de I'item 1 de la définition 2.3 donne : I1 =9 Naocr(10). Donce I satisfait
1 avec le degré 2.

- Si Iy ={bo} alors Iy ENMocer (). Iz ne satisfait pas 1.

- Si I3 ={a1, b1} alors I3 =1Naoces(v). I satisfait ¢ avec le degré 1.
C’est-a-dire, 1 est totalement satisfaite par I3.

3.4.3 L’inférence a partir d’'un ensemble de connaissances et préférences

Soient K un ensemble de formules propositionnelles permettant de représenter les connais-
sances de ’agent ou les contraintes d’intégrité, et 1" soit un ensemble de formules de choix de base
ou de choix générales pour représenter les préférences. La définition des modéles préférés dans
le cadre de la logique MQCL est similaire & celle donnée dans [Brewka et al. 2004| (Définition
2.8), mais nous utilisons la relation d’inférence MQOCL pour définir le degré de satisfaction de
chaque formule.
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Nous définissons la relation d’inférence entre les formules de la base K UT et une formule pro-
positionnelle ) comme suit :

Définition 3.2

Soient K un ensemble de formules propositionnelles et T' un ensemble de préférences représentées
par des formules de choiz générales. Soit T' un ensemble de préférences obtenues de T par le
remplacement de chaque ¢ dans T par Naocr (9)-

Soit 1 une formule propositionnelle de K.

K UTRMRCLy siaf est satisfaite dans tous les modeles préférés de K UT'.

Dans ce qui suit, nous reprenons l’exemple 3.1, ou la relation d’inférence QCL n’est pas
satisfaisante, mais nous appliquons la relation d’inférence MOCL :

Exemple 3.3
Considérons 'exemple 3.1 ou la base de connaissances K contient :

¢1 = ~FasyJet V = Air-France
et la base de préférences T’ contient les préférences suivantes :

$2 = —~(Air-FranceX EasyJet) V Formule-Hotel
#3 = =(EasyJetx Air-France) V —=Formule-Hotel
¢4 = Air-FranceX Easy.Jet

Pour calculer les modeles préférés de la base K U T, nous procédons en premier a calculer le
degré de satisfaction de toutes les formules ¢1, @2, @3 et ¢4 pour toute interprétation.

Concernant l'inférence des formules ¢1 et ¢4, il suffit d’appliquer la définition 2.3 (item 1 pour
¢4 et item 2 pour ¢q). Pour les formules ¢9 et ¢3, nous appliquons d’abord la définition 3.1
pour transformer ces deux formules en formules de choix de base équivalentes. Par la suite, nous
appliquons la définition 2.3 pour définir les degrés de satisfaction des formules obtenues.

Par I'application des items 4-(c) et 4-(b) de la définition 3.1, nous avons :

la préférence ¢g (c-a-d. = (Air-France X EasyJet) V' Formule-Hotel) est équivalente a la formule
(= Air-France V Formule-Hotel) X — Easy.Jet, et la préférence ¢3 (c-a-d. - (EasyJetX Air-France)
V = Formule-Hotel) est équivalente a la formule (= FEasyJet V —~Formule-Hotel) X — Air-France.
La nouvelle base de préférences T’ contient donc les préférences suivantes représentées par des
formules de choix de base uniquement :

¢ro = (mAir-France V Formule-Hotel)X—EasyJet
¢13 = (~FasyJet V ~Formule-Hotel) X - Air-France
b4 = Air-Francex EasyJet

Par exemple, soit I = {Air-France, Formule-Hotel} :
Nous avons [ kv{VIQCL(—'AZ'r—ance V Formule-Hotel) X — EasyJet, donc le degré de satisfaction
de la formule ¢r5 est égal a 1, étant donnée l'interprétation I.

Le tableau suivant donne le degré de satisfaction de chaque formule ¢1, ¢ro, ¢r3 et ¢4 de K et

T’. Pour toute interprétation, le nombre (1, 2) indique le degré de satisfaction de la formule si
elle satisfaite, ou (-) si elle est falsifiée.
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Air-France | EasyJet | Formule-Hotel | ¢1 | ¢ra | ¢r3 | ¢4
F F F 1] 1 1 -
F F T 1] 1 1 -
F T F 1] 1 1] 2
F T T 1] 1 2 | 2
T F F 1] 2 1|1
T F T 1 |1 1 |1
T T F - - 1|1
T T T - 1 - 1

TAB. 3.2: Les modéles de la base K UT’ dans le cadre de la relation d’inférence MOCL

Dans le cadre de la logique QCL, K UT est incohérente (comme nous l’avons montré dans
I'exemple 3.1). Avec la logique MQOCL, K UT admet un seul modéle préféré (ligne en gras), I =
{ Air-France, Formule-Hotel}, d’out le résultat K UT ~MQCL Formule-Hotel, qui correspond au
résultat attendu que ’agence doit proposer a ces clients lorsqu’elle prend en considération leurs
préférences.

3.4.4 Caractéristiques de la logique MQCL

Comme nous l'avons déja souligné, la logique MQCL est une simple extension de QCL
puisque la conjonction (resp. disjonction) des préférences est définie d’une fagon similaire. Par
ailleurs, comme le principal probléeme de QCL réside dans 'utilisation de la négation dans les
préférences, la logique MQCL définit différemment la négation dans le but de surmonter les
limites de QCL. Les principales caractéristiques de MOCL sont les suivantes :

e La relation d’inférence de MOCL est satisfaisante, c’est-a-dire que la présence de la néga-
tion dans les préférences ne pose aucun probléme.

e L’optionalité de la négation d’une formule ¢ est égale a 'optionalité de ¢ (dans le cadre de
la logique QCL, l'optionalité de la négation d’une formule ¢ est égale a 1). Nous donnons la
définition de l'optionalité dans le cadre M QCL dans ce qui suit (notons que cette définition
est une version révisée de celle donnée dans [Brewka et al. 2004| que nous avons également
rappelée dans le chapitre précédent (Définition 2.4)) :

Définition 3.3

Soient ¢1 et ¢po deux formules dans GCFpg.
— opt(a) = 1, a est un atome propositionnel.
— opt(¢1Xda) = opt(d1)+ opt(pa).

— opt(p1 A ¢2) = maz(opt(¢p1), opt(¢2)).

— opt(p1 V ¢p2) = maz(opt(p1), opt(p2)).

= opt(=(¢1)) = opt($1).

L’optionalité d’une formule indique le plus grand nombre (entier positif) avec lequel une
formule peut étre satisfaite dans le pire des cas. Si ¢ = a1 Xas X...Xay,, alors elle est satisfaite
dans le pire des cas lorsqu’il existe uniquement une interprétation qui la satisfait au degré
n (uniquement loption a, qui est satisfaite), 'optionalité de cette formule dans ce cas
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est égale & n. L’optionalité de la conjonction (resp. disjonction) de deux formules est le
maximum des options que chaque formule présente. Donc, la définition de 'optionalité de
la conjonction et la disjonction dans MQCL est la méme de celle utilisée dans la logique
OCL. Par ailleurs, la définition de 'optionalité de la négation, est différente a celle définie
dans la logique QCL.

e La double négation d’une formule MQOCL (BCF ou GCF) donne la méme formule.

e Les propriétés de De Morgan ne sont pas vérifiées, c’est-a-dire que nous avons :
- Namgee(=(d1 A ¢2)) # Nayoer(—d1 V —¢2), et
- Nmocee(=(61V ¢2)) # Namacr(—¢1 A —2).

Par contre, nous avons :

- Namocr (—(é1 A d2)) = Nmocr(—Namacc(d1 A ¢2)), et
- Navocec(=(o1V ¢2)) = Numocr (—Nmacc (o1 V ¢2)).

Exemple 3.4
Nous illustrons dans cet exemple Najocr(—(d1 A ¢2)) # Naoer (—d1 V —¢2).

Soit la formule de choix générale suivante : 1 = (a;X az)A (b1X by). Nous appliquons
respectivement l'item (2), l'item 4-(a) et 'item 4-(c) de la définition 3.1. Nous avons :

Namaee(—¥) = NMuoee(=((a1 X az)Q (b1 b2)))
= Nuaee(~Nuaee((arXaz) A(brXbs)))

= NMQ(;g(—' (((a1 AN b1 (a1 A\ bl)) ((a1 V a2>/\ bg) (CLQ A (bl V bg))))

(= ((a1 A b1)X ((a1 A b2) V (a2 A ba) V(azA b1)))).

= NMQCE( (a_} A bl) X —|((a1 A bQ) vV (ag A bQ) \/(ag/\ bl>))

= ﬁ(al VAN bl) X ﬁ(al VAN bg) AN ﬁ(az VAN bg) VAN ﬁ(ag/\ bl).

D’un autre coté, par 'application des items 3-(b), 4-(c) et 4-(b) de la définition 3.1, nous avons :

Namger(=(arX ag)V =(b1X by))
= = Muaee Wmace(~(a1X a2))V Mugee(=(b1X b2)))
= Nmoce((—ap x—az) V(=by x—bs))
= NMQCL((—\al V ﬂbl);(ﬂag V ﬂbz))
= (—\Cbl V ﬂbl)>_<‘(—\a2 V —|b2)

Les résultats de Najoer (—((a1X az)A (b1 X b2)) et Nyacr (—(a1x az))V —(b1X bs)) sont
différents, ce qui donc confirme que Myiocrs(—(¢1 A ¢2)) # Narocr (—¢1 V —¢2).

3.5 Conclusion

Dans ce chapitre, nous avons présenté les limites de la logique QCL, qui se concentrent
au niveau du raisonnement sur les préférences conditionnelles et en présence de la négation.
Pour remédier aux problémes posés par ces limite, nous avons également présenté les révisions
et les modifications apportées a cette logique. Ces modifications ont concerné principalement des
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nouvelles définitions de la négation, de la conjonction et de la disjonction des préférences. La
nouvelle négation permet de surmonter les limites de la logique QCL d’une part, et de raisonner
sur les préférences conditionnelles, d’autre part. Quant aux nouvelles définitions de la conjonction
et de la disjonction, de plus qu’elles permettent de vérifier certaines propriétés importantes dans
le cadre logique (propriétés de De Morgan et double négation d’une formule), elles permettent de
représenter d’autres types de préférences (prioritaires et positives). Dans ce chapitre, nous avons
présenté la premiére logique MQCL, qui est une simple extension de QCL. Elle se caractérise
par une nouvelle définition de la négation et les mémes définitions de la conjonction et de la
disjonction de QCL. Les deux autres logiques de représentation des préférences prioritaires et
positives seront présentées dans le chapitre suivant.
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Chapitre 4

Représentation des préférences
prioritaires et positives
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4.1 Introduction

Lorsque les agents effectuent leurs choix sur un ensemble d’alternatives, ils se basent gé-
néralement sur ce qu’ils souhaitent fortement, partiellement ou faiblement, ce qu’ils aimeraient
et ce qu’ils ne souhaitent pas ou n’aiment pas. Cela signifie que différents critéres interviennent
dans leurs choix tels que les priorités, les buts, les rejets, etc. C’est pourquoi, il existe plusieurs
types des préférences telles que les préférences positives, négatives [Bistarelli et al. 2005], condi-
tionnelles |Wilson 2004, Boutilier 1994], etc.

Dans ce chapitre, nous nous intéressons aux préférences prioritaires et positives. Ces pré-
férences sont représentées dans le cadre de la logique QCL a laquelle nous avons apportée des
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modifications au niveau des définitions de la négation, de la conjonction et de la disjonction des
préférences. Comme c’est indiqué dans le chapitre précédent, les modifications et les révisions de
QCL donnent trois alternatives : MQCL qui est une simple extension de QCL, POCL adaptée
a la représentation des préférences prioritaires et QCL+ adaptée aux préférences positives. Ces
deux derniéres logiques seront présentées en détail dans ce chapitre.

Le reste du chapitre est organisé comme suit. Dans la section 4.2, nous présentons la logique
PQACL qui permet de représenter des préférences prioritaires. Les caractéristiques principales de
la logique PQCL sont décrites dans la section 4.2.1, la relation d’inférence et la normalisation de
PQACL seront détaillées respectivement dans les sections 4.2.2 et 4.2.4. La section 4.3 décrit la
logique des préférences positives QCL+. Les propriétés essentielles de nos logiques et les relations
avec la logique possibiliste seront présentées respectivement dans les sections 4.4 et 4.5. La section
4.6 conclut le chapitre.

4.2 POCL : une logique pour le traitement des préférences prio-
ritaires

La logique POCL [Benferhat & Sedki 2007, Benferhat & Sedki 2008b| est adaptée a la
représentations des préférences prioritaires, c’est-a-dire des préférences ayant différents niveaux
de priorité. Notre choix pour ce type de logique est motivé par le fait que les préférences des agents
sont certainement différentes au niveau de I'importance qu’elles procurent. Pour un probléme
donné, les agents expriment souvent plusieurs préférences sur un grand nombre d’alternatives afin
de pouvoir satisfaire au minimum une des préférences souhaitées méme si toutes les préférences
exprimées ne sont pas totalement souhaitables. Prenons un exemple ot un agent doit acheter en
urgence un billet pour un voyage. Supposons que ses préférences sont exprimées comme suit :

- 1l préfere voyager en avion qu’en train.

11 préfere voyager le soir plutét que le matin.

1l préfere voyager en premiére classe plutot qu’en seconde classe.
- 1l préfére un voyage sans escale.

1l préfere le voyage le moins cher.

Il est clair que méme si toutes ces préférences exprimées ne peuvent pas étre satisfaites, I’agent
préfere quand méme acheter le billet disponible vu I'urgence de la situation. Ainsi, cette logique
permet de donner des priorités aux préférences exprimées. Pour ces préférences, il est par exemple
plus intéressant de considérer la préférence "Il préfere voyager en avion qu’en train” prioritaire
a la préférence "Il préfére voyager le soir plutot que le matin”. C’est-a-dire que s’il y a une place
disponible dans un avion ou dans un train, 'agent peut faire abstraction de la contrainte du
temps (soir ou matin).

Comme MQCL, la logique du choix qualitatif prioritaire POCL ressemble aussi & OCL
car elle est également une extension de la logique propositionnelle. Plus précisément, 'inférence
POCL concernant les formules propositionnelles se comporte comme l'inférence propositionnelle.
En outre, I'inférence POCL concernant les formules de choix de base est totalement équivalente
a la relation d’inférence QCL. Cependant, lorsque nous traitons des préférences représentées par
des formules de choix générales, la relation d’inférence PQOCL se montre plus satisfaisante que
I'inférence QCL. En effet, elle suit le méme principe que 'inférence QCL et se caractérise par de
nouvelles définitions de la négation, conjonction et disjonction qui sont utiles pour I'agrégation
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des préférences des utilisateurs ayant différents niveaux de priorité.

4.2.1 Caractéristiques principales de POCL

Les principales caractéristiques de notre logique POCL sont les suivantes :
e Le langage de PQOCL est le méme que celui de QCL.
e Si ¢ est une formule de choix de base, alors la relation d’inférence POCL est équivalente
a celle de QCL, et si ¢ est une formule propositionnelle, I'inférence PQCL est équivalente
a I'inférence de la logique classique.

e La sémantique de toute formule est basée sur son degré de satisfaction dans un modéle
particulier I. Si une interprétation I satisfait une formule ¢, alors son degré de satis-
. o : o . PQCL .
faction doit étre unique. Nous utiliserons la notation I}~; ¢ pour exprimer que I
satisfait ¢ avec le degré i.

e La négation : la négation doit étre aussi similaire que possible que celle de la logique
propositionnelle. En particulier, la double négation d’'une formule doit permettre de re-
trouver la formule originale. Nous voulons plus précisément avoir =—(¢) équivalente a ¢.
Notons que nous ne pouvons pas simplement définir Ij~;—¢ si et seulement si "I';¢
n’est pas vrai". En effet, cela implique que le degré de satisfaction de la négation d’une
formule n’est pas unique (ce qui n’est pas souhaitable). Ainsi, si nous acceptons que
I~ si et seulement si Ihv;¢ n’est pas vrai, alors si une interprétation I satisfait ¢
avec le degré 1 (c-a-d. I'l~1¢), alors cela signifie que I|o—¢ et T3¢ sont valides (mais
Iy et Ivs—¢ sont invalides), cela signifie que —¢ est satisfaite avec des degrés dif-
férents, ce qui n’est pas souhaitable.

Une autre caractéristique que le cadre PQCL doit satisfaire, concerne la négation qui
doit étre décomposable par rapport a la conjonction et la disjonction, et doit également
satisfaire la loi de De Morgan.

e Préférences prioritaires : notre logique PQOCL doit étre adéquate au traitement des préfé-
rences prioritaires codées par une conjonction (resp. disjonction) prioritaire. Si un agent
exprime deux préférences p et g telle que p est plus importante que ¢, alors notre logique
POCL permet de coder ce type de préférences par : p A q.

Exemple 4.1

Supposons qu’'un agent fournit deux préférences : "Je préfére Air-France & KLM'", et "Je
préfere le siége fenétre au siege sur le couloir”. Ces préférences peuvent étre codées par la
formule de choix générale : "(Air-France X KLM) A (fenétre X couloir)" ot (Air-France
X KLM) doit étre considérée plus importante que (fenétre X couloir).

e Relation d’inférence : 'un des points forts de la logique PQCL concerne la relation
d’inférence qui peut étre construite de deux maniéres différentes mais équivalentes. La
premiére méthode se base sur des régles d’inférence qui définissent le degré de satisfaction
de chaque formule étant donnée une interprétation. La deuxiéme méthode est basée sur
la fonction de normalisation qui permet de transformer tout ensemble de préférences
représentées par des formules de choix générales en un ensemble de préférences simplifiées
par des formules de choix de base.
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4.2.2 La relation d’inférence POCL

Avant de définir formellement la relation d’inférence PQCL, notée f"2CL. nous avons
besoin d’introduire la définition de 'optionalité d’une formule dans le cadre de la logique PQOCL.
Cette définition est une version révisée de celle donnée dans [Brewka et al. 2004] et rappelée dans
la définition 2.4.

Définition 4.1
Soient ¢1 et P2 deuxr formules dans GCFpg. L’optionalité d’une formule est une fonction qui
assigne & chaque formule un entier strictement positif.

- opt(a) = 1, a est un atome propositionnel.
— opt(p1X2)= opt(¢1)+ opt(¢2).

— opt(g1 A ¢2)= opt(¢1)x opt(p2).

~ opt(p1V ¢2)= opt(d1)x opt(p2).

— opt(=(¢1)) = opt(¢1).

La différence principale avec la définition originale donnée dans [Brewka et al. 2004|, concerne
les trois derniers points de la définition 2.4. Dans |Brewka et al. 2004|, opt(—¢) est toujours égale
a 1 (—¢ est équivalente a une formule propositionnelle). Dans le cadre de notre logique POCL,
—¢ et ¢ ont la méme optionalité. L’optionalité de la conjonction (resp. disjonction) est aussi

différente de celle de QCL.

Dans le cadre de la logique POCL, la justification de 'optionalité d’une formule est prin-

cipalement liée & la définition du degré de satisfaction associé par toute interprétation. Ainsi,
lorsque par exemple, nos préférences sont prioritaires, il existe opt(¢1)x opt(¢s) options pour
satisfaire (¢1 A ¢2). Cela s’explique comme suit :
Premiérement, opt(¢1) (resp. opt(¢2)) signifie que ¢ (resp. ¢2) peut étre satisfaite avec le degré
1 (premiére option de ¢1), avec le degré 2 (deuxiéme option de ¢1), ..., avec le degré opt(¢1)
(derniére option de ¢1), (resp. 1, 2, ..., opt(¢2)). Intuitivement, étant donnée une préférence de
la forme (¢1 A ¢2), la solution qui satisfait la premiére option de ¢; et satisfait également la
premiére option de ¢o est considérée la solution la plus préférée. La seconde solution préférée
est celle qui satisfait la premiére option de ¢, mais satisfait la seconde option de ¢s. Ainsi, en
général, une interprétation I est préférée a une interprétation I’, si 'un des deux cas suivants
est satisfait :

1. I satisfait ¢ avec le degré i, et I’ satisfait ¢, avec le degré j tel que j > ¢, ou

2. I et I’ satisfont ¢; avec un certain degré, mais le degré avec lequel la formule ¢ est satis-
faite par I est inférieur au degré avec lequel ¢ est satisfaite par I'.

Il est clair qu’il existe opt(¢1)x opt(¢2) options pour satisfaire les préférences de la forme
(¢1 A ¢2). La solution la moins préférée de toutes, est celle qui satisfait la formule ¢ avec un
degré égal opt(¢1) (la pire des options dans ¢) et satisfait la formule ¢2 avec un degré égal
opt(¢2) (la pire des options dans ¢3).
Etant données ces optionalités associées aux formules, nous allons donc pouvoir définir la relation
d’inférence pour le cadre PQCL qui pour chaque formule de choix générale dans GC Fpg et une
interprétation donnée définit un degré de satisfaction. Cette relation d’inférence est définie par :
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Définition 4.2
Soient ¢1, po deux formules de GCFpg, (c-a-d. formules de choix générales). Soit I une inter-
prétation.

1. IkvaCL assi k=1et a €I (pour un atome propositionnel a).
2. I)NfQCL—'a ssi k=1et = a € I (pour un atome propositionnel a).
3. IO g X g ssi

(a) I)NfQCL@ ou

PQCL
m

(b) IkvaCLgbg et il n’existe pas un entier m tel que I ¢1, et k =n + opt(pr).

4.1 PvaCLgbl V ¢o ssi un des cas suivants est satisfait :
(a) (IR ) ou (TRF9%% gy ) et k = 1,

(b) (Il existe i > 1 tel que IP?QCL%) et
B om tel que T WECC gy et k = (i-1) x opt(ds) + 1,

(c) (Il exist 1 > 1 tel que I|~ZI-DQCL¢1 ou P 1, tel que IlfleQCLgbl) et
(il existe j > 1 tel que I|~§JQCL¢2), et k= 7.

5. Ihy O g1 A ¢y ssi Ie] 9O (1) et Tl 99" () et k =(i-1)x opt(¢a) + j.
6. IO (61 V 62) ssi T 9 1 A~

7. g (1 A o) ssi T O =y v .

8. Irf 9 (615 62) ssi T 1 X,

9. IN[Rl (=) ssi Tef 9 ¢

Nous pouvons constater que par rapport & la relation d’inférence QCL définie dans
|[Brewka et al. 2004], seulement les items (1)-(3) sont similaires. Cela signifie que la relation d’in-
férence dans le cadre de POCL est définie d'une maniére identique que celle de QCL dans le cas
ol nous traitons uniquement des formules propositionnelles ou des formules de choix de base.
Tous les autres items sont différents. En particulier, dans le cadre de la logique POCL, les dé-
finitions de la négation, conjonction et disjonction sont complétement différentes, a ’exception
des formules propositionnelles. En effet, comme il sera montré dans les sections qui suivent, la
conjonction et la disjonction définies dans PQCL se comportent comme la conjonction et la
disjonction de la logique propositionnelle lorsqu’elles sont appliquées aux formules proposition-
nelles. Par contre, elles ne sont pas classiques lorsqu’elles sont appliquées aux formules autres
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que propositionnelles.

Les items (2), (6), (7), (8) et (9) définissent la relation d’inférence de la négation des formules. Ils
indiquent simplement que la négation est décomposable et satisfait également la loi de De Mor-
gan. Les items (4) et (5) définissent respectivement 'inférence de la disjonction et la conjonction
qui permettent de représenter des préférences prioritaires. Ainsi, par exemple, les préférences
représentées de la forme (¢ A ¢9) reflétent un certain ordre lexicographique entre les différents
degrés de satisfaction de ¢ et ¢o. Plus précisément, étant données deux interprétations I, I’
alors I est strictement préférée a I’ dans I'un des deux cas suivants :

1. Ivig et I/|’Vj(;51 avec ¢ < 7,
2. (I|NZ¢1 et I/)f\/i(m) et (I|Nk(252 et Illfvl(zﬁg tel que k < l)

Pour résumer, la priorité est premiérement donnée aux préférences représentées par ¢, par la
suite les préférences représentées par ¢o sont prises en considération uniquement dans le cas ol
¢1 est satisfaite par I et I’ avec le méme degré.

Exemple 4.2

Supposons qu'un agent exprime deux différentes préférences au sujet d’un voyage pendant un
week-end. Ces préférences sont données comme suit : "L’agent préfere Air-France ¢ KLM" qui
pour lui est important que "Il préfere le siége couloir au siége fenétre”. Ces deux préférences sont
modélisées et représentées par la formule de choix générale suivante :

¢ = (Air-France X KLM) A (Couloir X Fenétre)

Pour illustrer la relation d’inférence POCL pour les préférences de cet agent, nous considérons
les interprétations Iy = {K LM, Fenétre} et Iy = {Air-France, couloir} :
La formule ¢ est de la forme (¢1 A ¢o) telles que : ¢y = Air-France X K LM, et ¢o — Couloir X
Fenétre.
— I = {K LM, Fenétre}, nous avons donc [; }NZ{';QQCL@ et [ )rvf;QzCLgZ)g (par 'utilisation de
l'item (3) de la définition 4.2).
Nous appliquons l'item (5) de la définition 4.2, nous obtenons I; kkaQCLgZ) et k = (i-
1)xopt(p2) + j = 4 (correspond a la derniére option de ¢). Nous concluons que Ij
satisfait ¢ avec le degré 4.
— Iy = {Air-France, couloir}, donc I vaﬁCLqﬁl et Iy kvf:QlCL@ (par l'utilisation de 'item
(3) de la définition 4.2).
Nous appliquons l'item (5) de la définition 4.2, nous obtenons I %JSQCLqﬁ et k = (i-
1)xopt(¢2) +j = 1. Donc, la solution Iy = {Air-France, couloir} est considérée comme
le meilleur choix pour ’agent.

La conjonction et la disjonction dans le cadre de la logique PQCL sont asymétriques, si
¢1 et ¢9 sont deux formules dans GC Fpg, nous avons :

- Q1 NP2 F P2 Npret ¢1V g # P2V 9.

Ce résultat s’explique par le fait que si un agent exprime plusieurs préférences de la forme
((a1XagX ... Xap) A (byXbyX ... Xby,)) (vesp. (a1 XasX ... Xap) V (byXbaX ... Xby)) (c-a-d. ¢1 A
@2 (resp. ¢1 V ¢2)), alors ordre n’est pas seulement important au niveau de la disjonction or-
donnée (c-a-d. au niveau des options a; pour ¢ et au niveau des options b; pour ¢2), mais il est
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également important au niveau de la conjonction (resp. disjonction). Plus précisément, ¢1 A ¢
(resp. ¢1 V ¢2) signifie que ¢; est plus préférée que ¢o.

Exemple 4.3

Considérons 'exemple 4.2, oul un agent exprime deux différentes préférences sur les alternatives
(Air-France, KLM, Couloir, Fenétre) au sujet d’un voyage pendant un week-end. Supposons
qu’un autre agent exprime ses préférences sur les mémes alternatives. Les préférences de chaque
agent sont modélisées respectivement par les formules de choix générales ¢ et 1, telles que ¢
représente les préférences de 'agent 1 et v représente les préférences de 'agent 2 :

¢ = (Air-France x KLM) A (Couloir X Fenétre) et,
Y = (Couloir X Fenétre) A (Air-France X KLM).

Par cet exemple, nous illustrons que les préférences de ces deux agents sont différentes dans le
sens ol ils n’accordent pas la méme importance aux alternatives concernées.

Supposons que I = {Air-France, Fenétre}, les degrés de satisfaction de ¢ et ¢ par I sont définis
comme suit :

La formule ¢ est de la forme (¢ A ¢2) tel que ¢ — Air-France X KLM et ¢o — Couloir X
Fenétre. Par application de 'item (3) de la définition 4.2, nous avons IPvaCLgZ)l et II’\‘gQCquQ.
Nous appliquons 'item (5) de la définition 4.2, nous obtenons I |~PQC

D’un autre coté, la formule 9 est de la forme (¢ A qﬁ tel que ¢ = Coulozr X Fenétre et ¢ =

Air-France X KLM. Nous avons [ %PQCL et I |~2 Lo, done I )NPQCL

Chacune des deux formules ¢ et ¥, a une optionalité égale a 4. Cependant, leurs degrés de
satisfaction sont différents étant donnée l'interprétation I. Et donc, cela confirme que ¢1 A ¢ #
P2 N ¢1. Ce résultat est valable également pour ¢ V ¢o qui n’est pas équivalent a ¢o V ¢1.

4.2.3 Modéles préférés et inférence a partir d’'un ensemble de connaissances
et préférences

Soit K un ensemble de formules propositionnelles pour représenter les connaissances de
I’agent ou les contraintes d’intégrités, et T soit un ensemble de formules de choix de base ou
de choix générales pour représenter les préférences. La définition des modéles préférés dans le
cadre de la logique POCL est similaire & celle donnée dans [Brewka et al. 2004] que nous avons
également rappelée dans la définition 4.3 dans le sens ol nous utilisons exactement les mémes
procédures en définissant en premier l'optionalité (Définition 2.4 pour QCL et Définition 4.1
pour POCL), le degré de satisfaction (Définitions 2.3 et 2.5 pour QCL et Définitions 2.3 et 4.2
pour POCL) et les modéles préférés (Définition 2.8 pour QCL et Définition 4.3 POCL). L'unique
différence (qui est trés importante) concerne le degré de satisfaction associé a chaque formule
de choix générale dans T'. Ainsi, dans le cadre de la logique QCL, la négation d’une formule de
choix de base ou de choix générale est équivalente & une formule propositionnelle, ou le degré de
satisfaction de la formule obtenue (si elle est satisfaite) est toujours égal a 1. Par contre, dans le
cadre de la logique POCL, la notion de préférence est préservée dans la négation d’une formule
et son degré de satisfaction est défini comme n’importe quelle formule de choix de base ou de
choix générale.

Définition 4.3
Soit I*(T) un sous ensemble de formules de T satisfaites par un modéle I avec un degré k. Un
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modele I est K UT préféré a un modele Ip s’il existe un entier k tel que | IF(T)| > | I5(T)|
et pour tout j < k:| I(T)| = | I3(T)|.

1 est un modéle préféré de K UT ssi I est un K UT maximum-préféré.

On dit qu’un modeéle I est maximum-préféré s’il n’existe pas un modéle Iy qui est strictement
K UT-préféré a 1.

L’exemple suivant illustre le fait que la logique PQCL surmonte une des limites de QCL
qui sont introduites dans la section 3.2.

Exemple 4.4
Considérons ’exemple 3.1 ot la base de connaissances K contient :

¢1 = " FasyJet V —Air-France

et la base de préférences 1" contient les préférences suivantes :

¢2 = —(Air-Francex EasyJet) V Formule-Hotel
#3 = ~(EasyJetx Air-France) V = Formule-Hotel
¢4 = Air-Francex EasyJet

Pour calculer les modéles préférés de la base K U T, nous procédons en premier & calculer le
degré de satisfaction de chacune des formules ¢1, ¢, ¢3 et ¢4 pour toute interprétation.

Par exemple, soit I = {Air-France, Formule-Hotel}, et soit la préférence ¢ (c-a-d. = (Air-France
X EasyJet) V Formule-Hotel). Par I'application de I'item (8) de la définition 4.2, nons obtenons :
IPVQPQCL = (Air-France X EasyJet), et IPvaCL Formule-Hotel,

Utilisons 'item 4-(a) de la définition 4.2, nous obtenons :
I|~fQCL (= Air-France X EasyJet) V Formule-Hotel.
D’une maniére similaire, nous avons également [ )NfQCL—'(
Hotel, du fait que I)NfQCL—'(EasyJet X Air-France).

EasyJet X Air-France)V— Formule-

Le tableau suivant donne le degré de satisfaction de chaque formule ¢1, ¢o, ¢3 et ¢4 de K
et T. Pour toute interprétation, le nombre (1, 2) indique le degré de satisfaction de la formule si
elle satisfaite, ou (-) si elle est falsifiée.

Air-France | FasyJet | Formule-Hotel

[y

YUY QUG UG (U S o S
Hl\’)»—l»—l»—t»ﬂ@‘

»—l"‘r—t[\:)»—t»—AHw@

ol e e | e | s3] e Bes es|
|| = =3 =™
| | =] | ]
=== o b

TAB. 4.1: Les modéles de la base K UT dans le cadre de la relation d’inférence POCL

Dans le cadre de la logique QCL, K UT est incohérente (comme nous I’avons montré dans
I'exemple 3.1). Avec la logique POCL, K UT admet un seul modeéle préféré (ligne en gras), I =
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{Air-France, Formule-Hotel}, d’ou le résultat K UT WPREL: Formule-Hotel, qui correspond au
résultat attendu.

4.2.4 La fonction de normalisation de la logique POCL

Dans cette section, nous montrons que le cadre de la logique POCL permet également de
transformer d’une maniére équivalente tout ensemble de préférences représentées par des for-
mules de choix générales en un ensemble de préférences en forme normales représentées par des
formules de choix de base. La fonction de normalisation de PQCL, notée par Npocr est définie
comme suit :

Définition 4.4
Une fonction de normalisation notée par Npocr : GCFpg — BCFpg, est une fonction qui
affecte une formule de choix de base pour toute formule de choix générale, tel que :

1. La forme normale de toute formule de choizx de base ou formule propositionnelle correspond
G la formule elle méme :

(a) Yo € BCFps, Npocr(¢) = .

2. La forme normale est décomposable respectivement par rapport a la négation, conjonction,
disjonction et disjonction ordonnée des formules de choix générales :
(a) Yo € GCFpg et ¢ ¢ BCFpg,
Npocr(—¢) = Npacr(=Npace(9))-

(b) Vo, € GCFpg et ((;5 Q BCFpg ou 9 gBCFPS),
Nroce(d AY) = Npoee(Npoce(9) A Npoce (1))

(c) V¢, € GCFps et (¢ ¢ BCFps oup & BCFpg),
Npoce (9 V) = Npaer(Npace(9) V Npacee (¥)).

(d) Vo, € GCFps et (¢ & BCFpg out ¢ BCFpg),
Npocc (X)) = Npacr (Npacr(¢) XNpace (¥)).

3. La normalisation de la négation, conjonction et disjonction des formules de choix de base
est donnée comme suit :

(a) Soient ¢ = a;XagX ... Xay,, ety = byXbyX ... Xby, telles que les a; et les b; sont des
formules propositionnelles,

Npocr(d AN Y)= criX ... X ClmX 1% ... X ComX.o. X Cu1X ... X Cpm, QUEC Cij =
a; N\ bj.
(b) Soient ¢ = ajXasX ... Xap, et = byXbyX ... Xby, telles que les a; et les b; sont

des formules propositionnelles,
NPQCL((Z)\/’(/J)E d11>? . >? d1m>? d21>? . >2 d2m>? . >? dn1>? . >? dnm, avec dij =
a; V bj.
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(c) Soit ¢ = ayXazX ...Xay telles que les a; sont des formules propositionnelles,
Npocr (—¢) = —ay X—agX...X—ay,.

La propriété (1) indique que la forme normale d’une formule de choix de base ¢, correspond a la
formule ¢. La propriété 2 (a, b, ¢, d) exprime que la forme normale est décomposable par rapport
a la négation, conjonction, disjonction et la disjonction ordonnée. La propriété 3 (a, b, ¢) donne
la définition de la conjonction, disjonction et négation appliquée aux formules de choix de base.
La propriété 3-(a) définit la conjonction prioritaire. En effet, supposons que a; XagX ... Xay re-
présente les préférences d’un utilisateur A et by XbyX ... Xb,, représente les préférences de B.
L’application de la conjonction prioritaire permet de sélectionner des solutions qui privilégient
A. Par exemple, a1b,, (qui représente le meilleur choix pour A et le pire choix pour B) est préféré
a agby (qui représente le meilleur choix pour B et le second choix pour A).

Dans I’exemple suivant, nous illustrons 'utilisation d’une fonction de normalisation sur
une formule de choix générale dans GC Fpg.

Exemple 4.5

Soit F' = —(a X b) V ((c X = d) A e) une formule de choix générale. Pour transformer F' en forme
normale, nous utilisons la définition 4.4. La formule F' est une disjonction de deux formules de
choix générales (Fy et F) tel que F; = —=(a X b) et F» = (¢ X = d) A e. Nous appliquons en
premier l'item 2-(c) de la définition 4.4 tel que :

Npgee(~(a % b) V ((c % = d) A ¢)) = NpgeeWpace(~(a X b)) v Npgez((c % d) A c).
Par la suite, nous appliquons 'item 3-(c) de la définition 4.4 pour normaliser F;. Ainsi, le résul-
tat donne —ax—b qui est une formule de choix de base, c-a-d. Npocr(—ax—b) = =ax-b. D'un
autre coté, F» est une conjonction de deux formules, la premiére étant une formule de choix de
base et la seconde est propositionnelle. Donc, nous appliquons I'item 3-(a) de la définition 4.4, la
normalisation de Fy donne (c A e) X(— d A e). Finalement, nous pouvons appliquer l'item 3-(b)
de la définition 4.4 pour normaliser la formule obtenue (disjonction de deux formules de choix
de base). Ces différentes étapes sont détaillées comme suit :

= d) Ae)) = Npoer(Npace(—(a X b)) V Npace((ex— d) Ae))
e) X (=d A e)))q B

—aV (- d/\e)) ﬁb\/(_f: e)) X (bV(=dAe))
dAe) % (=bV(cAe) X (=bV(~dAe).

Npaec(=(a X b) v ((c X
= Npgee((—a x = b) v ((c
= Npgcg((—\ aV &C A e))
=(-naV(che)) X (maV(

(e A
X

(

La proposition suivante montre que la relation d’inférence pFQCL peut étre également
donnée par 'utilisation de la fonction de normalisation :

Proposition 4.1

Soient T un ensemble de formules POQCL (GCF ou BCF), et K un ensemble de formules

propositionnelles. Soit T' un ensemble de formules de choix de base obtenu de T par le rempla-

cement de chaque formule ¢ dans T par Npocr(¢), alors Vi € PROPpg, K UT pFRCLy ssi

KU T/|NPQCL¢.

Ainsi, nous proposons deux possibilités pour définir 'inférence de chaque formule dans GC Fpg :
1. Utilisation de la relation d’inférence des formules de choix générales, comme indiqué dans

la définition 4.2,

2. Normaliser ou générer ’ensemble des formules de choix de base & partir de tout ensemble
de préférences (Définition 4.4), nous appliquons par la suite, la relation de satisfaction des
formules BC'F' comme c’est indiqué dans la définition 2.3.
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Preuve de la proposition 4.1

Pour montrer cette proposition, il suffit de considérer deux formules de choix de base
o1 = a1 XagX ... Xap, P2 = by XbyX ... Xby,, et montrer que VI € Q, Vk (Q représente 1’ensemble
de toutes les interprétations classiques), nous avons :

IlfvPQCL(qul )?(ﬁz) ssi ] |:,I<;N’PQCC(¢1>_<' ¢2)a
I%PQCL(@/\@) ssi I =pNpacc(d1/g2),
I%PQCL(%V@) ssi I FrNpoce(¢1Vea).

Nous commencons en premier par la preuve de [ )NPQCL (p1X o) ssi I =rpNpocr (1 X ¢2).

1. Rappelons que : Npoer (o1 xng)E a1 X ... %X apX by X ... X by,. Nous considérons trois cas :

— Supposons qu’il existe un ¢ > 0 tel que I |=; a1 X ...X ap. Cela signifie que I falsifie
chacune des propositions { ai,..., a;—1}, mais I satisfait a;. Nous avons (i-1) options
qui ne sont pas satisfaites avant que l'option (a;) soit satisfaite par I. Donc, cela signifie
que I =5 a1X...X ap X byX ... X by,

Donc, I |=; ¢1X¢o. Par l'utilisation de l'item 3-(a) de la définition 4.2, nous pouvons
vérifier que nous avons également i~ QCL(;Sl Xy et k = i.

— Supposons qu'il n’existe pas un i tel que I = ayX...X an, et il existe un j tel que
I'=; b X ... X bp. Cela signifie que I falsifie chacune des propositions
{ai,..., ai—1,...,an,b1,..., bj_1}, mais I satisfait b;. Nous avons n + (j — 1) options
qui ne sont pas satisfaites avant que I'option (b;) soit satisfaite. Donc, cela signifie que
IEr a1X...X ap X byX...X by, cest-a-dire que I =1, ¢1X¢2 et k = n + j. Nous
utilisons l'item 3-(b) de la définition 4.2, donc nous avons aussi I |~kPQCL¢1 Xpo, et k =
opt(¢1) +Jj =n + .

— Siil n’existe ni un 4, ni un j, tel que I = a; X...X apet] K by X ... X by,. Cela signifie
que I falsifie toutes les options a;, bj, ainsi I [~ (¢1X¢2).
Et nous avons bien I J~PQCLg) X ¢y,

2. Dans ce qui suit, nous donnons la preuve de IFVPQCL(QZH A ¢2) ssi I =xNpocr (o1 A d2).
Rappelons que :
NPQC£(¢1A¢2)E C11X ... X CmX €21 X ... X ComX ... X Cp1 X ... X Cpym, QVEC Cjj = a; N\ bj.
Nous considérons deux cas concernant la satisfaction des a;—1,...» et bj—1, ., par 'interpré-
tation I.

— Supposons qu’il existe un i > 0 et un j > 0 tel que I = a1X...X a, et [ =
biX ... X by,. Cela signifie que I = —ay A ... A=a;_1 Aa; et Tl==by A... A= i—1 A bj.
Cela signifie également que I falsifie { c11,..., Cim, C21,-++5 Comy-vvy Cilyooey Cigji—1) s
mais [ satisfait ¢;;(= a;Abj). Nous avons donc, (i-1) xm+j—1 options qui ne sont pas sa-
tlsfaltes avant que (az/\b ) soit satisfaite. Ainsi, cela signifie que I = c11 X . . X Clm X €1

X ComX Cp1X ... X Cum, Clest-d-dire que I =1, @1 A g et k = (i — 1)xm + j.
L apphcatlon del’ 1tem (5) de la définition 4.2, nous pouvons vérifier que nous avons aussi
TN g1 A g et k = (i — 1) xopt(¢2) + 4.

— Il n’existe pas un i tel que I = aiX...X ay ou il n'existe pas un j tel que I =
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biX ... X by. Cela signifie que soit I falsifie tous les ai—1,.. n, soit I falsifie tous les
bj=1,..m. Donc, I falsifie les ¢;; ( = a; A bj;), c’est-a-dire qu’il n’existe pas k tel que

Iy (11 ¢2).
Donc, I ~PRELg) A ¢y

3. Dans ce qui suit, nous donnons la preuve de I%PQCL(qﬁl v gbg) ssi 1 ):kNch£(¢1 v ¢2)

Rappelons que : NPQC£(¢1 Va)= dirX ... X dim X dorX ... X dopX ... X dpt X ... X dp,
avec d;; = a; V bj.

Nous considérons différents cas concernant la satisfaction des a;—1,.. ., et bj=1, . m par
I'interprétation 1.

— Supposons qu’il existe un ¢ > 0 ou un j > 0 tel que I = a1X...X a, et [ =5
biX ... X by,. Cela signifie qu’il existe un k > 0 tel que I |=; dj. Nous pouvons distin-
guer différents cas :

e Sii=1ouj=1,alors I satisfait { di1, dio,..., dl(j71)7 dij, ..., dim, doi,... di1}~
Dans ce cas, 'option qui est satisfaite en premier est diq, d’ou
I ):1 d11>? % dlm; d21; X d2m>_<' X dn1>?.. % dpm- Donc I ):1 (¢1 V (bg)
Comme I =1 (¢1 V ¢2) et nous avons supposé qu'il existe un i = 1 qui satisfait
a1 X ... X ap, c'est-a-dire ¢, ou il existe un j = 1 qui satisfait by X ... Xby,, c’est-a-dire
¢2, nous utilisons maintenant l'item 4-(a) de la définition 4.2, nous pouvons vérifier
que nous avons aussi I%fQCLgbl V ¢2 et k =1 car nous avons I =1 ¢1 ou I =1 ¢o.

e Sii>1ouj >0, alors I satisfait au moins les options { dyj,..., daj,..., dij}.
Dans ce cas, nous avons (j — 1) options qui ne sont pas satisfaites avant I'option dj;
qui est satisfaite, d’out I |=; diiX ... X dim X dog X ... X dom X

X dn1>? X dpm. Donc, T ):j (1 V (252)

D’un autre coté, comme dy; (c-a-d. a; V b;) est la premiére option qui est satisfaite
par I, donc soit a; est satisfaite ou soit b;. Or, a; n’est pas satisfaite car nous avons
supposé que ¢ > 1, donc c’est b; qui est satisfaite et cela signifie que I =; ¢o.
Donc, si j=1, nous utilisons l'item 4-(a) de la définition 4.2, nous avons IlkaPQCLd)l V o
et k = 1. si 5 > 1, nous utilisons 'item 4-(c) de la définition 4.2, nous avons
II’VPQCL o1V g et k=j.

— Il n’existe pas de i tel que I |=; aiX ...x ay, et il existe un Jj tel que I |=; biX ... X by
Cela signifie que I |= —a1 A ... A=a;—1 A—a; et 35 > 0 tel que I |= =by A... A=bj_1 Abj.
Cela signifie également que [ falsifie { d11,. .., di(j—1), -, d21, .-+, dagj—1) - -+ dii—1)(j=1)
mais [ satisfait les options {di;, daj,..., d(i—1)j; d;j}. Ainsi, dyi; est I'option qui est satis-
faite en premier et toutes les options avant di; ne sont pas satisfaites, c’est-a-dire que
nous avons au moins (j — 1) options qui ne sont pas satisfaites avant la premiére option
qui est satisfaite (a1 V b;), cela signifie que :

I ):k d11>? X dlmQ d21>? X d2m>_<’ X dn1>? X dpm, donc I ):j (d)l \/¢2).
Comme, il n’existe pas de i qui satisfait ¢1, ¢o est donc satisfaite avec le degré j. Sij > 1,
nous utilisant I'item 4-(c) de la définition 4.2, nous avons IFV,SQCL (p1V2), et k=j.Sij

= 1, nous utilisant I'item 4-(a) de la définition 4.2, nous avons I~ PQOL (P1Ve2), et k = 1.

— Il existe un i tel que I =; ai X ...X ap et il n’existe pas un j tel que I = biX ... X by
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Cela signifie qu'il existe un i > 0 tel que I &= —aj A ... A —a;—1 A a; et il n’existe pas un
j tel que I ): b AL A i—1 A\ —|bj.
Cela signifie que [ falsifie les options { d11, ..., di(j—1),d1j-.., do1,-..,
da(j—1), d2jy--s d(i—1)(j—1)}, mais I satisfait les options {di1, ..., dgy(j—1), dij}. Ainsi, diy
est I'option qui est satisfaite en premier et toutes les options avant d;; (=a; V by) ne
sont pas satisfaites, c’est-a-dire, nous avons au moins (i — 1) xm options qui ne sont pas
satisfaites, cela signifie que I = di1X ... X dimX dog X ... X dogn X « .. X dp1 X ... X dpym,
ainsi I =g (1 V ¢2), et k = (i-1)xm +1.
Donc, utilisons l'item 4-(b) de la définition 4.2, nous avons aussi :

MQCL@I V ¢g), et k = (i-1)xopt(¢a) +1.

— 11 n’existe pas un i tel que I = a1X...X a, et il n'existe pas un j tel que I =
byX ...X by,. Cela signifie que I soit elle falsifiait toutes les options a;—1,..p, soit elle
falsifie toutes les options bj—1,. .,. D’ot, I falsifie toutes les options dyj (= a; V bj).
Donc, il n'existe pas k tel que I =5, (¢ V ¢2), ainsi I PR (p1 v ¢o). O

Dans ce qui suit, nous illustrons la proposition 4.1 par la formule de choix générale donnée dans
I’exemple 4.5. Nous utilisons pour cela les deux différentes méthodes que nous avons proposées
pour définir le degré de satisfaction de cette formule. Soit U'interprétation I = {a,e}.

1. Normalisation de I’ensemble de préférences en un ensemble de formules de choix de base :
Comme nous 'avons montré dans l’exemple 4.5, la formule F' = —(axb) V ((cx—d) Ae) est
de choix générale et (—a V (c Ae))X(=aV (~d Ae))X(=bV (cAe))X(=bV (—d A e)) est la
formule de choix de base obtenue par Papplication de la fonction de normalisation Npocy.
Par l'application de la définition 2.3, nous obtenons I |~ —aV (cAe), I |E —-aV (—d Ae),
I'=-bV(che)et I =-bV(~dAe), donc I %PQCL

2. Utiliser uniquement la relation d’inférence PQCL (Définition 4.2) :
La formule F est de la forme (Fy V F3) tel que F; = = (a X b) et Fy = (¢ Xx=d) Ae.
Par l'utilisation de 'item (3) de la définition 4.2, nous avons [ )NPQCLCL; b, et lorsque nous
appliquons l'item (8) de la définition 4.2, nous obtenons :
Ty 57 = (axb).
La formule F5 est de la forme F' A F” tel que F' = ¢X—d et F" = e. Donc, nous avons
IR59S exind et TR5RC e, alors Ty @OV Fy et j = (j-1)xopt(F") + j" = (2-1)x 1 + 1
—3 (utilisant I'item ( ) de la définition 4.2).
Finalement, nous appliquons l'item 4-(c) de la définition 4.2, nous obtenons ainsi :
IN P et k=4 =2
Nous concluons que le résultat obtenu est le méme dans les deux cas.

Dans la section suivante, nous présentons la troisiéme alternative qui concerne le traitement
des préférences positives.
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Chapitre 4. Représentation des préférences prioritaires et positives

4.3 QCL+ : Logique du Choix Qualitatif pour le traitement des
préférences positives

Dans cette section, nous proposons une troisiéme alternative permettant de surmonter les

limites de la logique QCL. 1l s’agit d’une nouvelle logique appelée Logique du Choix Qualitatif
positif et notée (QCL+) |Benferhat & Sedki 2008b| qui est appropriée pour le traitement des
préférences positives. La logique QCL+ partage de nombreuses caractéristiques que la logique
POCL. Elle est basée sur le méme langage QCL dans le sens ou les préférences sont représentées
par des formules de choix de base ou de choix générales et les connaissances sont représentées par
des formules propositionnelles. La sémantique de toute formule dans le cadre de QCL+ est égale-
ment basée sur son degré de satisfaction dans un modéle particulier I. La négation dans le cadre
de la logique QCL+ est similaire a celle de PQCL, par conséquent, en QCL+ la double négation
d’une formule est équivalente & la formule originale. Toutefois, la définition de la conjonction
(resp. disjonction) n’est pas prioritaire. En fait, dans le cadre de la logique QCL+, la conjonc-
tion et la disjonction définies sont plus adéquates pour la modélisation des préférences positives.
Les préférences sont dites positives lorsqu’elles n’excluent pas de solutions dans la mesure ot
uniquement ce qui souhaitable est exprimé. Pour pouvoir modéliser correctement de telles pré-
férences positives, nous avons légérement modifier la notion des modéles préférés.
QCL+ est caractérisée par une fonction de normalisation, notée Nocr, qui partage certaines
caractéristiques de la fonction de normalisation de la logique POCL, telles que la décomposabi-
lité par rapport a la négation, conjonction, disjonction et la disjonction ordonnée, par ailleurs,
concernant la conjonction et la disjonction, elle fournit de nouvelles définitions comme nous allons
le définir avec plus de précision dans ce qui suit.

4.3.1 Normalisation des préférences dans le cadre QCL+

La forme normale des préférences positives dans le cadre de la logique QCL+ est définie
comme suit :

Définition 4.5
Dans le cadre de la logique QCL+, nous appelons fonction de normalisation, notée par Nocr+,
une fonction de GCFpg — BCFpg, tel que :

1. La forme normale de toute formule de choizx de base ou formule propositionnelle correspond
a la méme formule :

(a) V¢ € BCFps,Nocr+(¢) = ¢.

2. La forme normale est décomposable par rapport a la négation, conjonction, disjonction et
la disjonction ordonnée des formules de choiz générales :

(a) Yo € GCFpg et ¢ ¢ BCFpg,
Noce+ (=) = Noce+ (—Nace+(9))-

(b) Vo, € GCFpg et (¢ & BCFps ou & BCFps),
Noce+ (9 AN Y) = Nocer (Noce+(0) ANacr+(¥)).

(c) Vo, € GCFpg et (¢ € BCFps ou ) ¢ BCFpg),
Noce+(9 V) = Nocer (Noce+(9) V Nocr+ (¥)).
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(d) Yo,v € GCFpg et (¢ € BCFpg ou ¢ BCFpg),
Nocer(0X) = Nocet (Nace+(6) XNacet (¥)).

3. La forme normale de la négation, conjonction et disjonction des formules de choix de base
est :
Soient ¢ = a1XagX ...Xan, et = byxXbaX ... Xby, telles que les a; et les b; sont des
formules propositionnelles.

(a) Nocei (6 A1) =ciXeaX ... Xey, ot k = max(m, n), et

(ai N b;) si i < min(m,n)
ci = a; st m<i<n
b; si n<i<m

(b) Nocey (V) =ciXcaX ... Xep o k = maz(m, n), et

(a; V b;) st 1 < min(m,n)
c; = a; st m<i<n
b; st n<i1<m

—

(c) Nocci—(aiX agX ... X ap) == a1 X— aaX ... X" ap.

Intuitivement, étant donné un agent qui exprime des préférences que nous représentons
par la formule (¢1 A ¢2) dans le cadre de la logique QCL+, la solution la plus préférée concerne
celle qui satisfait la premiére option de ¢, et également la premiére option de ¢o. La seconde
solution est celle qui satisfait la seconde option de ¢; et la seconde option de ¢o, etc.

La conjonction et la disjonction dans le cadre de la logique QCL+ sont symétriques, si ¢
et ¢o sont deux formules dans GC' Fpg, nous avons :

-1 ANP2 =P NPret ¢V o =2V 1.

La définition de la conjonction (resp. disjonction) dans QCL+ différe légérement de celle
utilisée dans le cadre de la logique POCL. Si on parle du niveau d’importance, dans le cadre de
la logique OCL+4, les deux préférences ¢1, ¢o ont la méme importance dans la mesure ou tout
ce qui est exprimé est souhaitable, c¢’est-a-dire que pour les préférences de la forme ¢ A ¢, @1
est autant préférée ou autant désirable que ¢o. Par ailleurs, I'importance s’impose toujours au
niveau de ¢1 (c-a-d. si ¢1 = (a1XasX ... Xa,) alors I'option a; est préférée & l'option as, etc.)
et également au niveau de ¢o (c-a-d. si ¢o = (byXbaX ... Xb,) alors I'option by est préférée a
l'option by, etc.). Concernant la logique QCL+, toutes les solutions (méme celles qui falsifient les
préférences) sont plus ou moins possibles, par contre pour PQOCL, la solution possible concerne
une solution qui satisfait toutes les préférences d’un agent avec un certain degré.

L’optionalité des formules dans le cadre de la logique QCL+ est définie par :

Définition 4.6
Soient @1 et ¢po deux formules dans GCFpg.
— opt(a) = 1, a est un atome propositionnel.
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— opt(p1Xp2) = opt(p1)+ opt(p2).

— opt(¢1 A ¢2) = maz(opt(¢p1), opt(d2)).
— opt(d1 V ¢2) = maz(opt(¢1), opt(p2)).
= opt(—(¢1)) = opt(¢1).

L’optionalité de la conjonction (resp. disjonction) de deux formules est le maximum des options
que chaque formule présente. Donc, la définition de I'optionalité de la conjonction et la disjonc-
tion dans OCL+ est différente de celle utilisée dans la logique PQCL. Par ailleurs, la définition
de 'optionalité d’autres opérateurs, en particulier la négation, est identique & celle définie dans
la logique PQCL.

4.3.2 Relation d’inférence OCL-+

La relation d’inférence dans le cadre de la logique QCL+, notée par |~QCL+, est basée
sur la fonction de normalisation Ngcry. La relation d’inférence des formules propositionnelles
et formules de choix de base, est la méme que celle définie pour la logique QCL (Définition 2.3).
Pour les formules de choix générales, la relation d’inférence est donnée comme suit :

e Appliquer la définition 4.5 pour transformer toute formule de choix générale en une

formule de choix de base.

e Appliquer la définition 2.3 pour définir le degré de satisfaction des formules de choix de

base obtenues.

Exemple 4.6
Soit ¢ = ((a vV —=b)xc) Ad, et I = {b,c}.
Pour définir le degré de satisfaction associé a la formule ¢ par 'interprétation I, nous utilisons
dans un premier temps Nocrsy pour transformer ¢ qui une formule de choix générale, en une
formule de choix de base.
Nace+(((a v=b)xe) Ad) = Noce+(((a Vb) Ad)Xc )

= ((a V=) Ad)xc (d’apres l'item 3-(a) et I’ item (1) de la définition 4.5).

La formule obtenue est de choix de base. Nous pouvons donc appliquer la définition 2.3 (Inférence
des formules BC'F') pour définir le degré de satisfaction de ¢ par I'interprétation 1.
Nous avons I }= ((a V =b) Ad), I |= ¢, donc [ }wgcjﬁ(;b.

Dans ce qui suit, nous définissons la notion des modéles préférés dans le cadre de la logique
OCL+, qui en effet une version légérement modifiée de la définition 2.8.

Soit K un ensemble de formules propositionnelles qui représentent les connaissances ou les
contraintes d’intégrités, et soit 7" un ensemble de préférences.

Définition 4.7
Soit I*(T) dénote l’ensemble des formules de T satisfaites par le modéle I avec le degré k. Un
modele Iy est KUT-préféré au modéle Iy, noté Iy = I si il existe un k tel que | IF(T)| > | I5(T)|
et pour tout j < k : | I}(T)| = | I}(T)|.
I est un OCL+modele préféré de K UT ssi :

1. I est un modéle de K,

2. I est mazimum K UT-préféré au sens de la relation .
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La différence principale entre la définition des modéles préférés dans le cadre de la logique QCL+
et celle de QCL (Définition 2.8), concerne l'item (1). Il n’est plus requis que I satisfasse chaque
préférence avec un certain degré. Cela est dii au fait que la logique OCL+ est appropriée a la
représentation des préférences positives, et la violation de ces préférences ne devrait pas exclure
des solutions.

Nous introduisons la définition de la relation d’inférence QCL+ entre les formules de la
base K UT et une formule propositionnelle, qui est similaire & la définition 2.9, & condition que
toute formule de choix générale soit en premier transformée en une formule de choix de base en
utilisant Nocry-

Définition 4.8

Soient K un ensemble de formules propositionnelles et T' un ensemble de préférences représentées
par des formules de choiz générales. Soit T' un ensemble de préférences obtenues de T par le
remplacement de chaque ¢ dans T par Nocr+ (9).

Soit Y une formule propositionnelle de PRO Ppg.

K UTRRCEH) siap est satisfaite dans tous les QCL-+modeles préférés de K UT'.

Dans ce qui suit, nous nous basons sur ’exemple 4.6 pour illustrer, en effet, que dans le

cadre QCLA+, ¢ = ¢ :

Nous avons :
Noce+(==¢) = Noce+ (—=(((a v 2b)xc) Ad))
= Nocr+ (= Noce+ (=(((a Vv =b) <) A d)))
= Noce+ (= Nace+ (= Naces (((aV —b)xe)A d)))
= Noce+(=(Waeet(=(((a v =b) A d)Xc))))
= Noce+ (~Naee+ (=((aV —b) A d)x—0))))
= Nocr(=(=((a A =b) A d)x—c)
= Nocrc+(—=((a V=b) A d)X——c¢)
= ((a v-b) Ad)Xc

Donc, I Pvévgcuqb et I ijQOC”ﬂﬂgZ). Ces deux formules ont le méme degré de satisfaction,
il reste & vérifier 'optionalité de chacune des deux formules.

D’un coté, nous avons :

~ opt(@) — max(opt((a V-b)%c), opt(d))
= max(opt((a V=b) + opt(c)), opt(d))
= max(1+1, 1)
= 2.
D’un autre coté, nous avons :

— opt(—=¢) = opt(Noce+(—¢)))
= opt((a V-b) A d) + opt(c)
=2

Les deux formules ont des degrés de satisfaction égaux, et également méme optionalité, donc

ﬁﬂ(b = (ZS
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L’exemple suivant illustre que contrairement & la logique QCL qui est incohérente lorsque nous
avons considéré les deux bases K et T introduites dans 'exemple 3.1. La logique QCL+ comme
PQACL n’est pas incohérente.

Exemple 4.7
Considérons ’exemple 3.1 ot la base de connaissances K contient :

¢1 = ~FasyJet V = Air-France
et la base de préférences T' contient les préférences suivantes :

¢ = ~(Air-France QEasyJet) V Formule-H otel
#3 = ~(EasyJetX Air-France) V —=Formule-Hotel
¢4 = Air-FranceX Easy.Jet

Pour définir ’ensemble des modeéles préférés de K U T, nous définissons en premier le degré de
satisfaction des formules ¢y, @2, @3 et ¢4 pour toute interprétation. Nous utilisons ainsi, Nocr+
pour transformer les préférences qui sont respectivement représentées par les formules de choix
générales ¢o et ¢3 en formules de choix de base ¢o ¢3/. Par la suite, nous utilisons la définition
2.3 pour définir les degrés de satisfaction des préférences ¢1, dor, @31, g.

Le tableau suivant donne les degré de satisfaction des formules de K et T. Pour toute
interprétation, le nombre (1, 2) indique le degré de satisfaction de la formule si elle est satisfaite
ou (-) si elle est falsifiée.

-
i

Air-France | FEasyJet | Formule-Hotel

—

el YUY UG Y YUY S5

,_.HH[\;,_\,_.,_.ﬁ

= H[\)»ﬂ»ﬂ»—\.—lwﬂ

A e e e T
=l el Resl e e es s
sl lar | Resllar | Resl lar Mes!
== P = o o

TAB. 4.2: Les modéles de la base T'U K dans le cadre de la relation d’'inférence QCL-+

Les six premiéres interprétations satisfont la condition (1) de la définition 4.7 des mo-
deéles préférés. Cependant, uniquement la sixiéme interprétation (ligne en gras) I={Air-France,
Formule-Hotel} qui est un modéle préféré.

Exemple 4.8
Considérons cet exemple, otl nous nous limitons & ’ensemble de préférences suivantes :

1. "Un voyage avec deux escales est préféré a celui avec 3 escales qui est aussi préféré a un
voyage ayant strictement plus de 3 escales"

2. "Les personnes qui préférent AF a (KLM ou NW), préférent Paris comme escale"

3. "Les personnes qui préférent KLM a (AF ou NW) préferent Amsterdam comme escale”
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4. "Les personnes qui préférent NW a (AF ou KLM) préférent Detroit comme escale"

En plus, supposons que nous avons d’autres préférences concernant un agent particulier :
— "Il préfere AF & (KLM ou NW)"
— "Les voyages proposés dont le nombre d’escales est plus que 4 ou le prix est supérieur a
1500 euros sont inacceptables".

Pour coder ces préférences, nous utilisons les variables suivantes :

— AF (resp. NW, KLM) pour coder le fait que AF concerne la compagnie aérienne préférée
(resp. NW, KLM),

— > 2 escales (resp. > 3, > 4), pour coder le fait que le voyage contient plus de 2 escales
(resp. plus de 3 escales, plus de 4 escales),

— Paris (resp. Amsterdam, Detroit, autre) : pour coder le fait que le voyage contient Paris
(resp. Amsterdam, Detroit, autre) comme un pays d’escale,

— < 1500 euros (le billet d’avion cotite moins de 1500 euros).

Etant données les différentes variables, notre base de connaissances K contient :

K = = (> 4 escales) A (< 1500 euros) (1)

et la base de préférences 1" contient :

(>2 escales)X(>3 escales)X(>4 escales) (2)
AFXKLMXNW  (3)

T={ AFX(KLM YV NW) = Paris (4)
KLMX(AF Vv NW) = Amsterdam (5)
NWX(AFV KLM) = Detroit  (6)

A partir de ces informations, la solution attendue de la relation d’inférence QCL+ est
{AF,> 2 escales,< 1500 euros} qui est la solution préférée.

Ainsi, notre logique peut étre utile, dans la mesure ou : il est d’abord utile de représenter
les préférences simples des agents (ou profils), mais aussi des régles complexes génériques qui
impliquent des préférences. Notre logique est également utile pour déterminer des solutions qui
seront présentées aux utilisateurs. Enfin, la notion du degré de satisfaction est importante pour
les algorithmes de recherche, et notamment pour la taille de ’espace de recherche de solutions.

4.4 Propriétés de nos logiques

Cette section introduit quelques propriétés des trois alternatives que nous avons proposées
(MQCL qui est introduite dans le chapitre précédent et POCL, QCL+ présentées dans ce cha-
pitre). Le choix de la logique & utiliser dépend de I’application considérée. Si nous traitons des
préférences prioritaires, otl les choix des agents sont associés des niveaux d’importance différents,
alors la logique POCL est la plus appropriée, par contre lorsque les préférences sont positives,
ou les agents expriment tout ce qui considérent souhaitables pour eux, alors il est préférable
d’appliquer la logique QCL+. Quant a la logique MOCL, elle peut étre appliquée pour repré-
senter différents types de préférences autres que prioritaires et positives. En effet, la différence
principale se situe au niveau de la sémantique de la conjonction et de la disjonction de chaque
logique. Les principales caractéristiques des ces logiques sont les suivantes :
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La négation

Concernant les logiques POCL et QCL+, notre définition de la négation retrouve les pro-
priétés propositionnelles de la négation telles que par exemple les lois de De Morgan ou la double
négation comme nous l'illustrons dans la proposition suivante :

Proposition 4.2

La double négation d’une formule dans GCFpg lorsque nous considérons PQCL ou QCL+ est
équivalente a la méme formule, c’est-a-dire == (@) = ¢.

La négation est décomposable par rapport ¢ la conjonction et la disjonction lorsque nous const-
dérons les logiques POCL et QCL+. Plus précisément :

(P1 A p2) = =1 V g2, et 2(d1V ¢2) = —¢1 A 2.

La preuve de cette proposition est immédiate, elle découle de la définition 4.4 pour PQOCL et la
définition 4.5 pour QCL+.

Concernant la logique MQCL, la double négation d’une formule donne aussi la méme
formule, mais la négation n’est pas décomposable par rapport a la conjonction et la disjonction
(voir section 3.4.4).

La relation d’inférence

Premiérement, il est & noter qu’une formule propositionnelle peut étre équivalente & une
formule de choix de base bien particuliére. Nous avons :

Proposition 4.3
Soit ¢ une formule propositionnelle dans PRO Ppg et soit I une interprétation. Alors,

I):1¢SSZ'I):1¢>_<'J_SSZ'I):¢.

La preuve de cette proposition est immédiate. Si I =1 ¢, alors [ satisfait la premiére option
de ¢ X L, donc I =1 ¢ X L. Notons que lorsque la formule ¢ X L est satisfaite par I, alors
son degré de satisfaction est unique et égal a 1. I =1 ¢ X L signifie que I |= ¢, donc, d’aprés la
définition 2.3, I =1 ¢.

Une autre propriété intéressante concerne le fait que le degré de satisfaction de toute for-
mule dans le cadre des trois logiques est unique. Plus précisément :
Soit ¢ dans GC'Fpg. VI € (),
si I 990 et TnT9 g (vesp. TP g et TP, T g et TP g) alors i = j.

Les logiques POCL, OCL+ et MQOCL sont considérées comme des extensions de la logique pro-
positionnelle. En particulier, la conjonction (resp. disjonction) dans le cadre de PQCL et QCL+
se comportent comme la conjonction (resp. disjonction) propositionnelle.

Lorsque nous utilisons la logique PQCL, QCL+ ou MQOCL pour exprimer les connaissances des
agents, une formule propositionnelle de PRO Ppg si elle est satisfaite, son degré de satisfaction
est toujours égal a 1. Plus précisément, nous avons :

Proposition 4.4
Soit ¢ une formule propositionnelle, et I une interprétation. Alors :

TRPROL g ssi TS g ssi TR g ssi T = ¢
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Preuve de la proposition 4.4

Pour montrer la proposition 4.4, il suffit de réécrire la définition 4.2 (dans le cas de la relation
d’inférence PQOCL) lorsque nous nous limitons aux formules propositionnelles, et nous montrons
que la relation d’inférence obtenue se rejoigne a l'inférence propositionnelle. En premier, il est
facile de montrer que l'optionalité de toute formule propositionnelle est égale & 1. La preuve
peut se faire par récurrence. En effet, dans la définition 4.1, 'optionalité d’un atome a est égale
a 1. Supposons que ¢1 et ¢o sont des formules propositionnelles et leur optionalité est égale &
L. Alors, opt(—¢1) = opt(=¢2) = 1, opt(d1 A ¢2) = opt(¢1) X opt(d2) = 1 et opt(p1 V ¢2) =
opt(¢1) x opt(dz) = 1.

Notons que l'item (3) et I'item (9) de la définition 4.2 peuvent étre supprimés du fait que nous
ne traitons pas des préférences, c’est-a-dire avec de la disjonction ordonnée X.

De plus, si une formule propositionnelle est satisfaite, alors le degré de satisfaction est égal &
1. Nous pouvons aussi vérifier cela par récurrence. Premiérement, les atomes propositionnels
peuvent étre satisfaits avec uniquement le degré 1 en utilisant Iitem (1) de la définition 4.2.
Ainsi, si ¢ et 1 sont satisfaites avec le degré 1, alors en utilisant l'item (5) de la définition 4.2,
¢ N\ est satisfaite avec le degré k = (1 — 1) x opt(¢)) + 1 = 1. Notons que dans ce cas, le degré
de satisfaction de ¢ A ¢ est aussi égal & 1. Lorsque nous considérons uniquement les formules
propositionnelles, notre conjonction est commutative. D’une fagon similaire, si ¢ ou ¥ est sa-
tisfaite avec le degré 1 alors par l'application de l'item(4-1), ¢ V 9 est satisfaite avec le degré
k = 1. Ainsi, le degré de satisfaction de 1 V ¢ est aussi égal a 1, et donc notre disjonction est
aussi commutative. La négation d’une formule propositionnelle (si elle est satisfaite) peut étre
satisfaite avec uniquement le degré 1.

Comme toute formule propositionnelle, si elle est satisfaite, son degré de satisfaction est égal a 1,
alors les items (4-b) et (4-c) peuvent étre supprimés (puisque les conditions de leur application
sur des formules propositionnelles sont toujours fausses).

Etant donnés les faits ci-dessus, la définition 4.2 pour les formules propositionnelles devient

comme suit :
Soit ¢1, ¢pa deux formules propositionnelles. Soit I une interprétation.

1. IINfQCL a ssia € I (pour les atomes propositionnels a).
2. IINfQCL—'a ssim a € I (pour les atomes propositionnels a).
4. IRPOL g v ¢y ssi INT99L gy ou TP gy,

5. INYQCOL gy Ay ssi TNT9 gy et TR g,

6. Try @ (61 V ¢a) ssi Ty @7 gy A —hs.

7. Iy @91 A ) ssi Ty @ =61 V o,

9. Iy ¥t (=01) ssi Ty @1

Il est clair que cela correspond a I'inférence propositionnelle, ¢’est-a-dire que pour chaque formule
propositionnelle ¢ et une interprétation I, nous avons : I )NfQCLgb ssi I = ¢. Concernant QCL+
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et MQCL, la preuve est immédiate, elle est basée directement sur la fonction de normalisation
de chaque logique. [J

La relation d’inférence au niveau de BCFpg : une formule de choix de base de BCFpg
correspond & la disjonction ordonnée de plusieurs formules propositionnelles. Cela signifie que
les différentes alternatives concernées sont ordonnées de la plus préférée a la moins préférée.
Comme les préférences représentées par les formules BC'F' sont d’une structure simple, alors ces
préférences constituent un ordre unique dans le cadre des logiques POCL, OCL+ et MQCL.
Plus précisément, nous avons :

Proposition 4.5
Soient ¢ = a1 XasX ...Xa, une formule de choiz de base, ou les a; sont des formules propo-
sitionnelles, et I une interprétation, et soient WPROL  |WQCLt o WMQCL trois relations qui

représentent respectivement les relations d’inférence pour PQCL, QCL+ et WMRCL | glors
I%fQCqu 581 I}fv?CLJrgb 581 Ikv]inCLgb ssil=a1VasV..Vay, etk =min{j|l = a;}.

La preuve de cette proposition est immédiate. Concernant les formules de choix de base, la
relation d’inférence définie dans la définition 2.3 pour la logique QCL reste valable dans le cadre
de QCL+, POCL et MQCL, de plus, par exemple, étant donnée une interprétation, la relation
d’inférence PQOCL (item (3)) de la définition 4.2 est identique & celle donnée dans la définition
2.3. 0

Monotonie : les logiques POCL, QCL+ et MQOCL sont non-monotones. A titre d’exemple,
considérons T = {a xb}. Nous avons trois modéles {a}, {a, b}, {b} avec respectivement les
degrés de satisfaction 1, 1, 2. Cela signifie que les modéles {a} et {a, b} sont maximum-préférés,
et nous avons :

a x b pPROL g (resp. a X b WOCLT a et a X b pMRCL 3),

Si nous rajoutons l'information —a, alors I'unique modéle qui est aussi 'unique modéle
préféré, est {b}. Nous obtenons donc
{a Xb, ma} PRUL —a (resp. {a Xb, —ma} pRCLT —a, {a Xb, —a} PMRCL —a). Donc, a n'est
pas conclue.

4.5 Relations avec la logique possibiliste

4.5.1 La logique possibiliste et les formules de choix de base

Le langage des formules de choix de base a une forte relation avec la théorie des possibilités.
Dans |Benferhat et al. 2004], les auteurs ont montré que toute formule de choix de base peut étre
représentée comme une base de connaissance possibiliste. Dans cette section, nous rappelons et
étendons ces relations dans le cadre de nos logiques.

Comme nous ’avons vu dans le chapitre 1, la logique possibiliste est vue comme un modéle simple
et naturel pour le raisonnement et le traitement des situations d’incertitude. Les informations
incertaines sont représentées par des distributions de possibilités. Une distribution de possibilités
notée par 7, est une fonction de I’ensemble des solutions ou interprétations vers l'intervalle [0,1].
Par convention, 7(I) = 1 signifie que I est la solution la plus normale (ou préférée). m(I) = 0
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signifie que I est impossible. w(I) > 7(I') signifie que I est au moins autant préférée que I'.
Récemment, plusieurs auteurs se sont intéressés [Benferhat & Kaci 2003, Dubois et al. 2000] a
une représentation compacte des informations en logique possibiliste, appelée base de possibilité
garantie ou simplement A-base. Cette représentation est basée sur la notion de mesure de possi-
bilité garantie, comme nous I’avons définie dans le chapitre 1 (voir Définition 1.2).

Une base de possibilité garantie est composée d'un ensemble de formules pondérées de la forme
[s, avi|. La paire [¢;, o;| signifie que toute formule ¢; satisfaite par un modeéle, est associée d’un
degré au moins égal & «;, c’est-a-dire :

Api) > oy

ou
VI,I ):d)l,ﬂ'(.[) ZOéi.

Définition 4.9
Toute base de possibilité garantie A induit une unique distribution de possibilités  tel que pour
toute interprétation I,

(I) = 0 si I falsifie toutes les formules de A,
T 7 maz{as (¢, € AT = ¢} sinon

La proposition suivante indique qu’une formule propositionnelle peut étre représentée par
une simple base de possibilité garantie, plus précisément :

Proposition 4.6
Soit ¢ une formule propositionnelle. Soit Ay = {[p, 1]} une base de possibilité garantie. Alors,
pour chaque interprétation I € Q, [ = ¢ ssiI =1 ¢ ssim(l) =1 et I~ ¢ ssin(I)=0.

La preuve est immédiate. Soit Ay = {[#, 1|} une simple base de garantie possibiliste. Cela si-
gnifie que A induit une distribution de possibilités 7 o1, pour toute interprétation I, nous avons :

— w(I) = 0 si I falsifie ¢, cela signifie que I £~ ¢,
— 7w(I) = 1 si I satisfait ¢, cela signifie que I | ¢. O

La proposition suivante introduit la relation entre la logique PQCL (resp. QCL+, MQOCL) et la
logique possibiliste lorsque nous avons uniquement une formule de choix de base.

Proposition 4.7

|Brewka et al. 2004] Soit ¢ = ayXazX ... Xay, une formule de choix de base. Soit o; = €' pour
i=1,...,n, tel que 0 < e < 1. Soit A = {[fa1, 1], ..., [an, ]} une A-base associée a ¢. Alors VI,
I'Ep ¢ ssim(l)=ay et I~ ¢ ssim(l)=0.

La preuve de cette proposition est immédiate. En effet, d'un coté, s’il n’existe pas un 7 tel que
I E A;, alors selon la définition 4.9, nous avons (1) = 0. D’un autre coté, selon la définition
2.3, nous avons I = ¢.

Supposons que [ satisfait certaines options a; alors, w(I) = «y signifie que I = ay, et pour
i =1,...,k-1, nous avons I [~ a;, et cela est exactement équivalent a I = ¢. Donc, toute formule
de choix de base peut étre représentée par A-base. [
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4.5.2 Une définition alternative des modéles préférés

Dans cette section, nous introduisons une autre définition des modéles préférés en se basant
sur la fusion des distributions de possibilités. La logique POCL (resp. QCL+, MQOCL) se base
sur des critéres lexicographiques pour ordonner les modéles préférés. La définition 4.10 donne
une autre alternative basée sur des opérateurs maximum de base.

Définition 4.10

Soit T = {¢1, ..., on } un ensemble de formules de GCFpg. Un modeéle Iy de T est max-préféré de
T ssi il n’existe pas un modele Iy de T tel que max (k™ (¢1), ..., k"2 (¢n)) < maz(E" (¢1), ..., k11 (dn)),
ot ki (¢;) représente le degré de satisfaction de la formule ¢; par le modéle I;.

La relation d’inférence induite par cette relation de préférence est motée par yvfﬁffL (resp.
)NQCLA-’ )NMQCL).

max max

Dans ce qui suit, nous présentons les relations qui peuvent étre établies entre la logique pos-

sibiliste et la relation %ﬁgg L (resp. }vanCxL * Pvf\n/‘[ancCL . L’idée principale consiste a obtenir la

base possibiliste associée a la théorie kvﬁwx L (resp. kvmng * %(%CL). Pour ce faire, il suffit de
fusionner les bases de possibilités garanties associées pour chaque formule PQCL (resp. QCL+,
MQCL) dans T. La fusion de plusieurs bases possibilistes garanties est définie dans la définition

4.11.

Définition 4.11
Soit Ay, ..., A, n bases possibilistes garanties, le résultat de la fusion de ces bases, noté par Ag,
est défini par Ag = {minfp1i A ..\ Gpk, min(i, ., k) [ | [P1i, 1if € A,y [Duk, ank] € An j.

Nous pouvons vérifier que la distribution de possibilités associée & Ag définie précédem-
ment correspond au plus petit degré de possibilité associé aux bases de garanties possibilistes :

Proposition 4.8

Soient Ay, ..., A, un ensemble de bases possibilsites garanties (A-bases). Soient 71, ..., T, des dis-
tributions de possibilités associées respectivement & chaque A-base. Ag, correspond a la base obte-
nue de la fusion de A-bases donnée dans la définition 4.11. Alors VI, wa, (1) = min(ni (1), ..., m,(1)).

Preuve de la proposition 4.8 Nous allons montrer seulement le cas ot deux A-bases sont
fusionnées. Le cas général se démontre d’une maniére similaire.
Rappelons que : ma, = {[¢i A v;, min(ay, B5)] « [di, ci] € Ay et |1, Bj] € Aq}.
Notons en premier, que si pour une interprétation I, w1 (I) = 0 ou mo(I) = 0 alors cela signifie
que I falsifie toutes les formules propositionnelles de A1, ou I falsifie toutes les formules propo-
sitionnelles de As. Donc, I falsifie aussi toutes les formules propositionnelles de Ag. Ainsi, ma,
=0 =min(m(I), ..., m(I)).
Maintenant, nous supposons que I satisfait au moins une formule propositionnelle de A; et sa-
tisfait au moins une formule propositionnelle de Ag. Alors ma,, est calculée comme suit :
Tag (I)= max{min(ay, 3;) : I |= ¢; N et | Ay, min(as, Bj)] € Ag}

= maz{min(a;, 6;) : I |= ¢i Ny et [¢4, cu] € Ay, [05,5)] € Ao}

= maz{min(cs, B;) : I |= ¢i, |¢i, ci] € Av, et T =4y, [y, 85)] € Az}
lorsque «; et ; sont maximales alors min(a;, 3;) est aussi maximale.

Donc, ma, (I) = min(max {og : I = ¢4, i, ] € Ar}, max { B;,1 |= 1y, [y, 55] € As}) =
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min(mi (1), m2(1)).

Comme corollaire des deux propositions 4.7 et 4.8, il est possible de coder les théories
PQCL™Y (resp. QCLA MQOCL™*) dans un cadre possibiliste, comme le montre la propo-
sition suivante :

Proposition 4.9

Soit T = {¢1,...,0n} une théorie POCL (resp. QCL+, MQCL), et supposons que la base de
connaissance K est vide. Soit Ay, la base de possibilité garantie A-base associce a ¢; utilisant la
proposition 4.7 et soit Ag le résultat de fusion des bases Ay, utilisant la définition 4.11. Alors,
pour toute interprétations I et I', I est max-préféré a I' (Définition 4.10) ssi mag (1) > mag (I').

La preuve de la proposition 4.9 (qui est un corollaire) est immédiate, elle découle des propositions
4.7 et 4.8.

4.5.3 La négation dans les préférences

Dans le cadre des logiques POCL, QCL+ et MQCL, nous avons donné une seule dé-
finition de la négation. Dans notre définition, si nous avons des préférences représentées par
a1 XasX ... Xan, a; ne doit pas étre considérée comme une premiére option, as ne pas étre consi-
dérée comme une deuxiéme option, etc. En se basant sur les résultats des sections précédentes,
il est possible de donner une autre définition de la négation qui est utilisée dans la théorie des
possibilités. En fait, dans la théorie des possibilités, le concept du complément d’une distribution
de possibilités 7 est naturellement défini par la fonction de reversement notée Ne. Cette fonction
de renversement indique que pour chaque interprétation I, I’, nous avons :

7w(I) > w(I') ssi Ne(n(I)) > Ne(n(I"))

Un exemple typique d’une fonction de renversement est définie par :

VIieQn'(I)=1-n(I)

Toutefois, la négation d’une base possibiliste n’a pas été considérée, et n’a pas été définie aupa-
ravant. La négation possibiliste est définie par :

Définition 4.12
Soit ¢ = a1Xas...Xa,. La définition possibiliste de la négation est : ~¢ = —a; A —ag A ... A
—Ap Qan N "ap—1 N\ ... N ay Qan,1 N "Qp—2 A ... N Daq >?....>?a2 N —aq >?a1

Cette définition signifie que la meilleure option (la plus préférée) dans —¢ code la situation
ou toutes les options (a;) dans ¢ sont fausses. Le seconde option dans —¢ code la cas ot la der-
niére option dans ¢ (c-a-d. ay) est vraie, et toutes les autres options sont fausses. La troisiéme
option dans —¢ concerne la seconde mauvaise option dans ¢ (c-a-d. a,—1) lorsqu’elle est vraie et
toutes les premiéres options as...a,—9 sont fausses. Et finalement, la mauvaise option (la moins
préférée) dans —¢ correspond a la premiére option de ¢.
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Exemple 4.9

Supposons que les préférences d’un agent concernant un diner simple sont les suivantes : Il préfére
un plat a base de poisson qu’un plat contenant de la viande. Ces préférences sont représentées
par la formule ¢ = poisson X viande.

¢ = (—poisson N —wiande) X (viande N —poisson) X poisson

Nous suggérons que cette définition de la négation est plus forte que celle que nous avons pro-
posée pour les logiques POCL, QCL+ et MQCL. A titre d’exemple, lorsque nous considérons
la définition proposée dans le cadre de nos logiques, nous exigeons que la premiére option de =¢
ne doit pas étre la premiére option de ¢. Alors que dans la définition 4.12, il n’est pas seulement
exigé que la premiére option ne doit pas étre la premiére option de ¢, mais elle ne doit pas étre
aussi la seconde option de ¢, ni la troisiéme,... ni d’ailleurs la derniére option de ¢.

Notons aussi que la définition de la négation possibiliste étend la définition utilisée dans la
logique QCL dans le sens ot la premiére option de ¢ dans la définition 4.12 (négation possibiliste)
représente simplement la définition compléte de la définition de la négation donnée dans le cadre
de la logique OCL. Cependant, la définition de la négation possibiliste contient beaucoup plus
d’options.

La proposition suivante montre que la définition 4.12 code réellement la négation utilisée dans
le cadre de la théorie des possibilités :

Proposition 4.10

soit Ay une A-base garantie possibiliste associée a ¢ = ay XXy (utilisant la proposition 4.7).
Soit également A—4 une base de garantie possibiliste associée a —~¢ (o ¢ est donnée dans la
définition 4.12). Alors :

VI, I'eQ TA4(I) > TAG(I) 551 TA_4(I') > TA_H(I)-

Preuve de la proposition 4.10

Soit ¢ = ajXas...Xa,. Rappelons que la définition de la négation possibiliste est :

“p = a1 A=z A oo A G Xap A Gp_1 A oo AKX A1 A DGp—2 A .. A TG X ... X a3 A a1 Xa.
Notons que toutes les options dans —¢ sont mutuellement exclusives. Donc, si une interprétation
I donnée satisfait une option de —¢, alors elle falsifie nécessairement les autres options.

Nous utilisons la proposition 4.7 pour donner la preuve de cette proposition. Soit I et I’ deux
interprétations. Supposons que m(I) > m(I'). Donc, nous distinguons deux cas :

o 7, (I") = 0, signifie que I’ falsifie toutes les options a;, donc I' =1 =¢. Cela signifie
aussi que ma, (1) > 0, qui signifie qu’il existe j tel que I |= aj, donc, I % —¢. En se
basant sur la proposition 4.7, nous avons : ma_, (I') > ma_, ().

o ma,(I) > ma,(I') > 0, signifie que les deux interprétations I et I' satisfont certaines
options a;. Plus précisément, 7a,(I) > 7ma, (I') > 0 implique qu’il existe j et k, tel que
I'l=j¢et I = ¢et j <k (selon la proposition 4.7 ot ma,(I) > 7a,(I') > 0). Cela
signifie que I = —a1 A .. A—aj—1 Aaj et I' = =ap A .. A—ag_1 A ag. Donc I =405 —¢
et I Fpi2—k ~¢. Comme j <k, alors n+2—j>n+2—k,donc ma_,(I) <7a_,(I').
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4.6 Conclusion

Nous avons présenté dans ce chapitre deux logiques pour la représentation des préférences
qui surmontent les limites et les restrictions de la logique QCL. Ces logiques (PQCL et QCL+)
sont caractérisées par une nouvelle définition de la négation des préférences qui est la méme que
la logique MQCL présentée dans le chapitre précédent. Elles proposent également des nouvelles
deéfinitions de la conjonction et de la disjonction (prioritaires et positives).

Comme nous 'avons vu dans le premier chapitre, le probléme de la représentation des pré-

férences a fait 'objet d’un grand intérét par de nombreux chercheurs en intelligence artificielle et
également par des chercheurs d’autres domaines telles que 1’économie, la théorie de choix sociale,
la philosophie, etc. Dans la majorité de ces travaux, nous retrouvons certaines relations avec
la logique QCL présentée dans [Brewka et al. 2004], M OCL présentée dans le chapitre 2 et les
logiques POCL, QCL+ que nous avons présentées tout au long de ce chapitre. Cependant, un
petit nombre parmi les travaux existants permettent de traiter la négation dans les préférences
dans le sens olt normalement, un agent n’aura pas seulement la possibilité d’exprimer ce qu’il
préfére avoir, mais également ce qu’il ne préfére pas avoir. De plus, nos logiques offrent plusieurs
avantages par rapport a la majorité de ces travaux. Par exemple, concernant la représentation
des préférences dans un cadre graphique. Les CP-nets, sont parmi les modéles graphiques les
plus utilisés dans de nombreux travaux. Cependant, ils permettent uniquement de représenter
des préférences conditionnelles simples. Nos logiques POCL, OCL+ et MQOCL offrent plusieurs
avantages par rapport a CP-net. A titre d’exemple, CP-net ne peut pas représenter les préfé-
rences de la forme : "les personnes qui préférent Air-France a KLM, préférent voyager en premiére
classe”. En fait, les régles conditionnelles ne sont pas réellement traitées par les CP-nets. En effet,
dans les CP-nets, les préférences qui sont représentées a base des contextes, sont codées par des
conjonctions. Une préférence de la forme "dans le contexte de Air France, les voyageurs préférent
le siege fenétre au siége couloir” est en effet traitée comme une préférence de la forme : les voya-
geurs préférent "Air France et fenétre" & "Air France et couloir”.
Le second avantage de nos logiques par rapport aux CP-nets, est qu’elles permettent une repré-
sentation compacte des préférences. Par exemple, supposons qu’une agence de voyage s’intéresse
a la catégorie des hotels (de 2* & 5*) qui peuvent étre proposés & ces clients. La proposition de
la catégorie d’hotel dépend des compagnies aériennes (AF, KLM, NW| etc.), la classe de voyage
(premiére classe, économique, affaire, etc.), sexe (féminin, masculin), etc. Pour représenter de
telles préférences, les CP-nets procédent par exemple & fournir les préférences sur les catégories
d’hétels, dans le contexte de "compagnie aérienne, classe de voyage, sexe", etc. Il est clair, qu’il
n’est pas facile de fournir ce type d’informations si les domaines des variables sont larges. Le
probléme est encore plus délicat lorsque pour certains cas, un agent ne dispose d’aucune infor-
mation concernant les préférence sur la catégorie de I’hotel.

De plus, comme nous allons le constater dans la suite de la thése, les logiques POCL, QCL+
et MQCL peuvent étre également utilisées et appliquées dans d’autres problémes sensibles et
préoccupants. Il s’agit par exemple du probléme de la corrélation d’alertes ou la logique MQCL
est largement suffisante du fait que les solutions que nous voulons apporter ne nécessitent pas
des préférences prioritaires et positives.
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Deuxiéme partie

Application des modéles graphiques et
logiques des préférences a la détection
d’intrusions et a la corrélation d’alertes
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Introduction a la partie 11

Les systémes de détection d’intrusions (IDSs) sont des outils importants qui visent a détec-
ter toute activité malveillante et suspecte au sein d’un systéme d’informations [Anderson 1980|.
Cependant, ces systémes ne sont pas totalement satisfaisants pour diverses raisons :

- Ces IDSs arrivent & détecter uniquement les attaques connues. Toutes les attaques dont les
signatures ne sont pas enregistrées dans la base de signatures par exemple, ne seront pas
détectées. Cela est certainement dii au manque d’informations permettant de repérer ces
attaques.

- Ils générent de nombreuses quantités d’alertes, dont une majorité sont des fausses alertes.
Ainsi, 'administrateur réseau qui a comme tache d’analyser en détails les alertes générées
se retrouve dans des situations difficiles.

Dans cette partie, notre objectif consiste & proposer des solutions & ces problémes. Dans un pre-
mier temps, nous nous intéressons au probléme de la détection d’intrusions ot nous proposons
d’utiliser les réseaux bayésiens qui sont des modéles graphiques dotés des algorithmes intéressants
comme l'inférence, 'apprentissage automatique et classification. Une question fondamentale est
la définition et 'extraction d’un nombre maximum d’informations (attributs) sur les attaques.
C’est pourquoi, nous présentons 'outil de formatage que nous avons développé afin de trans-
former les données réseau brutes en données formatées et extraire des attributs que nous avons
définis dans le but de décrire les activités normales ou anormales que présentent ces données.

Concernant la corrélation d’alertes, nos propositions consistent a développer une approche
permettant de réduire le nombre d’alertes générées au sein d’un réseau en introduisant simplement
les connaissances et les préférences de I'administrateur réseau. En fait, cette approche permet
d’ordonner et classer les différentes alertes selon le niveau du gravité ou risque que chacune peut
représenter tout en considérant les connaissances que ’administrateur a sur le fonctionnement
de son systéme ainsi que ses préférences sur les alertes qu’il veut analyser ou ignorer. En effet,
notre approche est basée sur I'utilisation d’une des logiques de la représentation des préférences
que nous avons présentées dans le chapitre 3. L’idée générale consiste & présenter en premier
uniquement les alertes qui satisfont les préférences et les connaissances de ’administrateur réseau.
Par la suite, si nécessaire, les alertes les moins préférées seront présentées, et ainsi de suite.

88



Chapitre 5

Détection d’intrusions et corrélation
d’alertes
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5.1 Introduction

La sécurité informatique consiste a définir des politiques de sécurité pour assurer le bon
fonctionnement des systémes d’informations et développer des mécanismes afin de les protéger et
prévenir les intrusions. Il existe par exemple, des pare-feux, qui permettent de controler 'accés
des flux a ’aide de régles de filtrage, les mécanismes d’authentification qui permettent de prouver
'identité des utilisateurs (mots de passe, cartes a puces, etc.), les controles d’accés qui consistent
& accorder aux utilisateurs uniquement des priviléges nécessaires pour accéder aux données et
services ou des outils automatiques qui assurent l’analyse des vulnérabilités et des erreurs de
configuration, etc.

Malheureusement, un systéme d’informations n’est pas sécurisé de facon siire, car les politiques
de sécurité définies et les mécanismes développés ont des limitations et ne permettent que réduire
partiellement les risques de vulnérabilités et de failles.

Comme il n’est pas possible de garantir que le systéme d’informations ne contienne aucune
faille ni vulnérabilité, les systémes de détection d’intrusions (IDSs) sont utilisés pour détecter
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des activités malveillantes au cas ou les solutions préventives (pare-feux, controle d’accés, méca-
nismes d’authentification, etc.) sont déjouées. Les outils de détection d’intrusions proposés sont
efficaces, mais leur utilisation individuelle ou coopérative présente plusieurs problémes. Ce qui a
motivé plusieurs recherches et travaux afin d’apporter d’autres solutions telle que la corrélation
d’alertes qui est 'une des solutions prometteuses.

Dans ce chapitre, nous allons aborder deux points : la détection d’intrusions et la corrélation
d’alertes. Dans la section 5.2, nous présentons la détection d’intrusions en général et les systémes
de détection d’intrusions. En particulier, nous donnons un exemple de systéme de détection
d’intrusions dans la section 5.2.1. La section 5.2.2 présente les différentes techniques de détection
utilisées. Par la suite, dans la section 5.3, nous abordons la corrélation d’alertes. Dans la section
5.4, nous passons en revue quelques approches de corrélation d’alertes. La section 5.5 conclut le
chapitre.

5.2 Deétection d’intrusions

La détection d’intrusions est un probléme important qui préoccupe de nombreux chercheurs
depuis les travaux fondateurs de ce domaine qui datent de 1980 [Anderson 1980]. L’objectif prin-
cipal consiste & définir de nouveaux mécanismes et développer de nouvelles techniques permettant
d’améliorer la sécurité des systémes d’informations. Depuis, plusieurs systémes et prototypes de
détection sont proposés. Avant de présenter les types des IDSs existants et leur fonctionnement
général, nous donnons d’abord la définition de certains concepts de la détection d’intrusions :

- Vulnérabilité : une vulnérabilité est une faiblesse ou un défaut dans la conception, 1’'im-
plémentation et le fonctionnement d’un systéme informatique qui peut étre exploité afin
de violer la politique de sécurité. Par exemple, le protocole TCP présentait une faiblesse
qui permet & un utilisateur mal intentionné d’envoyer des paquets de demande de fin de
connexion.

- Attaque : une attaque consiste a exploiter une faille ou une vulnérabilité d’un systéme
informatique dans ’objectif de violer la politique de la sécurité. Certaines attaques ex-
ploitent des failles du réseau, d’autres des failles de programmation, etc. Certaines d’autres
visent & abuser d’actions autorisées (comme la majorité des déni de service). En général,
plusieurs actions constituent une attaque comme la collecte d’informations, utilisation des
informations récoltées pour accéder au sein d’un réseau, création d’un compte avec des
droits de super utilisateur pour pouvoir observer ce qui est accessible et disponible sur le
réseau dans le but de perturber le fonctionnement du systéme en détruisant par exemple
des données.

- Intrusion : une intrusion peut étre un événement ou une combinaison d’événements per-
mettant de pénétrer un systéme sans autorisation, comme par exemple les tentatives des
utilisateurs locaux d’accéder & de plus hauts priviléges que ceux qui leur sont attribués, ou
tentatives des utilisateurs d’abuser de leurs priviléges.

- Détection d’intrusions : la détection d’intrusions consiste & analyser tout événement
ayant lieu dans un systéme afin de détecter des activités malveillantes ou tentatives d’accés
non autorisées. La détection d’intrusions peut étre effectuée manuellement ou automati-
quement. Lorsqu’il s’agit d’une détection manuelle, un administrateur procéde & analyser
les fichiers logs pour chercher des signes suspects pouvant indiquer des intrusions. Actuel-
lement, ce type d’analyse n’est pas envisageable car le volume d’informations & analyser
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est trés important. La détection automatisée est effectuée par un systéme appelé systéme
de détection d’intrusions (IDS).

- Systémes de Détection d’intrusions (IDSs) : un IDS est un systéme qui comporte
un ensemble de composants logiciels (parfois du matériel aussi) dont la fonction principale
est de repérer des activités anormales ou suspectes qui tentent de compromettre 'intégrité
(création, modification ou suppression illégale de U'information), la confidentialité (accés
illégal a une information) et la disponibilité des ressources (empéchement des autres uti-
lisateurs d’avoir un accés légal a certains services ou ressources) au sein d'un systéme
d’informations. Par définition, un IDS n’a pas pour objectif d’empécher que des attaques
se produisent, mais de les détecter et entreprendre des actions comme par exemple les
signaler & I'administrateur réseau afin qu’il prépare les contre-mesures les plus adaptées.

- Reégle de détection d’intrusions : une régle de détection d’intrusions contient les in-
formations nécessaires permettant de détecter une intrusion. Dans ces informations, se
présentent les traces que les attaquants laissent lorsqu’ils attaquent le systéme.

- Faux positif : lorsqu’un IDS génére une alerte qui ne correspond pas & une attaque réelle,
on I'appelle un fauzx positif ou fausse alerte.

- Faux négatif : un faux négatif est une intrusion réelle qui n’a pas été détectée par 'IDS.

Types des IDSs

Lors de la conception d’un systéme de détection d’intrusions, plusieurs paramétres sont
pris en considération & savoir l'origine des données qui seront analysées, I’architecture du systéme
(centralisée ou distribuée) et le mode d’analyse (temps réel ou en différé). Ainsi, il existe différents
types d’IDSs :

1. Des IDSs réseaux (NIDS, Network-based IDS) : ce type d’IDSs permettent d’analyser les
paquets circulant sur le réseau et détecter les intrusions en temps réel. Un NIDS écoute
donc tout le trafic réseau grace a une sonde qui permet de capturer le trafic réseau, puis
I’analyser et génére des alertes si des paquets suspects sont identifiés.

2. Des IDSs systémes (HIDS, Host-based IDS) : les IDSs systémes, appelés aussi IDSs orientés
hote (poste de travail, serveur, etc.) analysent uniquement les données d’audit relatives aux
activités du systéme d’exploitation et applications installées sur un héte déterminé. Parmi
ces données, nous trouvons par exemple des données syslog [Walters 1995| et données BSM
[SunSoft 1995]. Ce type d’IDSs détecte un grand nombre d’attaques du fait que les données
qu’ils analysent englobent 'activité entiére du systéme.

Architecture et fonctionnement des IDSs

La figure 5.1 illustre les différents modules composant un systéme de détection d’intrusions.
La premiére tache d’un systéme de détection d’intrusions est d’abord de collecter des données
provenant des activités des utilisateurs et de leurs interactions avec les services du systéme
d’informations via des capteurs. L’analyseur est chargé d’analyser ces données afin de repérer
des événements suspects. L’analyse est faite en adoptant 'une des méthodes de détection (nous
abordons ce point dans la section 5.2.2). Dans le cas de la détection d’une activité suspecte,
une alerte est transmise a un gestionnaire d’alertes (manager) qui se charge de la signaler a
un administrateur réseau (opérateur). Notons que pour détecter les intrusions, les systémes de
détection d’intrusions utilisent trois catégories de sources de données : 'audit systéme, ’audit
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FiG. 5.1: Blocs fonctionnels d’un systéme de détection d’intrusions

applicatif et le trafic réseau. Le choix de la source de données dépend de l'activité que 'on
veut surveiller et le type d’attaques qu’on veut détecter [Barse & Jonsson 2004], ce qui justifie
le développement de plusieurs types d’IDSs.

5.2.1 Exemples de systémes de détection d’intrusions

Nous présentons dans cette section un exemple de systéme de détection d’intrusions Snort
[Koziol 2003].

Snort [Koziol 2003] est un systéme de détection d’intrusions réseau qui se base sur des si-

gnatures d’attaques connues. Il est capable d’analyser le trafic réseau en temps réel et de détecter
de nombreux types d’attaques : buffer overflows, scans de ports, etc. Snort utilise une base de
régles de détection (actuellement, plus de 1200 régles) spécifiée dans un fichier de configuration
permettant de décrire les attaques que Snort va chercher dans les traces réseaux collectées. Les
régles peuvent étre classées selon le type de trafic. Ainsi, nous trouvons des régles spécifiques aux
services Web, aux appels de procédures distantes (RPC), etc.
Une caractéristique importante de Snort concerne la possibilité de formuler ses propres régles
pour pouvoir analyser un type de trafic particulier et d’adapter au mieux Snort au réseau qu’il
doit surveiller et protéger. Une régle Snort se compose de deux parties distinctes : l’entéte et les
Options.

La partie entéte permet de spécifier deux parameétres :

- Le type de la regle de détection : Snort définit cing types de base : alert, log, pass, active et
dynamic. Le type alert, par exemple, enregistre le paquet qui répond aux critéres indiqués
dans la régle et génére une alerte pour avertir 'administrateur réseau.

- Les champs de base nécessaires au filtrage : ces champs concernent le protocole (tcp, udp,
icmp et ip), les adresses IP source et destination du paquet et les numéros de port utilisés

92



5.2. Détection d’intrusions

par la source et la destination (des noms de service peuvent étre également utilisés : ftp,
http, etc.). Des opérateurs de direction (->, <>) sont aussi spécifiés dans le but d’indiquer
le sens du paquet sur lequel sera appliquée la régle de détection.

La partie Options peut contenir plusieurs options sauvegardées dans une structure appelée OT N
(Option Tree Node). Chaque option spécifie un critére de détection. Parmi les options, citons
par exemple :

— msg : spécifie le message qui sera associé a 'alerte,

— priority : définit la sévérité de lalerte (1, 2, 3, etc.).

— content : représente la chaine de caractéres qui doit étre présente dans le paquet pour

déclencher ’action décrite dans la régle.
~ ttl (durée de vie) : spécifie la valeur TTL? du paquet.

Ci-aprés un exemple de régle Snort :

alert tcp SEXTERNAL NET any -> $SHOME NET 21 (msg :"FTP .rhosts");
flow :to_server,established ; content :".rhosts" ; metadata :service ftp;
reference :archnids,328 ; classtype :suspecious-filename-detect ; sid :335,rev :6;)

F1G. 5.2: Exemple d’une régle Snort (régle ftp)

Cette régle permet de générer un message d’alerte "F'TP .rhosts" lorsque le trafic & desti-
nation des serveurs FTP (définis dans le fichier de configuration de Snort, snort.conf)), contient
le mot ".rhosts" (spécifiée par I'utilisation du mot-clé content). Cet événement indique un accés
suspect au fichier systéme ".rhost" (classe suspecious-filename-detect).

Cing modules interviennent pour le fonctionnement de Snort : le module Renifleur utilisé pour
capter les paquets réseaux, Décodeur de paquets qui permet de structurer le contenu des paquets,
Pré-processeur qui s’occupe du prétraitement du trafic, Module de détection qui analyse le trafic
en appliquant les régles de détection et Module de sortie qui permet par exemple de mettre les
alertes générées dans une base de données. Snort se base sur ’analyse syntaxique des régles que
I’administrateur prend en considération dans le fichier de configuration. Si un paquet suspect est
détecté dans le trafic analysé, alors Snort va le signaler 4 ’administrateur.

5.2.2 Meéthodes de détection

Deux approches sont principalement utilisées par les systémes de détection d’intrusions. La
premiére est appelée approche comportementale. Elle consiste a vérifier la conformité des activités
des utilisateurs par rapport & un profil normal prédéfini. La seconde approche est appelée ap-
proche par signatures, consistant & rechercher les signatures d’attaques connues dans les données
analysées.

3Time To Live
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Approche comportementale

L’approche comportementale (Anomaly detection, en anglais) est considérée comme la
premiére technique & étre utilisée en détection d’intrusions [Anderson 1980]. Elle se base sur
la définition d’un profil qui représente les différentes activités normales du systéme dans lequel
cette technique a été mise en ceuvre. Elle peut étre appliquée & des utilisateurs, applications et
services réseaux, etc. Toute déviation par rapport au profil de comportement normal défini sera
interprétée comme une éventuelle intrusion. Le profil défini sera utilisé comme une référence.
Ensuite, lors de la phase de surveillance par un systéme de détection d’intrusions, un autre pro-
fil représentant le comportement réel des utilisateurs ou applications est défini en temps réel
et comparé au profil défini auparavant. La comparaison se fait généralement en utilisant des
fréquences, moyennes, écart-types, etc. pour évaluer ’écart entre le nouveau profil calculé et le
profil de référence. En général, la détection d’anomalies dans ’approche comportementale fonc-
tionne en deux phases : une phase d’apprentissage et une phase de détection. Au cours de la
phase d’apprentissage, le systéme apprend a reconnaitre le comportement normal, et au cours
de la phase de détection, il identifie les comportements anormaux. L’approche comportementale
offre la capacité de détecter de nouvelles attaques lorsque les attaques provoquent des déviations
par rapport aux comportements normaux de référence. Cependant, son principal inconvénient
concerne le nombre important de fausses alertes générées dii aux changements dans les compor-
tements des utilisateurs, des services, etc.

Cette approche peut faire appel a plusieurs méthodes pour la détection. Nous citons par exemple :

— Meéthodes statistiques : ces méthodes sont utilisées dans le but de quantifier les para-
métres liés aux utilisateurs du systéme ou applications, comme le taux d’occupation de la
mémoire, I'utilisation des processeurs, la durée et ’heure des connexions, les sites les plus
visités, etc. Ainsi, le profil statistique défini ou calculé sera utilisé comme profil de réfé-
rence pour la détection. IDES [Denning 1987] et EMERALD [Porras & Neumann 1997]
sont des exemples de systémes de détection d’intrusions qui utilisent des méthodes sta-
tistiques.

— Méthodes basées sur des régles définies (systémes experts) : ces méthodes uti-
lisent un ensemble de régles pour représenter les comportements normaux. Le moteur
d’inférence utilise la base de régles pour identifier les anomalies qui existent dans la base
de faits. ComputerWatch [Dowell & Ramstedt 1990] est un exemple d’outil qui utilise
un systéme expert dans le cadre de 'approche comportementale.

— Méthodes basées sur des techniques de fouilles de données : les techniques
de fouilles de données permettent de construire un profil normal & partir de I’histo-
rique des données d’audit représentant des activités normales. Des attaques sont identi-
fices lorsque des déviations par rapport au profil normal établi sont observées. Comme
exemples d'IDSs de cette catégorie, on cite : ADAM |Barbara et al. 2001 et eBayes
[Valdes & Skinner 2000].

— Analyse de protocoles : cette méthode vérifie si le comportement d’un trafic circu-
lant sur le réseau est conforme aux spécifications des protocoles (chaque protocole a
un "RFC"* qui le spécifie). Les systémes qui utilisent cette méthode considérent par
exemple anormal tout trafic présentant des paquets contenant de fausses combinaisons

4Request For Comments
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de flags TCP, des adresses non autorisés, des numéros de ports interdits, etc.

Approche par signatures

L’approche par signatures (misuse detection, en anglais) s’appuie sur les différentes tech-
niques utilisées par les attaquants pour déduire des scénarios typiques. Elle utilise des signatures
d’attaques (une chaine de caractéres, une taille de paquet inhabituelle, accés & un fichier sys-
téme, etc.). Cette technique nécessite une connaissance a priori sur les attaques a détecter : une
alarme est émise lorsqu’une trace ou signature d’une attaque connue est détectée. Le principal
inconvénient de cette approche est que seules les attaques connues dans la base de signatures
seront détectées. Il est donc nécessaire de mettre réguliérement a jour la base de signatures. Par
contre, elle est satisfaisante du point de vue du taux de détection dans les attaques connues qui
est généralement assez élevé. De plus, le nombre de fausses alertes qu’elle génére n’est pas impor-
tant par rapport l’approche comportementale. L’approche par signatures utilise des techniques
différentes, dont les principales sont :

— Recherche de motifs (pattern matching) : la méthode la plus connue est la recherche
de motifs et séquences particuliéres au sein des flux de données. L'IDS comporte alors
une base de signatures ot chacune contient des informations concernant une attaque
(protocole et ports utilisés, le motif qui permettra de reconnaitre les paquets suspects,
etc.). La figure suivante montre un exemple d’une signature Snort :

alert tcp SEXTERNAL NET any -> $HTTP SERVERS $HTTP _PORTS
(msg :"WEB-MISC apache directory disclosure attempt" ;
flow :to_server,established ; content :"////////";
reference :bugtraq,2503 ; classtype :attempted-dos; sid :1156, rev :9;)

F1G. 5.3: Exemple d’une signature Snort

Cette signature permet de générer un message d’alerte "WEB-MISC apache directory
disclosure attempt" lorsque le trafic & destination des serveurs HTTP définis dans le
fichier de configuration de Snort (snort.conf) contient la chaine "////////" (spécifiée
par l'utilisation du mot-clé content). Cet événement suspect sera classé dans la classe
attempted-dos. Snort [Koziol 2003] et Bro [Paxson 1999] sont des exemples d’IDSs uti-
lisant cette méthode de détection.

— Systémes experts : un systéme expert comprend une base de connaissances contenant
des régles concernant non seulement des signatures d’attaques connues, mais aussi les vul-
nérabilités connues du systéme. La base de connaissances est construite en se focalisant
sur 'expérience de I’administrateur réseau. Une activité suspecte déclenche ces régles et
engendre ’émission d’une alerte. ASAX [Habra et al. 1992] et P-BEST |Lindqvist 1999]
sont parmi les IDSs les plus connus utilisant ce mécanisme.

— Fouille de données : I'utilisation de I’approche fouille de données pour la détection d’in-
trusions a été largement explorée dans de nombreux travaux étant donné qu’il existe des
algorithmes de classification et apprentissage automatique (comme les réseaux bayésiens,
les réseaux de neurones et les arbres de décisions) pouvant a partir d’un jeu de données
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représentatif des activités normales ou anormales apprendre, sans connaissances a priori,
les signatures d’intrusions et d’appliquer le modéle ainsi élaboré aux activités courantes.
JAM [Lee et al. 1998], MADAM ID [Lee et al. 2000] sont deux exemples d'IDSs dont
I’approche par signatures adoptée se base sur des techniques de fouille de données.

D’autres techniques ont été également proposées telles que l'utilisation des réseaux de Petri
dans les systémes IDIOT [Crosbie et al. 1996/, les algorithmes génétiques [Mé 1994] et techniques
d’analyse a état-transistion dans STAT [Porras 1993] et NetStat [Vigna & Kemmerer 1999].

Limites et problémes

Les outils de détection d’intrusions ainsi que les approches adoptées sont nécessaires pour
assurer la sécurité des systémes d’informations. Cependant, ils ont chacun des limites et leur
utilisation pose plusieurs problémes. Lors de 'utilisation de I'approche comportementale, ’ap-
prentissage peut étre inexact dans le cas ou le profil défini, supposé normal, peut contenir des
attaques inconnues. Il devient alors difficile de juger la nature réelle des activités au sein du sys-
téme. Le second probléme qui limite sérieusement les systémes de détection d’intrusions adoptant
I’approche comportementale est le taux de fausses alertes trop élevé dii au principe de détection
[Lee & Xiang 2001]. En effet, cette approche considére tout ce qui est anormal comme une intru-
sion, alors qu'une anomalie par rapport au profil normal peut étre une activité totalement légale
et normale mais inconnue pour I'IDS. De plus, un attaquant peut modifier graduellement le profil
normal afin d’obtenir un profil qui lui permettra de lancer ses attaques sans qu’elles ne soient
détectées. Pour les systémes de détection d’intrusions qui se basent sur ’approche par signatures,
le principal inconvénient est que seules les attaques connues dans la base de signatures seront
détectées, ce qui nécessite une mise a jour fréquente de la base de signatures. Des connaissances
expertes sont également nécessaires pour pouvoir écrire des signatures d’attaques efficaces. Un
autre inconvénient de I’approche par signatures est que la moindre différence dans 'attaque par
rapport a la signature connue, le systéme ne pourra pas détecter cette attaque.

5.3 Corrélation d’alertes

Les deux approches de détection présentées dans les sections précédentes sont indispen-
sables pour la surveillance et la protection d’'un systéme d’informations. En revanche, leur uti-
lisation pose plusieurs problémes. Ainsi, quelle que soit I'approche de détection utilisée par les
IDSs, administrateur réseau est souvent confronté a de nombreux problémes. Le probléme ma-
jeur réside dans les grands volumes d’alertes que les IDSs produisent. L’administrateur réseau
qui a comme tache d’analyser et de prendre des décisions appropriées se retrouve rapidement
débordé. Ainsi, 'analyse des alertes est certainement moins efficace parce que ’administrateur a
besoin de beaucoup de temps et laisse certainement passer des attaques. Plusieurs approches de
corrélation d’alertes ont été proposées dans le but de remédier & ce probléme.

La corrélation d’alertes est une branche de la détection d’intrusions qui est apparue ré-
cemment comme une technique complémentaire aux différentes techniques de détection utili-
sées. Elle est considérée comme un mécanisme indispensable vu les grands volumes d’alertes
générées quotidiennement. Les approches de corrélation d’alertes développées ont exploité plu-
sieurs solutions a savoir des méthodes probabilistes, logiques ou autres, dont le but principal
consiste & découvrir les relations ou similarités qui peuvent exister entre les différentes alertes
afin de regrouper et supprimer les alertes redondantes. D’une maniére générale, la corrélation
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d’alertes est définie comme interprétation conceptuelle de plusieurs alertes afin, d’une part, de
leur attribuer une meilleure sémantique et, d’autre part, de réduire le volume important d’alertes
|[Jakobson & Weissman 1993|.

Avant de présenter quelques objectifs principaux de la corrélation d’alertes, nous décrivons
d’abord la structure des alertes produites par les outils de détection d’intrusions.

5.3.1 Format des alertes

La difficulté de détecter de nouvelles attaques a amené les administrateurs a multiplier
les outils de détection et de surveillance. Or, la multiplication des outils de détection va générer
encore des quantités énormes d’alertes issues des systémes hétérogénes. Afin d’offrir une vue
globale de 'activité des outils de surveillance, un format standard des alertes devient nécessaire
afin d’avoir un minimum de cohérence au niveau des informations contenues dans les alertes.
Ainsi, plusieurs formats sont proposés : IDMEF (Intrusion detection Message Exchange Format)
[Curry & Debar 2001] est 'exemple de format d’échange d’alertes le plus utilisé. Il a été déve-
loppé par le groupe IDWG (Intrusion Detection Working Group). IDMEF divise les informations
contenues dans les alertes en plusieurs catégories :

- Evénement (attaque ) :le champ événement présente le nom de I’action effectuée par Pat-
taquant dans le systéme d’informations surveillé. Si nous prenons l'exemple d’une alerte
générée par un analyseur qui se base sur 'approche par signature tel que Snort, ’évé-
nement que l'alerte représente est associé & un identifiant unique (appelé identifiant de
signature (SID)) et d’'un message textuel. Notons que le format des identifiants associés
aux événements que les alertes décrivent dépend du type de I'analyseur qui les produit,
ce qui pose un probléme majeur pour la corrélation des alertes. Il est donc nécessaire
d’utiliser un dictionnaire permettant d’établir des correspondances.

- Attaquant (source) : ce champ représente des informations relatives a l'origine de I'évé-
nement qui a provoqué la génération de l'alerte au sein du systéme d’informations. Ces
informations servent & identifier les attaquants et peuvent concerner : les identifiants
d’utilisateurs, les nceuds réseaux, les identifiants des processus et les services réseaux.

- Victime (destination) : les victimes sont des entités du systéme d’informations visées par
les attaques. Il existe cing classes permettant d’identifier les victimes : les identifiants
d’utilisateurs, les nceuds réseau, les identifiants des processus , les services réseaux et les
fichiers concernés par ’attaque.

- Date : ce champ représente des informations temporelles concernant les alertes. Comme
défini dans le format IDMEF, il existe trois types d’informations temporelles :

— create time : précise la date a laquelle 'alerte a été créée par ’analyseur,

— detect time : précise la date de réception du premier événement qui compose l'attaque,

— analyzer time : concerne la date courante de ’analyseur ayant généré l’alerte. Elle est
utilisée pour ajuster les horloges des analyseurs.

Les alertes peuvent contenir également d’autres informations comme le niveau de sévérité d’alerte
qui est un entier positif indiquant le niveau de gravité de 'attaque.

5.3.2 Objectifs de la corrélation d’alertes

Parmi les raisons fondamentales qui ont amené les chercheurs & définir des mécanismes de
corrélation d’alertes, nous pouvons citer :
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Réduction du volume d’alertes

L’objectif fondamental des techniques de corrélation d’alertes consiste a réduire la quantité
des alertes que 'administrateur réseau doit analyser et traiter. En effet, les mécanismes de
détection qui sont utilisés par les IDSs telles que l'approche comportementale et ’approche
par scénarios restent insatisfaisants dans le sens ol non seulement ils n’arrivent pas toujours a
détecter par exemple des attaques dont le comportement différe légérement de celui connu dans la
base d’apprentissage dans le cas d'une approche comportementale, ou aussi des attaques dont la
signature n’est pas enregistrée dans la base de signatures dans le cas ou I’approche par scénarios
est utilisée, mais ils générent également des quantités d’alertes ingérables par 'administrateur
réseau.

La réduction du nombre d’alertes & analyser s’avére indispensable dans la mesure oit une grande
partie de ces alertes sont de fausses alertes (si on prend ’exemple du trafic normal de DARPA’99
[Darpa 1999], 'IDS Snort génére plus de 60000 alertes). On trouve également beaucoup d’alertes
répétitives ; cela est dii par exemple a I’observation d’une chaine de caractére suspecte au niveau
de chaque paquet de la méme connexion. Ainsi, si une connexion anormale contient par exemple
100 paquets, 100 alertes peuvent étre générées, alors que réellement, une seule alerte (avec des
informations nécessaires telles que les adresses IP source et destination) peut étre suffisante
pour signaler la présence d’une activité suspecte. Il existe aussi beaucoup d’alertes réellement
identiques car elles représentent le méme événement, mais vu qu’elles sont générées par plusieurs
IDSs, elles ne sont pas considérées identiques, ot par exemple le nom associé a I’événement
détecté peut varier pour chaque IDS, la quantité d’informations que contient chaque alerte peut
aussi varier.

La réduction du volume important d’alertes peut se faire de différentes maniéres a savoir la
suppression des fausses alertes, le regroupement des alertes qui se référent & une méme activité,
I’extraction des liens logiques ou autres qui peuvent exister entre les alertes, etc. Notons que
dans la plupart des travaux existants, lorsque le probléme de la corrélation d’alertes est abordé,
les concepts "duplication, regroupement, suppression, déduction, fusion et agrégation" sont aussi
utilisés.

Amélioration de la qualité du diagnostic

Il s’agit d’améliorer le niveau de précision en quantité et qualité des informations que
contiennent les alertes, car lorsque les systémes de détection d’intrusions générent des alertes, elles
sont souvent de trés bas niveau, et parfois contiennent des informations insuffisantes et imprécises
au sujet de ’activité anormale qu’elles décrivent. Il existe des informations ou critéres intéressants
pour évaluer les risques que représentent les attaques, mais ils sont souvent manquants. Ces
informations peuvent concerner par exemple une vulnérabilité présente réellement dans le systéme
d’informations, identification d’outils d’attaque, etc. Par exemple, si un utilisateur tente d’accéder
la premiére fois avec un login incorrect, alors une alerte "login incorrect" est levée sans plus de
précision, alors que cet utilisateur peut étre interne au systéme et ce n’est qu'un oubli. Donc,
si nous pouvons rajouter une information qui indique par exemple, le nombre de fois qu'un
utilisateur a tenté d’accéder avec un login incorrect, cela peut étre intéressant.

Suivi des plans des attaques complexes

Une attaque se caractérise généralement par un plan d’attaque, ot plusieurs actions sont
effectuées dans un ordre bien défini. Une attaque est donc constituée de plusieurs sous-attaques.
Certaines sous-attaques cherchent & obtenir des informations sur le systéme d’informations en
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exécutant les premiéres actions pour le modifier ou fournir ces informations & d’autres sous-
attaques pour accomplir le reste des actions dans le but d’atteindre un certain état cible.
Ainsi, chaque sous-attaque ou chaque action suspecte qui s’exécute peut donner lieu a plusieurs
alertes. Pour pouvoir reconnaitre les différentes actions d’une attaque, plusieurs méthodes ont
été mises au point, nous citons par exemple [Cuppens & Miége 2002, Templeton & Levitt 2000,
Ning et al. 2002, Cuppens & Ortalo 2000].

5.4 Approches de corrélation d’alertes

Nous distinguons trois principales catégories d’approches de corrélation d’alertes : les ap-
proches qui se basent sur les mesures de similarité entre les attributs des alertes
[Valdes & Skinner 2001, Staniford et al. 2002, Julisch 2003|, les approches qui se basent sur les
scénarios d’attaques connues [Eckmann et al. 2002, Morin et al. 2002 et les approches qui se
basent sur des conditions préalables et les conséquences des relations [Cuppens & Miége 2002,
Ning et al. 2002|. Chacune de ces approches définit un mécanisme bien particulier pour remédier
aux différents problémes rencontrés. Nous détaillons ces trois approches dans ce qui suit.

5.4.1 Approches de corrélation a base de similarité entre attributs

Le principe de base de ce type d’approches consiste a traiter les alertes dans leur globalité
afin d’exploiter les similarités qui peuvent exister entre les attributs qui les identifient. Ces
attributs peuvent concerner, par exemple, certains champs d’une alerte tels que ceux qui sont
définis dans le format IDMEF [Curry & Debar 2001]. Ces approches sont classées comme des
techniques de corrélation implicites. Nous présentons, en particulier, I’approche probabiliste de
Valdes et Skinner [Valdes & Skinner 2001].

Corrélation probabiliste d’alertes

Dans [Valdes & Skinner 2001], les auteurs ont proposé une méthode probabiliste qui consiste
& définir une fonction pour calculer des mesures de similarités entre deux alertes. Cette fonction
prend comme paramétres deux alertes (une nouvelle alerte et un groupe d’alertes représenté par
une alerte, appelée meta-alerte) et retourne un nombre réel dans l'intervalle [0, 1] qui correspond
a la valeur de similarité des deux alertes étant donné un attribut. Les attributs qui représentent
les alertes sont : la catégorie de 'attaque (DoS (Denial Of Service) et integrity violation par
exemple), les adresses IP source et destination, I'identifiant de 'IDS ou l'analyseur ayant généré
I’alerte et la date d’occurrence.
Etant donnée une alerte candidate X et une méta-alerte Y, la valeur de similarité entre ces deux
alertes étant donné un attribut 7 est définie par :

Y E;SIM(X;,Y;)
SIM(XY) = T

(5.1)

E; correspond au degré de similarité attendue concernant l’attribut ¢ (expectation of simi-
larity). X; est la valeur de l'attribut i de 'alerte X. Y; est une liste de valeurs que prend l'attribut
1 dans les alertes participant & la méta-alerte Y. SIM est la matrice de similarité utilisée dans
le calcul de similarité pour 'attribut spécifiant la classe de I’événement associée & l'alerte. Dans
le cas ou la valeur de similarité est en dessous de la valeur attendue(FE;), alors la nouvelle alerte
ne peut pas étre candidate a la corrélation. Dans ce cas, ’alerte forme une nouvelle méta-alerte.
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Notons que des caractéristiques propres a chaque attribut sont prises en compte lors du calcul
de la mesure de similarité. Par exemple, pour calculer la similarité entre deux adresses IP, il est
préférable qu’elles appartiennent au méme sous-réseau, c’est-a-dire que deux adresses IP seront
similaires si elles appartiennent au méme sous-réseau.

Le principal inconvénient de cette méthode concerne la matrice de similarité qui est définie en
fonction de certains attributs des alertes et non pas en fonction des classes d’événements asso-
ciées aux alertes, alors que nous avons des connaissances a priori sur les classes des événements
et que 'importance de certains attributs d’une alerte est fonction de la classe d’événements qui
lui est associée. En outre, cette méthode ne concerne que certaines informations par rapports a
celles de IDMEF.

Il existe plusieurs autres approches de ce type. Dans [Cuppens & Autrel 2005], les au-
teurs ont présenté une méthode pour 'agrégation d’alertes basée également sur une fonction
de similarité. Dans [Dain & Cunningham 2001], les auteurs ont proposé une méthode similaire
a celle de Valdes et Skinner, mais ils ont considéré uniquement trois attributs : la catégorie
d’attaque, 'adresse IP source et la date d’occurrence. La similarité entre alertes est le produit
des similarités entre attributs. Dans [Cuppens 2001, Cuppens propose une technique qui uti-
lise des prédicats logiques pour définir la similarité entre les alertes. Des régles expertes doivent
étre définies afin de comparer les attributs des alertes. Par exemple, pour comparer deux évé-
nements générés par deux IDSs, une bibliothéque de correspondance entre les noms des événe-
ments a été définie. D’autres approches appartenant a la méme catégorie sont proposées dans
[Julisch 2003, Staniford et al. 2002, Manganaris et al. 2000, etc.

Ces approches sont classées dans une catégorie de corrélation implicite basée généralement
sur des outils de fouilles de données. Les alertes sont traitées dans leur totalité et les relations
de corrélation entre les événements que décrivent les alertes sont généralement extraites a partir
d’un ensemble de données. Ces approches sont efficaces puisqu’elles permettent de découvrir les
liens entre les alertes générées par plusieurs IDSs. Cependant, elles ne peuvent pas découvrir
toutes les relations possibles.

5.4.2 Approches basées sur les scénarios d’attaques

Cette catégorie d’approches se base sur les scénarios d’attaques connues (c-a-d. les diffé-
rentes étapes ou actions qu’'un attaquant utilise pour réaliser ses attaques). Les scénarios d’at-
taques doivent étre définis pour les comparer par la suite aux alertes générées. Dans la plupart
des travaux appartenant & cette catégorie d’approches, un scénario d’attaque peut étre spécifié
soit par un langage de description d’attaques soit appris & partir de données d’apprentissage
par l'utilisation d’approches de fouilles de données. Nous présentons d’abord les langages de
description des attaques.

Langages de description d’attaques

Pour détecter tout événement suspect, les systémes de détection d’intrusions doivent co-
opérer afin de pouvoir reconnaitre les différentes actions exécutées et faisant partie de la stratégie
de I'attaque. Les informations qu’'une alerte représente dépendent de la technique de détection
utilisée dans le sens oil le contenu des alertes générées par deux IDSs différents comme Bro et
Snort n’est pas totalement identique. Il est souvent difficile de retrouver ou reconnaitre la straté-
gie suivie par une attaque du fait que, d’une part, les informations contenues dans chaque alerte
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ne donnent pas des renseignements précis sur la sémantique des événements et, d’autre part, les
liens entre les événements ou les actions sont quasiment absents dans le contenu des alertes. Afin
de pouvoir décrire le comportement d’une attaque, il est nécessaire de faire appel & ce que l'on
appelle langage de description d’attaques.

Un langage de description d’attaques permet de modéliser la stratégie qu'un attaquant ap-
plique pour réaliser ses attaques. Il permet également d’analyser les relations entre les dif-
férentes attaques dans le but d’identifier les attaques coordonnées contre le systéme. Dans
[Vigna et al. 2000], les auteurs ont classifié les langages de description d’attaques en six caté-
gories :

— Langages de description d’événements : ces langages permettent de décrire le format des
événements utilisés dans le processus d’analyse et de détection. Il existe plusieurs lan-
gages, mais chacun propose un format différent. Voir [Bishop 1995, Jacobson et al. 2000]
pour plus de détails.

— Langages de réponse : les langages de ce type sont utilisés pour spécifier des mécanismes
ou des contre-mesures permettant de réagir lorsqu'un IDS détecte 'attaque.

— Langages de synthése : ces langages décrivent le format des alertes générées par les
IDSs. Ces langages peuvent étre considérés aussi comme des langages d’événements a
un niveau plus élevé. A titre d’exemple, ils peuvent étre utilisés comme des entrées pour
les outils de corrélation. CISL (Common Intrusion Specification Language) [CISL 2000]
et IDMEF (Intrusion Detection Message Exchange Format) [Curry & Debar 2001] sont
des exemples de ce type de langages.

— Les langages de corrélation : ces langages prennent en considération les alertes générées
par les différents IDSs afin d’identifier les attaques coordonnées et complexes lorsque des
liens de corrélations existent.

— Langages de description d’exploits : ces langages permettent de décrire toutes les étapes
nécessaires pour qu’'une attaque se réalise afin de pouvoir la rejouer sur une machine.
Dans [Cuppens & Ortalo 2000], [Deraison 2000], les auteurs ont proposé des langages de
ce type.

— Langages de détection : ces langages fournissent des mécanismes pour identifier les ac-
tions qui se manifestent lors de I'exécution d’une attaque au sein d’un systéme. Comme
exemples de ce type de langages, nous citons les langages de Bro [Paxson 1999], Snort
|[Koziol 2003|, STATL [Eckmann et al. 2002], GASSATA [Mé 1998|, etc. En particulier,
les langages de Snort et Bro sont considérés comme des langages d’expression de signa-
tures d’attaques.

Dans ce qui suit, nous donnons une bréve présentation du langage de description d’attaques
AdeLe.

AdeLe (Attack Description Language)

AdeLe [Michel & Mé 2001] est un langage de description d’attaques proposé dans le cadre
du projet MIRADOR. Ce langage permet de définir une base de données d’attaques connues en
spécifiant leurs propres scénarios. L’objectif principal de AdeLe consiste a combiner toutes les
connaissances disponibles sur 'attaque en une seule connaissance afin de représenter une des-
cription de haut niveau de lattaque. La description d’attaques donnée par AdeLe est composée
de trois étapes :
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e La partie exploitation (EXPLOIT) : cette partie représente en détail l'attaque du

point de vue des conditions nécessaires pour son exécution, les différentes étapes, le code
ainsi que le résultat de son exécution, etc. Cette premiére partie est donc composée de trois
parties : pré-conditions, code et post-conditions. Dans la partie pré-conditions, sont expri-
mées les conditions nécessaires & la réalisation de ’attaque. Il s’agit la plupart du temps,
des connaissances sur les vulnérabilités qui peuvent étre présentes au niveau de la cible
visée par 'attaque. La partie code permet de spécifier le langage utilisé pour exprimer le
code source de 'attaque et sélectionner l'interpréteur adéquat a son exécution. Le langage
spécifié peut étre un des langages de programmation habituels comme C ou C+-+. Une
description informelle de I'attaque & base de texte peut étre également utilisée.

Notons qu'un langage pour la description de la réalisation d’attaques a été spécialement
développé dans [Michel & Mé 2001]. Ce langage est appelé EDL (Exploit Description Lan-
guage). Concernant la partie post-conditions, des effets ou des résultats de ’exécution de
I’attaque sont exprimés. Ces effets peuvent concerner 'obtention de priviléges réservés a
I’administrateur par exemple, modification de fichiers, réalisation d’un déni de service, etc.

La partie détection (DETECTION) : dans cette partie, les auteurs ont proposé un
langage de haut niveau qui permet, a la fois, d’écrire des signatures permettant de détecter
des attaques élémentaires de bas niveau, et d’exprimer des scénarios complexes qui corres-
pondent & des attaques connues. Cette partie se compose de trois sous parties : DETECT,
CONFIRM et REPORT.

Dans la partie DETECT, plusieurs éléments doivent étre spécifiés : des noms pour les
alertes (ou événements) qui vont se produire lors de I'exécution de l'attaque, des relations
temporelles ou I’enchainement entre les événements produits dans le but de définir le scé-
nario de 'attaque et des caractéristiques de chaque événement ainsi que des contraintes
contextuelles entre les événements qui appartiennent & la méme attaque. Pour décrire un
scénario global d’attaque (c-a-d. enchainement d’alertes ou d’événements), les auteurs ont
utilisé une combinaison de 8 opérateurs :

- Uopérateur ";" : permet d’exprimer une séquence d’événements.

- Non_ ordered<events> : lorsqu’un ensemble d’événements appartenant & une attaque
sont produits dans un ordre aléatoire, cet opérateur peut étre utilisé. Il définit un inter-
valle temporel borné par les occurrences du premier et du dernier événements.

- One_among<event> : exprime qu’un événement parmi un ensemble d’événements doit
étre utilisé dans I'une des étapes de I'attaque.

- Subset _of<event> : exprime que un ou plusieurs événements d’'un ensemble d’événe-
ments doivent étre observés.

- """ : cet opérateur exprime lapparition d’'un méme événement plusieurs fois (c-a-d.
répétition). F " n indique que I'événement F doit étre observé n fois.

- " :=":permet de nommer une occurrence particuliére d’'un événement. Par exemple,
pour isoler la 7¢¢ occurrence de 10 événements similaires, nous pouvons écrire :
E"10; EVT1 :=E; E"3

- WITHOUT : cet opérateur exprime qu'un événement particulier ne doit pas étre observé
dans un intervalle d’événements spécifié. Par exemple, EO; E1; E2 WITHOUT F signifie
que I’événement F ne doit pas étre observé entre EO et E2.

- Time constraints (Contraintes temporelles) : cet opérateur exprime des contraintes tem-

porelles entre événements. Par exemple : (E2.Time.time - E1.Time.time) <= "2mn"
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La partie CONFIRM exprime ce qu’il faut vérifier sur le systéme surveillé lorsque I'attaque
est exécutée avec succés. Pour cela, un ensemble de fonctions booléennes sont fournies. Par
exemple, la fonction Unreachable Machine(<IP adress>) retourne la valeur vraie lorsque
la machine spécifiée ne répond pas. La partie REPORT représente le format de ’alerte
générée lors de la détection d’une attaque décrite en ADeLe.

e La partie réponse (RESPONSE) : cette partie exprime les contres-mesures qui sont
prises pour réagir lors de la détection de 'attaque. Plusieurs fonctions sont proposées telle
que la fonction
Close _Port(target _ip,"TCP"|"UDP",port number) qui permet de fermer le port uti-
lisé par 'attaquant jusqu’a ce que la vulnérabilité soit corrigée.

Dans ce qui suit, nous présentons deux approches de corrélation d’alertes appartenant a la
deuxiéme catégorie.

Algorithme d’agrégation et de corrélation (AC)

Dans [Debar & Wespi 2001], les auteurs ont intégré un algorithme d’agrégation et de cor-
rélation (AC) dans une interface implémentée sous la console Tivoli (TEC pour Tivoli Entreprise
Console). Le modéle est organisé en quatre différentes couches :

— La couche sonde : contient des informations sur 'ensemble des alertes générées, comme

le nom de la sonde qui les générent.

— La couche cible : contient des informations sur la (les) cible(s) d'une alerte.

— La couche source : contient des informations sur la source d’une alerte.

— La couche cible détaillée.

L’objectif de cet algorithme de corrélation consiste & regrouper les alertes selon le type des
relations qu’elles décrivent entre elles. Nous distinguons deux techniques de regroupement :

— relations de corrélation

— relations d’agrégation.

Dans la premiére technique (relations de corrélation), la corrélation est réalisée par le regrou-
pement des alertes relatives a la détection d’'un méme événement (alertes qui sont générées par
plusieurs IDSs mais décrivant la méme attaque par exemple) & base d’un ensemble de liens qui
existent entre les alertes. Dans ce cas, l'algorithme AC utilise des régles explicites program-
mées a priori ou extraites des fichiers de configuration pour définir des alertes dupliquées et des
conséquences. Les alertes dupliquées et les conséquences doivent étre spécifiées dans le fichier de
configuration ou chacune est associée d’'un ensemble de termes. Par exemple, une alerte dupliquée
est définie par quatre termes qui sont :

— Classe d’alerte initiale : indique la classe d’alerte qui est déja recue.

— Classe d’alerte dupliquée : correspond a la classe d’alerte candidate, c’est-a-dire la
classe de la nouvelle alerte regue qui sera évaluée dans le but de la dupliquer avec la
premieére.

— Liste d’attributs : ce terme concerne la liste des attributs associés aux alertes devant
étre égaux pour dupliquer ou associer les alertes.

— Niveau de sévérité : correspond au niveau de gravité d’alerte dupliquée que 'algo-
rithme AC ajoute dans le fichier de configuration pour "utiliser lorsqu’une nouvelle alerte
est recue.
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Lorsqu’une nouvelle alerte est regue, 'algorithme AC cherche dans le fichier de configuration des
alertes dupliquées dont la classe d’alerte (deuxiéme terme) est similaire a la classe de la nouvelle
alerte. Il cherche par la suite les alertes déja regues ou la classe d’alerte correspond & celle de
I’alerte recue en premier. Si l'alerte initiale est trouvée, alors elle est associée ou regroupée avec
la nouvelle recue et le niveau de gravité est associé avec l'alerte dupliquée pour 'utiliser plus
tard dans le processus de regroupement.

Notons que la définition d’alertes dupliquées implique un certain ordre dans la réception
des alertes. Cette définition permet de donner des renseignements sur les alertes que ’on peut
recevoir lors de la détection d’un événement ainsi que ’ordre dont lequel sont générées les alertes.
De plus, le fait de mettre & jour le degré de gravité associé a I’ensemble des alertes permet de
mettre & jour la base de connaissances concernant 'attaque. Ainsi, si la valeur du niveau de
gravité de 'ensemble des alertes est positive, c¢’est-a-dire que I'ensemble des alertes est observé
dans un certain ordre, alors I’événement ou l'attaque que décrivent ces alertes peut étre dange-
reux. Par contre, si la valeur est négative, la situation est moins dangereuse. Lorsque la valeur
de gravité est nulle, ’alerte dupliquée est ignorée.

La deuxiéme technique d’agrégation (aggregation relationship) consiste a regrouper les
alertes ayant entre elles certaines caractéristiques communes. Pour regrouper les alertes entre
elles, 'algorithme AC impose donc des conditions sur leurs attributs appelées situations. Une
situation est définie par quatre termes :

— Classe d’alerte : ce premier terme indique que si une classe d’alerte est spécifiée, alors

toutes les alertes agrégées avec cette alerte auront la méme classe.

— Source : indique I'adresse source que les alertes agrégées ont en commun.

— Destination : spécifie 'adresse cible commune a toutes les alertes agrégées.

Niveau de sévérité : ce terme représente un seuil. Si le niveau de gravité de ’ensemble
des alertes agrégées dépasse ce seuil, alors une alerte est générée.

Lorsque un ou l'ensemble des termes classe d’alerte (C), la source (S) et la destination (D)
sont spécifiés, alors sept différentes situations sont possibles (voir [Debar & Wespi 2001]). Par
exemple, la Situation 1 regroupe les alertes ayant la méme source, méme destination et méme
classe d’alerte. Ce type de situations permet par exemple la détection d’un ordinateur attaquant
plusieurs serveurs Web.

L’algorithme de corrélation et d’agrégation d’alertes (AC) proposé dans [Debar & Wespi 2001]
est utilisé pour regrouper et corréler les conséquences des alertes dans le but de réduire le nombre
d’alertes générées et construire des scénarios d’attaques.

Modéle M2D2

Dans [Morin et al. 2002], un modéle relationnel de données pour la corrélation d’alertes,
nommé M2D2 a été proposé. Quatre différents types d’informations jugés nécessaires a la corré-
lation d’alertes sont définis :

— Informations sur le systéme d’informations surveillé. Ces informations spécifient la car-

tographie du systéme [Morin 2004].

— Informations sur des attaques et des vulnérabilités.

— Informations concernant la configuration des outils de sécurité.

— Informations sur les événements, en particulier sur les alertes générées.
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Les informations concernant la cartographie du systéme renseignent sur les différentes propriétés
qui regroupent & la fois la topologie du réseau (entités physiques comme les hotes, routeurs et
leurs interconnexions), les composants logiciels (systémes d’exploitation, services) ainsi que leur
configuration. La topologie sur laquelle se base le modéle M2D2 est inspirée de celle de Vigna
[Vigna 2003]. Elle forme un hypergraphe® ot les nceuds correspondent & des interfaces du réseau.
L’ensemble des arétes est constitué de deux sous ensembles (hotes et liens) qui forment chacun
une partition de ’ensemble des interfaces. Une fois la topologie physique du réseau est spécifiée,
la topologie logique est obtenue en définissant une fonction appelée injection addr qui associe une
adresse IP a chaque interface. Quelques extensions ont été apportées au modéle M2D2 comme
les associations entre les noms des hotes et adresses IP. Les éléments logiciels (produits) sont
formellement modélisés par un quadruplet (vondor_id,product_id,version_id,type). Les champs
vondor id, product id représentent respectivement le nom de I'entreprise qui développe le pro-
duit et le nom du produit. Un nom est associé au produit par la fonction prodname. A chaque
produit est associé une version obtenue par la fonction version. Et finalement, & chaque produit
est associé un type, fourni par la fonction prototype. Le type d’un produit est de la forme (Ope-
ratingSystem,xzzServer, LocalApp,other) ot OperatingSystem spécifie les systémes d’exploitation,
xxxServer représente n’importe quel logiciel de type serveur en écoute sur le réseau. xxx doit
étre remplacé par le nom du service correspondant tels que http, ftp, etc. LocalApp spécifie les
produits avec lesquels uniquement les relations locales sont possibles.

Les vulnérabilités que le modeéle M2D2 considére sont celles référencées dans la liste CVE
(Common Vulnerabilities and Exposures) [Mann & Christey 1999] fournie par ICATS. ICAT est
une base de données qui utilise les noms des vulnérabilités CVE/CAN pour identifier les vulné-
rabilités. Du fait que le modéle M2D2 ne contient que les descriptions des vulnérabilités CVE,
une fonction notée equiv a été définie pour fournir I’ensemble des équivalences entre les noms
CVE et les noms des autres systémes de nommage tels que les identifiants Nessus |[Deraison 2000]
et Xforce”. De plus, les conditions nécessaires a I’exploitation des vulnérabilités sont modélisées
par trois classes d’accés : Remote, RemoteUser et Local. Les conséquences de 'exploitation des
vulnérabilités sont modélisées par 'utilisation de trois classes : DoS (dénis de service), Informa-
tionGathering (collecte d’informations) et CodeExecution (exécution de code).

Les outils de sécurité inclus dans le modéle M2D2 consistent & surveiller le systéme, détecter
des vulnérabilités, etc. Ils sont modélisés par leur type (fonction type) comme des sondes de dé-
tection d’intrusions (HIDS, NIDS), des scanneurs de vulnérabilités et des pare-feux. Les sondes
réseaux utilisent la méthode d’analyse par signatures ou I’approche comportementale pour détec-
ter les intrusions (la méthode d’analyse utilisée est indiquée par la fonction meth). Les scanneurs
de vulnérabilités testent 'existence de vulnérabilités sur un ensemble de hotes (en utilisant la
relation scan). Les pare-feux sont utilisés pour empécher des connexions indésirables dans un
réseau.

Dans le cadre du modéle M2D2, Morin et al [Morin et al. 2002] considérent une alerte géné-
rée par un IDS ou par un scanneur de vulnérabilité comme un type particulier d’événement.
M2D2 modélise les alertes, les scans et les événements. Les événements qui sont modélisés dans
M2D2 sont principalement des événements réseaux (IP, TCP, UDP, HTTP), mais d’autres types
peuvent étre aussi ajoutés par la relation d’héritage. Les relations qui lient les événements et
les alertes sont modélisées par la relation causes. Ainsi, une alerte peut étre liée & plusieurs

5Un hypergraphe est un graphe dont les arétes ne relient plus un ou deux sommets, mais un nombre quelconque
de sommets.

Shttp ://icat.nist.gov

"http ://xforce.iss.net
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événements mais il se peut que plusieurs alertes peuvent étre les causes d’un seul événement
comme l'illustre 'exemple qu’on trouve dans [Morin et al. 2002] : certains IDSs peuvent géné-
rer trois alertes pour la requéte "GET /cgi-bin/phf?/etc/passwd" : une concerne la présence
de /etc/passwd dans P'URL, une relative a la présence de /cgi-bin/phf et une autre relative au
succés ou I’échec de la requéte. Une alerte peut également n’étre liée & aucun événement, ce qui
ne signifie pas que I'alerte n’a aucune cause.

La corrélation d’alertes dans le cadre du modéle M2D2 propose plusieurs techniques d’agré-
gation selon plusieurs critéres. La premiére technique consiste a regrouper des alertes ayant le
méme hote destination. La seconde technique se base sur un ensemble d’informations pour identi-
fier des hétes vulnérables a I’exécution d’une ou plusieurs attaques. La derniére technique consiste
a détecter les faux positifs. Cette technique s’avére intéressante du fait qu’elle permet de prendre
en considération plusieurs types d’informations.

Les deux approches [Debar & Wespi 2001] et [Morin et al. 2002] que nous avons présentées
dans cette section sont classées dans une catégorie de corrélation explicite qui se base sur les
scénarios d’attaques connues pour reconnaitre les liens entre les alertes. D’autres approches
existent comme celles proposées dans [Habra et al. 1992, Morin & Debar 2003].

5.4.3 Approches basées sur les pré-conditions et les post-conditions des ac-
tions

Les pré-conditions sont des conditions ou pré-requis nécessaires devant étre satisfaits sur le
systéme pour que les attaques visant ce systéme puissent étre réalisées. Les post-conditions sont
les effets ou conséquences de I'exécution des attaques sur le systéme ciblé. Ce type d’approches
appartient & la catégorie de la corrélation semi-explicite ot la fonction principale consiste & re-
connaitre les plans d’attaques et découvrir des liens de corrélation entre attaques.

Dans |Cuppens & Miége 2002], les auteurs ont proposé une technique de corrélation d’alertes
en utilisant le langage LAMBDA [Cuppens & Ortalo 2000]. LAMBDA permet de spécifier les
pré-requis et les conséquences des attaques. L’idée de leur approche consiste & spécifier les liens
logiques possibles entre les post-conditions d’une attaque A et les pré-conditions d’une autre
attaque B. Si de tels liens existent, alors il est possible de corréler une occurrence de l'attaque A
avec une occurrence de l'attaque B. Reprenons I'exemple cité dans [Cuppens & Miége 2002]| pour
montrer ce type de corrélation : Soit deux attaques "MIR-0163" qui consiste & monter les parti-
tions NFS (NFS mount) et "MIR-0164" qui consiste a modifier le fichier ".rhost". Une des post-
conditions de "MIR-~0163" est post("MIR-0163") = can-access(Source-userl, Partition! ). Une des
pré-conditions de "MIR-0164" est pre("MIR-0164") = can-access(Source-user?2, Partition2). Les
attaques "MIR-0163" et "MIR-0163" sont donc directement corrélables car les post-conditions
de "MIR-0163" et les pré-conditions de "MIR-~0164" sont unifiables. Pour les attaques qui ne
peuvent pas étre corrélées directement, les auteurs ont introduit 'idée basée sur le fait que la
conséquence ou l'effet d’une attaque peut correspondre & un gain de connaissances de l'atta-
quant sur sa cible. Pour cela, ils ont utilisé un prédicat knows qui permet d’exprimer une telle
connaissance : une attaque dont une de ses post-conditions est knows(C') est possible qu’elle soit
corrélable avec une autre attaque si 'une de ses pré-conditions est C'. De plus, les auteurs ont
proposé d’introduire des régles ontologiques fournies par un expert pour représenter les relations
possibles entre les prédicats. Ces régles se présentent également par des pré-conditions et post-
conditions.
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Dans [Ning et al. 2002|, les auteurs ont proposé une approche similaire a celle proposée
dans [Cuppens & Miege 2002|. Leur approche se base également sur la modélisation des actions
exécutées par 'attaquant par leurs pré-requis et leurs conséquences sur le systéme. Ces pré-
requis et conséquences sont exprimés par des prédicats logiques. Ils ont également introduit la
notion d’hyper-alerte pour représenter les alertes. Dans [Templeton & Levitt 2000], les auteurs
ont défini un langage de description d’attaques JIGSAW permettant de prendre en considéra-
tion des pré-requis et conséquences des attaques afin de pouvoir les décrire. Deux utilisations
de ce langage sont possibles, la premiére concerne la découverte de scénarios & partir d’un en-
semble d’attaques et la seconde concerne la reconnaissance de scénarios d’attaques en temps réel.

En général, 'idée principale des approches appartenant & cette catégorie de corrélation
semi-explicite consiste en général a spécifier uniquement les pré-conditions et les post-conditions
des différentes attaques afin de générer automatiquement les différents scénarios. L’avantage de
ces approches est que I'administrateur n’est pas chargé de décrire tous les scénarios comme dans
les approches explicites, mais la spécification de toutes les pré-conditions et les post-conditions
des attaques reste toutefois une tache assez difficile vu le nombre énorme de scénarios.

5.5 Conclusion

Dans ce chapitre, nous avons présenté quelques principes de base de la détection d’intru-
sions et de la corrélation d’alertes qui sont des mécanismes indispensables pour la sécurité des
systémes d’informations. Nous avons présenté, dans un premier temps, la détection d’intrusions
en général, les systémes de détection d’intrusions ainsi que les deux approches principales de la
détection (approche comportementale et approche par signatures). Ces deux approches offrent
plusieurs avantages pour la sécurité des systémes surveillés. Cependant leur utilisation rend la
tache de 'administrateur difficile du fait qu’elles générent des quantités énormes d’alertes. C’est
pourquoi, nous avons présenté dans la suite de ce chapitre, la corrélation d’alertes qui est consi-
dérée comme une solution visant & remédier aux problémes des approches de détection. Dans
ce contexte, plusieurs approches de corrélation d’alertes ont été proposées (implicites, explicites
et semi-explicites). Chacune de ces approches se base sur un modeéle bien particulier : simila-
rités entre attributs, spécification des scénarios d’attaques, définition des pré-conditions et des
post-conditions, etc. Mais toutes ces approches visent le méme objectif qui consiste en général a
réduire le nombre d’alertes produites par les IDSs.

A notre connaissance, aucune approche de corrélation d’alertes ne tient en compte des
connaissances et des préférences de I'administrateur réseau, alors que les décisions concernant
le type et le nombre d’alertes & analyser revient & I’administrateur. C’est pourquoi nous avons
développé une approche de corrélation d’alertes qui permet de prendre en considération les
connaissances et les préférences de ’administrateur réseau.

Dans les chapitres qui suivent, nous décrivons nos contributions concernant les deux points
abordés dans ce chapitre : la détection d’intrusions et la corrélation d’alertes, oli nous utilisons
principalement des techniques d’intelligence artificielle (modeles graphiques probabilistes, raison-
nement en présence de préférences). Nous présentons d’abord nos contributions concernant la
détection d’intrusions ot nous utilisons les réseaux bayésiens pour analyser les données réseaux.
Nous présentons, par la suite, notre approche de corrélation d’alertes qui se base sur 'une des
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logiques de représentation des préférences que nous avons présentée dans les chapitre 3 et 4.

108



Chapitre 6

Modeéles graphiques probabilistes :
Réseaux Bayésiens
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6.1 Introduction

Les modeles graphiques sont des formalismes efficaces et puissants pour la représentation
et I'extraction de connaissances, notamment en présence des informations incertaines, complexes,
imprécises ou manquantes. Ils sont utilisés dans de nombreux domaines : en représentation des
préférences tels que les réseaux de préférences conditionnelles (CP-nets) [Boutilier et al. 2004],
dans les problémes de décisions tels que les diagrammes d’influences [Shachter 1986, Qi & Poole 1995]
et les graphes conceptuels [Chein & laure Mugnier 1992|, dans les problémes de classification tels
les arbres de décisions [Quinlan |, dans les problémes de satisfaction de contraintes® [Montanari 1974
et dans beaucoup d’autres problémes de raisonnement probabiliste [Jaeger 2004|, possibiliste

8CSP pour Constraint Satisfaction Problem
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[Borgelt et al. 2002, Benferhat & Smaoui 2007], etc. Les modéles graphiques sont également uti-
lisés pour le probléme de détection d’intrusions [Benferhat & Tabia 2008b, Kruegel et al. 2003,
Ben Amor et al. 2004]. Leur application s’est avérée intéressante et prometteuse car ce probléme
peut étre considéré comme un probléme de classification. Il s’agit de décider de la nature des
événements réseaux qui sont, soit des comportements normaux, soit anormaux.

Dans ce chapitre, nous nous intéressons particuliérement aux réseaux bayésiens qui sont
parmi les modéles graphiques les plus utilisés dans la pratique. Nous donnons, dans un premier
temps, une bréve description des modéles graphiques. Nous rappelons ensuite les notions de
base sur les réseaux bayésiens, leur utilisation dans le domaine de la détection d’intrusions est
présentée dans la section 6.4.

6.2 Modéles graphiques

L’aspect fondamental des modéles graphiques est la modularité dans le sens ol un sys-
téme complexe est construit par la combinaison de parties plus simples. Deux composantes sont
généralement introduites lorsqu’un probléme donné est modélisé par un modéle graphique :

e la premiére composante graphique qui permet de représenter le probléme traité sous forme
d’un graphe qui met en évidence les variables du domaine et les relations d’influences
qu’elles entretiennent entre elles, et

e une autre composante dépendante du probléme modélisé consiste & assurer la cohérence
de la structure du graphe construit. En effet, cette composante peut concerner une
quantification des paramétres avec des probabilités, des possibilités ou autres, comme
elle peut concerner d’autres contraintes telles que les préférences (tables de préférences
conditionnelles), contraintes temporelles, mesures de désirabilité (utilité espérée), etc.

6.2.1 Structure d’un modéle graphique

La structure d’'un modéle graphique dépend de la nature du probléme modélisé, parti-
culiérement en ce qui concerne le type des relations qu’entretiennent les variables du graphe
entre elles. Etant donné un ensemble fini de variables aléatoires X = {Xi, Xo,..., X}, £ un
sous-ensemble du produit cartésien X x X. Dx; est un domaine associé a la variable X; (valeurs
possibles que cette variable peut prendre). G = (X, E) est un graphe représentant la structure du
modeéle graphique utilisé pour modéliser un probléme donné (G peut étre un réseau bayésien, un
diagramme d’influence, un graphe de préférences conditionnelles, etc.). X constitue ’ensemble
des noeuds du graphe et E est ’ensemble des liens entre les nceuds dans X. Selon la nature des
liens entre les noeuds, il existe deux familles de graphes :

— Graphes orientés : un graphe orienté est constitué d’arcs, c’est-a-dire que ’ensemble
des liens entre les noeuds du graphe sont orientés. Dans ce type de graphes, il existe la
notion de parents et fils : ’il existe un lien orienté entre X; et X; (X; — X;), X; est
appelé parent de X; et X; est le fils de X;. Un graphe orienté ne possédant pas de cycles
(acyclique) est appelé DAG (Directed Acyclic Graph). En particulier, un réseau bayésien
est un graphe orienté sans cycles.

— Graphes non orientés : ces graphes sont également appelés graphes de markov. Dans
un graphe non orienté, les liens entre les noeuds ne sont pas orientés, c’est-a-dire que
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les notions de fils et parents n’existent pas. L’avantage de ce type de graphes est la
possibilité de former des cycles, ce qui n’est pas le cas pour les graphes orientés.

6.2.2 Utilisation des modéles graphiques

Les modéles graphiques peuvent étre utilisés dans de nombreux domaines d’applications.
Le choix d’un modéle graphique dépend de la nature des informations du probléme & traiter :
recherche d’un plus court chemin, satisfiabilité d’une contrainte, construction de régles ou de mo-
déles, classification d’un événement dans une classe prédéfinie, recherche de la meilleure décision.
En particulier,

- La représentation et extraction des connaissances : en présence des quantités impor-
tantes d’informations variées et complexes, les modéles graphiques apportent certainement
beaucoup de facilités pour la représentation et l'extraction de ces informations. Dans le
domaine médical par exemple, ce type de représentation est efficace car les informations
meédicales sont souvent disponibles en grande quantité. Les connaissances contenues dans
ces données peuvent étre extraites et modélisées par un réseau Bayésien par exemple basé
les variables aléatoires du probléme (Age, maladie, poids, etc.).

- La représentation des préférences : la notion de préférences est introduite lorsqu’un
agent se retrouve face a un choix parmi un ensemble d’alternatives, c¢’est-a-dire qu’il doit
réagir sur la base des informations disponibles plus ou moins connues. L’utilisation d’un
modéle graphique pour représenter certains types de préférences telles que les préférences
conditionnelles [Boutilier 1994] est possible et c’est avérée intéressante vu le nombre d’alter-
natives qui peut croitre exponentiellement avec la taille du probléme. Si nous considérons les
graphes de préférences conditionnelles (CP-nets) [Boutilier et al. 2004], le graphe (orienté)
est construit comme suit : considérer les variables sur lesquelles portent les préférences d’un
agent comme les neuds du graphe et les relations de dépendances préférentielles entre les
variables sont représentées par des arcs orientés. Chaque nocud est associé d’une table de
préférences conditionnelles. L’objectif de cette représentation est de déterminer la meilleure
alternative en parcourant le graphe du haut (nceud racine) en bas (nceuds feuilles). (Voir
section 1.4.2 pour plus de détails).

- L’aide a la décision : pour les problémes de décisions, les informations sont souvent

incertaines. C’est pourquoi, les modéles graphiques apportent beaucoup de facilités au ni-
veau des calculs de 'incertitude mais également au niveau de I'expression du raisonnement
humain (préférences, croyances). A titre d’exemple, certains modéles graphiques tels que
les diagrammes d’influences [Shachter 1986, Qi & Poole 1995, Jensen 2001] ne permettent
pas uniquement d’évaluer les états du systéme par des probabilités, mais ils donnent égale-
ment la possibilité d’associer une valeur de désirabilité (utilité) a chaque décision possible
dans le but d’évaluer la qualité de toutes les décisions. D’autres mesures peuvent égale-
ment étre considérées tel que 'aspect temporel dans les processus de décisions markoviens
[Puterman 2005, etc.
En détection d’intrusions par exemple, il est question de décider dans quelle catégorie faut-
il classer un événement ayant lieu dans le réseau. C’est pourquoi les réseaux bayésiens
sont des modéles graphiques qui répondent parfaitement & ce type de problémes essentiel-
lement par leur structure graphique et leur aspect algorithmique comme ’apprentissage
automatique, I'inférence et la classification.

- L’apprentissage automatique : pour construire un modéle graphique permettant de
modeéliser un probléme particulier, il est nécessaire de formaliser et représenter des connais-
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sances qu’on a sur ce probléme. Ces connaissances sont fournies soit par un expert, soit
automatiquement & ’aide d’outils d’apprentissage automatique. L’apprentissage automa-
tique consiste & construire & partir des données disponibles qui sont souvent en grandes
quantités des représentations compactes, et compréhensibles, sous forme de régles, modéles
graphiques, etc.

Dans la suite de ce chapitre, nous nous intéressons aux réseaux bayésiens qui sont des modéles
graphiques probabilistes.

6.3 Réseaux bayésiens

Les réseaux bayésiens |Jensen 1996, Pearl 1988, Naim et al. 2007|, également appelés ré-
seaux probabilistes, sont des outils de modélisation de connaissances incertaines et complexes.
Ils permettent aussi la représentation des relations d’influences entre ces connaissances. Ils ont été
utilisés dans de nombreuses applications tels que dans le diagnostic médical [Frangois & Leray 2004,
en bioinformatique [Wilkinson 2007], corrélation d’alertes [Qin 2005, Benferhat et al. 2008], re-
connaissance de la parole [Zhou et al. 2005], filtrage de spams [Sahami et al. 1998|, détection
d’intrusions [Benferhat & Tabia 2008b],

[Kruegel et al. 2003| [Ben Amor et al. 2004], etc.

Ces modéles de raisonnement probabiliste se caractérisent par deux aspects : un aspect
graphique ou qualitatif permettant de représenter d’une maniére trés simple la connaissance sous
forme d’un graphe orienté sans cycles, et un aspect probabiliste ou quantitatif offrant un moyen
de quantifier 'incertitude des relations d’influences entre les variables du domaine étudié. Plus
précisément, un réseau bayésien est défini comme un graphe orienté acyclique (DAG) permettant
de représenter les dépendances directes ou conditionnelles entre les variables du domaine étudié.
Il est muni d’un ensemble de tables de probabilités conditionnelles (CPT) pour quantifier 'in-
certitude relative aux relations d’influences.

Formellement, étant donné un ensemble de variables aléatoires X = {X1, Xo, ..., X, },

0 =< G,0 > est un réseau bayésien o G = (X, F) est un graphe orienté acyclique représen-
tant la structure graphique de 5. X est I’ensemble des noeuds ou chacun représente une variable
aléatoire X;. A chaque X, on associe une table de probabilités locales 6; qui représente les pro-
babilités des valeurs de X; sachant toutes les valeurs possibles de leurs parents. E est I’ensemble
des arcs représentant les relations de dépendance directe entre les différents noeuds du graphe G.

Les réseaux bayésiens permettent de représenter d’une maniére compacte une distribution
de probabilités jointe associée a ’ensemble des variables en utilisant la notion d’indépendance.
Une distribution de probabilité jointe sur n variables binaires est composée de 22 entrées. La
distribution de probabilités jointe est décomposée sous forme d’'un produit des distributions de
probabilités locales selon la régle de chainage.

P(X1,Xy,... Xn) = [[ P(XilPa(X))), (6.1)

i=1...n

ou Pa(X;) représente I'ensemble des parents de X;. La probabilité conditionnelle d’une
valeur d’une variable X; sachant la valeur d'une autre variable X; peut étre calculée par la loi
de Bayes de la maniére suivante :
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X;|X5).P(X;)
P(X;)

P(xi|x;) = (6.2)

Les distributions de probabilités locales doivent satisfaire les conditions de normalisation :

— Si X; est un nceud sans parent du réseau bayésien alors la distribution locale associée &
X; doit satisfaire la condition suivante :

Va; € Dx,, »  Pla;) = 1. (6.3)

T

— Si X; a des parents dans le réseau bayésien, alors la distribution conditionnelle associée
a X; doit satisfaire :

> P(xi|Pa(X;)) =1 (6.4)

Exemple 6.1

()
& ®

Fi1G. 6.1: Exemple d’'un réseau bayésien

Les variables aléatoires de ce probléme sont {Xi, X2, X3, X4}. Les domaines de ces va-
riables sont : Dy, = {z1, ~x1}, Dx, = {2, ~x2}, Dx, = {x3, "x3}, Dx, = {4, "24}.
Les distributions de probabilités locales associées aux variables X1,X9, X3,X4 sont données dans
la tableau suivant :

X1 P(Xl) XQ P(XQ) X4 P(X4|x2) P(X4’—\x2)
T1 0.3 T9 0.6 T4 0.9 0.35
T 0.7 Ty 0.4 1y 0.1 0.65

X3 P<X3’$1x2) P(Xg‘xl_'l'Q) P(X3|—|J}1$2) P(Xg’—'xl—'xg)
z3 | 1 1 0.8 0.25
—z3| 0 0 0.2 0.75

TAB. 6.1: Les distributions de probabilités locales
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La distribution de probabilité jointe globale associée au réseau bayésien de cet exemple
est :
p(X1, Xo, X3, X4) = p(X1).p(X2).p(X3 | X1, X2).p(X4]X2).

6.3.1 Apprentissage des réseaux bayésiens

L’apprentissage d’un réseau bayésien consiste & définir la structure graphique et associer
des tables de probabilités conditionnelles & chaque variable du probléme & modéliser. Il s’agit
donc d’apprentissage de structures et de paramétres.

1. Apprentissage de structures : 'apprentissage de structure d’un réseau bayésien consiste
& identifier les nceuds et les relations possibles entre ces nocuds & partir des données
d’apprentissage. La recherche de structure de réseaux bayésiens est un probléme difficile
[Chickering 1996|, principalement & cause du fait que l'espace de recherche est exponen-
tiel en fonction du nombre de variables décrivant le domaine. C’est pourquoi, de nombreux
algorithmes d’apprentissage automatique ont été proposés : algorithme de recherche de cau-
salité [Spirtes et al. 2001], algorithme de poids minimum [Chow & Liu 1968|, I’algorithme
K2 [Cooper & Herskovits 1992, consistent k-graphs [Carvalho & Oliveira 2007|, etc. La
recherche de la meilleure structure d’un réseau bayésien peut se faire par exemple en par-
courant tous les graphes possibles, de leur associer une valeur quantitative (score), puis de
choisir le graphe ayant le score le plus élevé [Cooper & Herskovits 1992].

2. Apprentissage de paramétres : 'apprentissage de paramétres d’un réseau bayésien
consiste & associer une table de probabilités locales & chaque nceud de la structure du
réseau préalablement élaborée ou apprise. Les paramétres peuvent étre donnés directement
par l'expert (ses connaissances subjectives) ou calculés a partir de données d’apprentissage.
En présence d’un ensemble de données d’apprentissage et de la structure du réseau, il est
simple de calculer les probabilités conditionnelles. Le calcul peut se faire de deux maniéres
différentes selon la nature des données (données complétes ou incomplétes) :

- Concernant le cas ou toutes les données sont complétes ( données observées), les proba-
bilités sont calculées sur la base des fréquences qui représentent le nombre d’apparitions
de chacune des valeurs que le noeud peut prendre. Il s’agit dans ce cas d’un apprentissage
statistique basé sur le mazimum de vraisemblance. D’autres méthodes peuvent étre éga-
lement utilisées. Nous citons par exemple des méthodes qui se basent sur des estimations
bayésiennes (maximum a posteriori et espérance a posteriori).

- Lorsque les données sont incomplétes, c’est-a-dire que les variables sont complétement
manquantes ou ne sont observées que partiellement, plusieurs traitements sont possibles
selon la nature des données. Nous citons par exemple la méthode basée sur l’analyse des
exemples disponibles qui consiste & calculer seulement les probabilités des variables X;
et les probabilités de leur parents Pa(X;). Ainsi, pour estimer P(X;|Pa(X;)), il suffit
d’utiliser tous les exemples ot X; et Pa(X;) sont complétement observées. Le lecteur
intéressé peut consulter [Leray 2006, Heckerman 1999| pour plus d’informations.

6.3.2 Inférence dans les réseaux bayésiens

L’inférence dans un réseau bayésien concerne le calcul de la probabilité de n’importe quelle
variable ou sous ensemble de variables a partir des autres variables observées. Il s’agit donc de
déterminer les probabilités conditionnelles d’événements reliés par des relations d’influences. Les
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algorithmes d’inférence dans les réseaux bayésiens se répartissent en deux groupes : algorithmes
d’inférence exacte et algorithmes d’inférence approchée. Les algorithmes d’inférence exacte ex-
ploitent les indépendances conditionnelles contenues dans le réseau pour calculer les probabilités
a posteriori exactes |Pearl 1988, Lauritzen & Spiegelhalter 1988|. Concernant la deuxiéme caté-
gorie d’algorithmes, les méthodes utilisées donnent des estimations approchées des probabilités
a posteriori [Shachter & Peot 1990, Fung & Favero 1994].

6.3.3 Classification dans les réseaux bayésiens

La classification est considérée comme un cas particulier d’inférence : une seule variable,
dite variable de classe que nous symbolisons par C' et les autres variables notées A;, constituent
les attributs. A partir des valeurs des attributs, la classification rend comme résultat la classe
ayant la plus grande probabilité a posteriori P(c;/A). Comme exemples de classifieurs bayésiens,
on trouve : classifieur naif de Bayes (Naive Bayes) [Friedman et al. 1997], classifieur bayésien naif
augmenté TAN (Tree Augmented Naive Bayes)[Keogh & Pazzani 2002|, classifieur BAN (Baye-
sian Network Augmented Naive Bayes) [Friedman et al. 1997], les BMN (Multi-Nets Bayesians)
[Cheng & Greiner 2001]. Dans les sections qui suivent, nous présentons les classifieurs bayésiens
naif et TAN.

6.3.4 Reéseaux bayésiens naifs

Une variante simple des réseaux bayésiens est appelée réseaux bayésiens naifs. Ces réseaux
sont bien adaptés pour le traitement des problémes de classification [Friedman & Goldszmidt 1996]
du fait que leur structure est unique et fournie a priori par I’expert du domaine. Deux principaux
éléments forment la structure d’un réseau bayésien naif :
— Un seul noeud racine (parent de tous les autres nceuds) représentant la variable de la
classe C.
— des neeuds fils, notés A; représentants les différents attributs.

Comme le montre la figure 6.2, les noeuds fils n’entretiennent entre eux aucune relation d’in-
fluence. Les seules relations possibles sont celles entre la classe et les attributs (Classe — attri-

(@\

F1G. 6.2: Structure d’un réseau bayésien naif

La classification d’un nouvel objet (recherche de la classe ¢; la plus probable) étant données
les valeurs de ses attributs est donnée par la loi de Bayes (adaptation de I’équation 6.2 pour les
réseaux bayésiens naifs).
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P(A|ci).P(ci)

(6.5)

Si ay, asg,...a, sont les valeurs relatives aux attributs A;, tel que A = (41 = a1, As =
az,...,An = a,), 'hypothése d’indépendance des attributs dans le contexte de la classe nous
permet d’écrire :

Ple;|A) = P(A|;24])3(Cz) _ P(A; = ai|c;).P(Ay = ajlgﬁ) ...P(A, = ay|ci).P(c) (6.6)

Notons que nous n’avons pas besoin de calculer la probabilité de I’évidence P(A) puisqu’elle
est déterminée par la condition de normalisation (elle est la méme pour toutes les classes). Donc
il est suffisant de calculer pour chaque classe ¢; ce qui suit :

P(CZ‘A) = P(Al = CL1|CZ').P(A2 == CL2|CZ') ..... P(An == an|ci).P(ci) (67)

6.3.5 Réseaux bayésiens naifs augmentés

Pour des problémes de classification, I'utilisation des réseaux bayésiens naifs donne gé-
néralement des résultats satisfaisants malgré leur simple structure et ’hypothése d’indépen-
dance conditionnelle qui ignore les dépendances entre attributs. Cependant, ces réseaux ne
sont pas toujours adaptables pour certains types de problémes. C’est pourquoi, Friedman et al
[Friedman & Goldszmidt 1996] ont proposé les réseaux bayésiens naifs augmentés (TAN) dans le
but de représenter quelques dépendances entre les attributs. Le nceud de classe est parent de tous
les attributs. De plus, dans un TAN, un attribut peut avoir au maximum deux parents : le nceud
de classe et éventuellement un autre attribut. La structure obtenue en ignorant les dépendances
entre les attributs et les nceuds de classe est un arbre, d’ou I'appellation réseau bayésien naif
augmenté d’un arbre. La figure 6.3 montre un exemple d’'un TAN.

F1G. 6.3: Exemple de structure d’un réseau bayésien naif augmenté (TAN)
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6.4 Application des modéles graphiques pour la détection d’in-
trusions

Nous avons présenté dans le chapitre précédent deux principales approches que les systémes
de détection d’intrusions adoptent pour la détection d’intrusions : approche comportementale et
approche par signatures. Durant ces derniéres années, de nouveaux formalismes et techniques
sont utilisés pour améliorer la détection et faire face & certains problémes telle que la complexité
du probléme de détection due a la nature des données & analyser. En effet, les données qu'un ad-
ministrateur réseau doit analyser sont souvent hétérogénes (différentes sources), d'une taille trés
importante et contiennent des informations incertaines, incomplétes, imprécises ou manquantes.
Parmi ces nouveaux formalismes, on trouve les modéles graphiques qui par leurs aspects algo-
rithmiques (apprentissage automatique, inférence, etc.) et modulaire ont montré leur efficacité
dans le domaine de la détection d’intrusions. Les réseaux bayésiens [Pearl 1988, les réseaux de
neurones [Hertz et al. 1991] sont parmi les modéles graphiques les plus utilisés en détection d’in-
trusions. La détection d’intrusions peut étre vue ou traitée comme un probléme de classification
[Lee 1999]. 1l s’agit d’analyser les événements ayant lieu au sein du systéme d’informations dans
le but de les classifier ou les identifier selon la nature des activités qu’ils comportent (normales
ou anormales). Cette approche est trés prometteuse car les modeéles de classification peuvent étre
construits directement & partir de données représentant des activités normales et anormales. Une
fois le modéle construit, il sera utilisé pour classer des nouveaux événements.

6.4.1 Détection d’intrusions et techniques d’apprentissage automatique et
classification

Les techniques de classification permettent de déterminer I'appartenance d’un objet & une
catégorie prédéfinie. Ces techniques consistent a élaborer sur les données d’apprentissage, un
modéle de classification pouvant étre généralisé sur 'ensemble des données du probléme.

En détection d’intrusions, un objet correspond & un événement qui peut étre une connexion ou
un paquet caractérisé par un vecteur d’attributs (protocole, durée, flag, service, etc.). La classe
de I’événement est soit normale, soit anormale (nom de I'attaque).

Les réseaux bayésiens sont largement utilisés pour ce type de problémes. Parmi ces tra-
vaux, nous citons par exemple les travaux de Lee [Lee 1999 ot des techniques de fouilles de
données (telles que les régles d’associations) sont utilisées sur la base de données K DD’99
[KDD 1999] dans le but de construire des modeéles permettant de distinguer entre activités
normales et suspectes. Dans [Ben Amor et al. 2004], les auteurs ont expérimenté les réseaux
bayésiens naifs [Friedman et al. 1997 et les arbres de décisions |Quinlan 1993| sur la base de
données K DD'99, et ils ont montré que ces deux algorithmes donnent des résultats satisfaisants.
Dans |Benferhat & Tabia 2005, un schéma d’hybridation exploitant les performances de chaque
algorithme (réseau bayésien naif et arbre de décisions) a été proposé ayant pour résultat une ameé-
lioration significative dans les taux de classification globales et les taux de détection des attaques
R2L et U2R sur la base KDD'99. Une nouvelle approche basée sur 'apprentissage supervisé
afin de détecter des nouvelles attaques a été proposée dans [Bouzida 2006]. Plusieurs d’autres
travaux existent dans cette thématique de recherche, nous citons par exemple les travaux sui-
vants : [Benferhat & Tabia 2008a, Xuren & Famei 2006, Chimphlee et al. 2006]. Le schéma de
la figure 6.4 présente les principales étapes concernant la modélisation du probléme de détection
d’intrusions auquel nous nous intéressons en utilisant les réseaux bayésiens.
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Données brutes capturées
sur le réseau

- Définition des attributs permettant de
décrire les événements réseaux

- Exemples : service et protocole utilisés, nombre
de tentatives d’acces aux fichiers systémes.

Etape de A\ /
préparation l

des données ~ ~
(définition, Outil de formatage

extraction des - Analyse, décodage, formatage.

attributs et - Extraction des attributs définis.

formatage) N J

A

- Données formatées : attributs définis (compréhensibles par
1’utilisateur).

- Données completes (construction de connexions finies).

- Données incomplétes (construction de connexions non finies).

A

Méthodes de détection (réseaux bayésiens)
Etape de
modélisation et . N

N R - Constructions de modeles
classification -
- Cadre probabiliste

Etape - Classe normale ou attaque
d’analyse des - Plausibilité de I’attaque
résultats - Cause de I’attaque

Fi1G. 6.4: Modélisation d’un probléme de détection d’intrusions en utilisant un réseau bayésien

Préparation de données

Lorsque nous nous intéressons & modéliser un probléme donné par un modéle graphique, il
est nécessaire dans un premier temps de définir les variables du probléme afin de pouvoir définir
la structure du graphe et les relations d’influences possibles entre ces variables. C’est pourquoi,
pour un probléme de détection d’intrusions, la premiére étape de modélisation consiste & extraire
les attributs permettant de décrire les différents événements réseaux afin de préparer les données
dans un format exploitable par le modéle graphique utilisé et les techniques de détection. Nous
présentons cette partie en détails dans le chapitre suivant.

Construction des modéles

Lorsque les données sont fournies dans un format exploitable, des techniques de fouille de
données peuvent étre appliquées pour extraire les relations de dépendances entre les différents
attributs, permettant d’une part de caractériser un comportement spécifique et d’autre part
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de les représenter sous forme de régles. Le choix d’une technique d’apprentissage automatique
dépend des spécificités du probléme traité et de la nature de la solution qu’on veut apporter.
La précision, rapidité, nature des données & manipuler (quantité, nombre et type des attributs,
nombre de classes, etc.) sont parmi les facteurs qui décident de l'adéquation d’un classifieur a
un probléme particulier. Il existe des classifieurs trés satisfaisants en ce qui concerne le taux de
classification ou de détection, mais sont peu adaptables aux applications temps réel ou le temps
de réponse est critique. Dans d’autres classifieurs, tels que les réseaux bayésiens naifs, la structure
est facile & construire et donnent des résultats satisfaisants, mais exigent beaucoup de données
d’apprentissage pour une meilleure estimation de ses paramétres.

La figure 6.5 illustre ’approche générale des techniques de classification :

Durée | Protocole | Service | Flag | Classe
55.04 | tcp http SF back
1.59 |tcp smtp SF normal
. Algorithme L 4.00 tcp ftp 51 fip-write
d’apprentissage 316 l_ldp private REJ | http-tunnel
0 icmp eco 1 OTH | pod

/ Ensemble de connexions dans la base d’apprentissage

Modele de classification :

Si (Protocole = udp) et (Service = private alors Classe = hitp-tunnel
Sinon

S1 (Protocole = TCP) et (Service = http) et (flag = SF) et

(durée = 50 ) alors Classe = back

Sinon

S1

. : Durée Protocole | Service | Flag | Classe
Algorithme de 1 tcp http S1 ?
PP e ] 5
classification 1.059 tcp smitp SF ?
0 tcp telnet S0 %
5.872 udp private | SF 7

Ensemble de connexions a classifier dans la base de test

F1G. 6.5: Approche générale de classification

La classification d’objets décrite dans la figure 6.5 est supervisée, c’est-a-dire que chaque objet de
la base d’apprentissage est associé & une classe. A partir de ces objets, en utilisant un algorithme
d’apprentissage, un modéle de classification sera construit et peut étre par la suite appliqué pour
classifier les objets de la base de test.
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Evaluation de la qualité de détection d’intrusions

L’objectif d’'un administrateur réseau lorsqu’il envisage de choisir un systéme de détec-
tion d’intrusions est d’assurer au maximum la sécurité du systéme qu’il surveille. Or, malgré
ses connaissances et son expérience sur le fonctionnement de son systéme, le type d’application
et les sources de données qu’il veut surveiller, le choix est souvent difficile & cause du fait qu’il
existe plusieurs aspects caractérisant ces IDSs tels que le cotit, facilité ou difficulté d’utilisation
et d’administration, débit réseau réellement supporté, degré de sécurité, la qualité de détection
(notamment le taux de détection et le taux de fausses alertes), etc. Ainsi plusieurs facteurs
interviennent pour évaluer un systéme de détection d’intrusions en terme de performances et li-
mitations. L’évaluation d’un IDS est difficile est cotiteuse. C’est la raison pour laquelle, le nombre
d’évaluations effectuées & nos jour est faible. Nous citons par exemple les évaluations DARPA
1998 [Lippmann et al. 2000] et la comparaison de 10 IDSs dans [Shipley 1999]. Un des critéres
d’évaluation des IDSs, particuliérement connu ces derniéres années, est la courbe ROC (Receiver
Operating Characteristic). Ce critére décrit la relation entre deux parameétres de fonctionnement
d’un IDS, sa probabilité de détection et sa probabilité de fausses alertes.

Concernant le probléme que nous traitons, nous avons opté pour l'utilisation d’un ré-
seau bayésien naif comme classifieur (voir section 6.3). Nous nous limitons donc aux paramétres
quantitatifs permettant d’analyser la qualité de la détection. L’évaluation est basée sur le taux
de détection et le taux d’erreurs de détection. Le taux de classification est le pourcentage des
connexions correctement classifiées (PCC') par rapport au nombre total de connexions. Le taux
d’erreurs de classification est le pourcentage des connexions incorrectement classifiées par rapport
a la totalité des connexions (une erreur de détection peut étre une fausse alerte ou une intrusion
non détectée). Le PCC' est calculé comme suit :

POC — Nombre des instances correctement classifiées « 100 (6.8)

Nombre total d'instances classifiées

D’autres paramétres peuvent étre également utilisés. Nous les résumons dans la matrice de
confusion présentée dans le tableau 6.2.

Classe détectée

Normale Attaque
Normale | Vrai négatif | Fausse alerte
Classe réelle (TN) (FP)
Attaque | Faux négatif | Vrai positif
(FN) (TP)

TAB. 6.2: Matrice de confusion.

e Un vrai négatif (true negative) est une activité normale, détectée également normale par
I'IDS.

e Un vrai positif est une attaque correctement détectée par I'IDS.

e Une fausse alerte, appelée également faux positif, est une activité normale mais I'IDS I'a
détectée comme une attaque.

e Un faux négatif est une activité détectée comme normale par 'IDS alors qu’elle est réel-
lement une attaque.
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Lorsque le taux de fausses alertes générées par I'IDS est trop élevé, I’administrateur réseau
peut laisser passer des attaques sans les analyser, il devient alors moins vigilant et cela rend
I'IDS moins fiable. Un taux de faux négatifs élevé rend I'IDS inefficace du fait qu’il n’arrive
pas a détecter la majorité des attaques. Notons également que dans le cas de classification, une
fausse alerte ou un faux négatif sont considérés comme une erreur de la classification. Cependant,
une erreur de classification peut ne pas étre une erreur de détection dans certains cas. A titre
d’exemple, si une attaque d’une certaine catégorie est signalée comme une attaque d’une autre
catégorie alors il s’agit d’une erreur de classification, mais pas d’une erreur de détection. Il s’agit
en effet d’'une erreur d’identification des attaques (nom ou catégorie).

6.4.2 Exemple de modélisation d’un probléme de détection d’intrusions par
un réseau bayésien

L’exemple suivant illustre comment un probléme de détection d’intrusions peut étre mo-
délisé comme un probléme de classification en utilisant un réseau bayésien.

Exemple 6.2

Supposons que nous avons un ensemble de données d’apprentissage données dans le tableau 6.3.
Chaque ligne correspond & une connexion décrite par un ensemble d’attributs qui sont : Proto-
cole, Service et Flag (état de la connexion). Notons que les données réseaux sont de nature brute
et elles ne sont pas fournies directement dans ce format (comme le format des données présentées
dans le tableau 6.3 par exemple). Pour avoir les données dans un tel format, il est nécessaire de
les formater pour extraire des attributs et construire des connexions. Ce point sera abordé dans
le chapitre suivant.

Protocole | Service Flag | Classe (C)
tep smtp SF Anormale
tep http SF Normale
tcp smtp SF Anormale
udp private | RSTO | Anormale
udp domain SF Normale
udp https SF Normale
tcp hostname S0 Anormale
tep hostname | RSTO | Normale
tep http SF Normale
udp domain SF Normale

TAB. 6.3: Ensemble de données d’apprentissage

Le réseau bayésien naif correspondant & ’ensemble de données d’apprentissage donné dans le
tableau 6.3 est représenté dans la figure 6.6. La variable Classe (C) correspond au nceud racine
du graphe et les autres variables (Protocole, Service, Flag) correspondent aux noeuds fils. Doygsse
= {Normale, Anormale}, Dp,otocole = {tcp, udp}, Dservice = {http, smtp, private, domain, host-
name, https}, Dpiqy = {SF, SO, RSTO}.
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SN

Protocole

F1G. 6.6: Structure du réseau bayésien naif de I'exemple

Le calcul des probabilités conditionnelles et a priori se basant sur les fréquences en ajoutant
1 a tous les numérateurs et de compenser ces ajouts dans les dénominateurs (ce type de calcul
est important pour éviter les probabilités nulles). Les probabilités conditionnelles et a priori sont
représentées dans le tableau suivant :

P(Classe) P(Protocole | Classe) P(Service|Classe) P(Flag|Classe)
Normale Anormale Normale Anormale Normale Anormale Normale Anormale
7/12  5/12 tep 4/8  4/6 http  3/12  1/10 SF 6/9  3/7
udp 4/8 2/6 smtp 1/12 3/10 S0 1/9 2/7
private 1/12 2/10 RSTO 2/9 2/7

domain 3/12 1/10
hostname  2/12 2/10
https 2/12  1/10

TAB. 6.4: Probabilités conditionnelles et a priori du réseau de I’exemple

Supposons que nous avons une nouvelle connexion dont on ignore la catégorie. Les attri-
buts Protocole = tcp, Service = smtp et Flag = RSTO décrivent la connexion & classifier.
Pour déterminer la classe de cette nouvelle connexion, nous allons calculer P(Normale|tcp, smtp, RSTO)
et P(Anormaleltcp, smtp, RSTO). Par 'application de la loi de Bayes, ces probabilités sont cal-
culées comme suit :

P(Normalel|tep, smtp, RSTO) = P(th’Smtp’gg;?s‘ggggl;)o'f(Normale)

P(Anormale|tcp, smtp, RSTO) = P (tc”’smtp’Riﬁg}'g‘i’jﬁg’?gg%g)m””male)

Mais, puisque nous utilisons un réseau bayésien naif, il est suffisant de calculer pour chaque classe
cette probabilité comme suit :

- P(Normale|tcp, smtp, RSTO) = P(tcp|Normale).P(smtp|Normale).P(RSTO|Normale).P(Normale)

= (4/8).(1/12).(2/9).(7/12) = 0.01,

- P(Anormaleltep, smtp, RSTO) = P(tcp|Anormale).P(smtp|Anormale). P(RSTO|Anormale).P(Anormale)
= (4/6).(3/10).(2/7).(5/12) = 0.02.

La classe la plus probable est la classe "Anormale", donc la nouvelle connexion est Anormale.
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Nous pouvons également représenter ce probléme par un réseau bayésien naif augmenté comme

celui présenté dans la figure 6.7.

Protocole

F1G. 6.7: Exemple d’'un réseau TAN pour la classification de connexions réseaux

Selon le graphe de la figure 6.7, le réseau montre une relation entre les attributs Service et
Protocole (Service — Protocole) car le service (http, smtp, private, domain, hostname, https)
détermine le protocole utilisé (tcp, udp). Les probabilités conditionnelles et a priori lorsque nous
utilisons un réseau bayésien naif augmenté sont les mémes dans le cas d’un réseau bayésien naif
pour les attributs Service, flag et la classe, par contre pour le protocole, nous devons calculer
P(Protocole | Classe,Service).

6.5 Conclusion

Nous avons présenté dans ce chapitre une bréve description des modéles graphiques et leur
utilité dans différents domaines. Nous nous sommes intéressés particuliérement aux réseaux bayé-
siens qui sont considérés parmi les modéles graphiques les plus utilisés. Nous avons également
présenté comment un probléme de détection d’intrusions peut étre modélisé par ces modéles,
notamment pour des besoins de classification.

Concernant le probléme de détection d’intrusions, les données traitées sont de nature brute,
c’est-a-dire inexploitables directement. En effet, il est impossible de les représenter par un modéle
graphique. C’est pourquoi, il est nécessaire, dans un premier temps, de définir des attributs
permettant de décrire les événements normaux ou anormaux (comme exemples d’attributs :
source et destination de I’événement, durée, service utilisé, nombre de tentatives d’accés a un
fichier systéme, etc.). Une fois les attributs définis, il reste a les extraire. Pour cela, la fonction
de formatage sert & formater les données brutes et extraire des attributs afin de fournir des
données exploitables par les modéles utilisés pour I'analyse et la classification de ces données.
La définition, ’extraction des attributs, le formatage des données réseaux brutes et les résultats
expérimentaux seront présentés dans le chapitre suivant.
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Chapitre 7

Définition d’attributs, formatage du
trafic réseau et résultats expérimentaux

Sommaire
7.1 Introduction ... .. ... ... it 125
7.2 Définition d’attributs . . . . . . ... o 0000 oo 0oL 126
7.2.1 Types et natures des attributs définis . . . . . . .. ... ... ... 127
7.2.2 Principales attaques réseaux . . . . . . .. ... Lo 128
7.3 Formatage du traficréseau . ... ... ... ... ..., 133
7.3.1 Nécessité du formatage . . . . . . . .. ... oL 133
7.3.2 Description de notre outil de formatage . . . . . . . ... ... ... 133
7.3.3 Fonctionnalités de notre outil . . . . . . . ... 135
7.3.4 Construction des connexions . . . . . . . ... ... 135
7.3.5 Typesde formatage . . . . . . .. .. ... L 137
7.4 Données d’expérimentations . ... ... ... ... ... 138
7.4.1 Description des données DARPA’99 . . . . . .. . ... ... .... 139
7.5 Résultats d’expérimentations sur les données DARPA’99 . . . . 142
7.5.1 Détection d’intrusions avec des connexions complétes . . . . . . . . 142
7.5.2 Détection d’intrusions avec des connexions incomplétes . . . . . . . 145
7.5.3 Analyse des résultats obtenus . . . ... ..o L 147
7.6 Conclusion . . . . . . .. i i i i i i e e e e e 148

7.1 Introduction

La difficulté majeure du probléme de détection d’intrusions est principalement liée & la
complexité des données en terme d’hétérogénéité (différentes sources, protocoles, etc.), quan-
tité (plusieurs Giga-octets), qualité (format brut et inexploitable directement par I’analyseur),
etc. Dans ce contexte, la nécessité de réduire la quantité importante de données & analyser, de
les rendre plus significatives, d’automatiser le processus d’extraction et d’analyse des données
requiert plusieurs éléments. En particulier, cela nécessite la définition d’attributs et le dévelop-
pement d’outils d’extraction d’attributs et de formatage, etc. En effet, pour détecter les actions
illégales et détecter les événements suspects dans les flux de trafic réseau, qui sont de nature
brute, il est indispensable de définir au préalable des attributs permettant de représenter les
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caractéristiques du trafic réseau normal et malveillant. Ces attributs peuvent par la suite étre
utilisés pour construire des modeéles d’activités réseaux capables de distinguer entre activités
légitimes et activités malveillantes.

Dans ce chapitre, nous nous intéressons a ’application des modéles graphiques probabi-
listes au probléme de la détection d’intrusions. Pour garantir de meilleurs résultats, nos données
d’expérimentations doivent donc étre fournies dans un format exploitable par ces modéles. Ainsi,
ce chapitre présente deux éléments essentiels : la définition d’attributs permettant de décrire les
comportements des attaques et du trafic réseau normal et le formatage du trafic réseau brut
pour transformer les paquets réseaux en données formatées (structurées) et d’extraire les attri-
buts préalablement définis.

Le reste du chapitre est organisé comme suit : dans la section 7.2, nous abordons le pro-
bléme de description des données réseaux et la définition d’attributs. Dans la section 7.2.1, nous
présentons les différents attributs que nous avons définis pour nos données d’expérimentations.
Dans la section 7.3, nous présentons ’outil de formatage que nous avons développé. La section
7.4.1 décrit les données d’expérimentations que nous avons utilisées. La section 7.5 présente les
résultats expérimentaux.

7.2 Deéfinition d’attributs

Dans ce chapitre, nous nous intéressons a la modélisation du probléme de détection d’in-
trusions avec un réseau Bayésien. Notons que le probléme de détection d’intrusions peut étre
considéré comme un probléme de classification puisqu’il est question de classifier les paquets ou
connexions en événements normaux ou attaques. Ainsi, pour élaborer un modéle de classification
pour la détection d’intrusions, les données doivent étre représentées sous forme d’objets décrits
par un ensemble d’attributs. Les objets & analyser peuvent étre des paquets ou des connexions.
Chaque attribut prend une valeur dans un domaine de valeurs. La classe associée a chaque objet
prend une valeur dans un ensemble de valeurs prédéfinies. Ainsi, la modélisation & base d'un
modéle graphique probabiliste consiste a représenter chaque attribut par une variable aléatoire
et modéliser les dépendances entre les différents attributs. La classification consiste & assigner a
tout nouvel objet, décrit par un vecteur d’attributs, la classe correspondante en se basant sur
le modéle construit lors de la phase d’apprentissage. Dans notre contexte, un objet correspond
a une connexion caractérisée par un vecteur d’attributs (protocole, durée, flag, service, etc.) et
chaque connexion appartient & une classe représentant la nature de 'activité qu’elle comporte
(normale ou anormale). Notons que notre objectif dans ce chapitre est de détecter les intrusions
avec deux types de données : données complétes et données incomplétes. Pour ce faire, il est
impératif que les données réseaux brutes que nous utilisons pour nos expérimentations soient
structurées comme suit :

e Connexions finies ou complétes : dans ce cas, les attributs décrivant ces connexions
prennent des valeurs complétes ou finies. Pour ces connexions, on attend jusqu’a la fin
d’une connexion pour extraire les attributs.

e Connexions non finies ou incomplétes : dans ce cas, ces connexions sont décrites par des
attributs qui prennent des valeurs incomplétes ou non finies. Pour ces connexions, on
n’attend pas la fin d’une connexion pour extraire les attributs.

126



7.2. Définition d’attributs

La figure 7.1 montre les phases de structuration des données réseaux et d’extraction d’attributs.

01000111100111100011110001110001108 ____ .
11100110010101010100000111111011100. .. Trafic résean bt
1101111111113 i1 1110011111111, ... (hors hgnf ou en femps reel)
00011111111000001010101010101011110.......

Formatage
7.016.udp. doman SF 101 483.0.0.0. ... 3.016.udp domain 51.50.413.000. ___.
0.311 tep,smip.5F,1109,340,00,1,._ 0.001 rep.smip 50.0.0.0.0.1. ..
0.icmp.other OTH.27.0.0.0.0.0..... 0.icmp,other OTH.OTH.0.0.0.0,0,
145212 tep 1map RSTO.0.5700.1. . 14.059 tep imap RSTO.027.0.01 .
Connexaons décntes par un jeu d attnbuts Connexions decntes par un jeu d attnbuts
(données complétes) (données meomplétes)

F1G. 7.1: Phase de structuration des données réseaux et d’extraction d’attributs

L’objectif principal de la définition d’attributs pour un probléme de détection d’intrusions
consiste a proposer un jeu d’attributs garantissant un taux de détection élevé avec un faible taux
de fausses alertes. Cette tache ressemble & celle de ’écriture de signatures dans le sens ot les deux
ont pour objectif de décrire les données réseaux, les caractéristiques du systéme surveillé et toute
information servant & reconnaitre des attaques. Cependant, I’écriture de signatures s’avére une
tache plus délicate car chaque signature doit concerner une attaque particuliére, ce qui nécessite
des connaissances expertes sur les comportements et les stratégies suivies par des attaques.

7.2.1 Types et natures des attributs définis

Plusieurs types d’attributs peuvent étre définis et extraits a partir des données brutes. Cer-
tains sont basiques et faciles a extraire (comme I’adresse IP source, service, etc.) et d’autres sont
de haut niveau comme des attributs représentant le contenu des paquets (nombre de tentatives
d’acceés en mode root par exemple). Il est également possible d’extraire des attributs relatifs a
plusieurs connexions dans le but de caractériser leur historique. Pour cela, deux aspects sont pris
en considération : le premier concerne une fenétre temporelle (2 secondes par exemple) alors que
l'autre aspect concerne une fenétre de connexions (100 derniéres connexions par exemple).
Nous distinguons en tout cinq classes d’attributs : les attributs des quatre premiéres classes sont
les mémes que ceux de la base de données KDD’99 [KDD 1999] alors que ceux de la cinquiéme
classe sont de nouveaux attributs. Notons que tous ces attributs sont extraits par l'outil de
formatage que nous avons développé a cet effet [Benferhat et al. 2007].
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7.2.2 Principales attaques réseaux

Par attaques réseaux, nous entendons les attaques ciblant le réseau lui-méme ou une ma-
chine du réseau ciblé. Ces attaques générent du trafic réseau et peuvent étre initiées par un
utilisateur interne ou externe. Les principales attaques qui générent du trafic réseau sont les
suivantes :

1. Déni de service (DoS) : ce type d’attaques vise a perturber ou dégrader le fonctionne-
ment normal d’un réseau et ses ressources. Certaines attaques DoS saturent un service ou
un réseau avec un grand nombre de paquets alors que d’autres provoquent des dysfonc-
tionnements en envoyant des paquets malformés afin d’exploiter des vulnérabilités et des
failles dans certains programmes.

2. Scans ou probe : Ces attaques collectent des informations utiles pour 'attaquant (comme
les systémes et ports ouverts) pour lancer par la suite les actions de l'attaque réelle.

3. Attaques Web : Ce sont des attaques tres fréquentes avec la popularité croissante des
services Web. Elles ont pour cibles les applications Web pour provoquer des dénis de ser-
vices (par exemple, planter un serveur Web), s’accaparer des informations, exécuter des
commandes, etc.

Rappelons que notre objectif est de définir des attributs discriminant entre trafic normal
et trafic intrusif. Mais puisque nos études expérimentales seront majoritairement réalisées sur la
base de données DARPA’99 (présentée plus bas dans ce chapitre), nous nous sommes concentrés
sur la définition d’attributs pertinents pour détecter les attaques de cette base de données. De
plus, la nature du trafic réseau et des attaques de DARPA’99 ressemble beaucoup a ceux de la
base DARPA’98 pour laquelle le jeu d’attributs KDD’99 a été défini. Ainsi, nous avons réutilisé
dans nos expérimentations tous les attributs de base, de contenu et d’historique des connexions
KDD’99 et nous avons défini d’autres attributs pour enrichir les attributs KDD’99. Ci-apreés les
catégories d’attributs décrivant nos connexions :

1) Attributs de base

Cette classe regroupe neuf attributs intrinséques qui décrivent les données au niveau pa-
quet [Lee et al. 1999|. Par exemple, lattribut flag donne I’état d’une connexion. Voici certaines
valeurs du flag que nous pouvons trouver dans une connexion TCP.

S0 : Tentative de connexion, mais pas de réponse (connexion demandée).
S1 : Connexion établie, non terminée.

SF : Etablissement et terminaison normale de la connexion.

REJ : Tentative de connexion rejetée.

S2 : Connexion établie et tentative de fermeture par le hdte source, mais pas de réponse
du héte de destination.

Ces attributs sont faciles & extraire & partir des paquets constituant les connexions mais ils
sont importants pour la détection de plusieurs types d’attaques. A titre d’exemple, 'attribut
Src_bytes, représentant la quantité d’octets envoyés de la source vers la destination, est in-
dispensable pour détecter les attaques par buffer-overflow. Nous verrons également que certains
attributs de cette catégorie (tels que le service, durée, flag, etc.) sont utilisés pour calculer d’autres
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attributs (attributs d’historique). Les attributs de base sont présentés dans le tableau 7.1.

‘ Numéro ‘ Nom de P'attribut ‘ Description Type

(1) duration durée de la connexion numeérique

(2) protocol type type du protocole utilisé pour symbolique
chaque connexion tels que tcp, udp, icmp

(3) service service de la connexion symbolique
tels que ssh, http, https, etc.

(4) src_ bytes nombre d’octets transférés de la source numérique
vers la destination durant la connexion

(5) dst_ bytes nombre d’octets transférés de la numeérique
destination vers la source durant la connexion

(6) flag état de la connexion tel que SO, REJ, etc. symbolique

(7 land "1" si la source et la destination de la symbolique
connexion sont les mémes (adresse IP et port), "0" sinon

(8) wrong _fragment | nombre de fragments erronés numérique
dus a la mauvaise fragmentation

(9) urgent nombre de paquets urgents numérique

TAB. 7.1: Attributs de base des connexions

2) Attributs de contenu

Les attributs appartenant a cette classe sont relatifs aux contenus des paquets d’une
connexion. Ces attributs sont trés importants car ils permettent de révéler certaines actions
malveillantes tels que les accés aux fichiers systémes, tentatives d’accés non autorisées, etc. Ils
sont particuliérement utiles pour la détection des attaques U2R (User to Root) et R2L (Remote
to Local access). La définition de ce type d’attributs nécessite des connaissances a priori sur les
différentes stratégies d’attaques. Par exemple, au cas ot un attaquant tente d’accéder a un fichier
"./rhosts", cet accés est considéré sensible, il doit donc étre signalé par I'un des attributs (par
lattribut hot par exemple). Ces attributs sont présentés dans le tableau 7.2.

3) Attributs temporels (time-based features)

Ces attributs sont importants pour la détection des attaques DoS comme les syn flooding
et les attaques Probe tels que les scans de port. Cette classe contient deux types d’attributs :
attributs qui examinent des connexions ayant le méme héte de destination que la connexion
courante durant les deux derniéres secondes et attributs qui examinent des connexions ayant le
méme service que la connexion courante durant les deux derniéres secondes. Le choix de cette
fenétre temporelle (2 secondes) est lié & la courte durée des attaques DoS et Probe car une fenétre
de 2 secondes est suffisante pour révéler les activités DoS et Probe.

Notons qu’il est possible de calculer ce type d’attributs en spécifiant d’autres fenétres temporelles
(sur 5 secondes, 10 secondes, etc.). En effet, notre outil de formatage offre la possibilité de fixer
la fenétre temporelle sur laquelle nous voulons analyser ’évolution des activités, mais celle-ci ne
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’ Numéro ‘ Nom de lattribut ‘ Description Type

(10) hot nombre d’actions jugées critiques "hot" numeérique

(11) num_ failed logins nombre de logins échoués numeérique

(12) logged in 1 si le login réussit, 0 sinon symbolique

(13) num__compromised nombre de conditions compromises numeérique

(14) root shell 1 si un shell root est obtenu, 0 sinon symbolique

(15) su_attempted 1 si la commande symbolique
root "su" est exécutée ou tentée , 0 sinon

(16) num_ root nombre d’accés en mode root numeérique

(17) num _file creations nombre d’opération de création de fichiers numérique

(18) num _ shells nombre de prompts shell numeérique

(19) num_ access_files nombre d’opérations d’accés (écriture numérique
lecture, suppression) aux fichiers de controle

(20) num_outbound_cmds | nombre de commandes non autorisées numeérique
durant les sessions ftp

(21) is_hot_login 1 si le login appartient symbolique
a la liste "hot tels que root, adm, etc", 0 sinon

(22) is_guest lohgin 1 si le login fait partie de la symbolique
liste "guest (guest, anonymous, etc.)", 0 sinon

TAB. 7.2: Attributs de relatifs au contenu

doit pas dépasser plusieurs secondes car si la fenétre temporelle est trop large, il ne sera plus
possible de constater les pics d’activités dus aux attaques DoS et Probe en plus du fait que cela
est trés coliteux en ressources de calcul et mémorisation. La liste des attributs temporels est
présentée dans le tableau 7.3.

4) Attributs relatifs & un hote particulier (host-based traffic features)

Dans [Lee 1999], l'auteur a montré que certaines attaques Probes utilisent des intervalles
de temps plus longs. Ainsi, il a défini cette classe d’attributs qui sont calculés sur une plage de
100 derniéres connexions par rapport a un hote de destination particulier. Notons aussi que notre
outil de formatage permet de choisir une autre plage de connexions concernant ces attributs. La
liste de ces attributs est présentée dans le tableau 7.4.

5) Attributs orientés protocoles

Comme nous allons le voir dans nos études expérimentales, il est nécessaire de fournir le
maximum d’attributs pertinents afin de détecter le plus grand nombre d’attaques. Ainsi, nous
avons défini quelques nouveaux attributs pour révéler la présence de certaines erreurs et anomalies
dans les protocoles utilisés et qui sont parfois dues & des attaques. Ces attributs sont les suivants :

1. Bad traffic : cet attribut permet de révéler tout paquet qui ne respecte pas les spécifi-
cations des protocoles utilisés dans ce paquet. A titre d’exemple, cet attribut est mis a 1 &
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chaque fois qu’un paquet contient des adresses non autorisées, des numéros de ports inter-
dits, etc. Plus précisément, les événements révélés par 'attribut Bad_traf fic concernent
ce qui suit :

- Taille des entétes IP des paquets : 'entéte d'un paquet I P doit avoir une taille
supérieure a 20 octets (minimal Internet header length (IHL)). De plus, la taille totale
d’un paquet doit étre par conséquent supérieure a la taille de ’entéte I P. Si I'une de ces
situations est rencontrée dans un paquet donné, cet attribut est mis & 1 pour signaler un
paquet invalide ou anormal.

- Adresses I P anormales : Plusieurs attaques utilisent des adresses I P invalident telles
que les adresses privées de classe A (10.0.0.0/0.255.255.255). Une autre anomalie concerne
I’envoi de paquets TCP ou UDP comportant une adresse source IP et un numéro de port
identiques & ceux de la destination tel que dans ’attaque land par exemple.

- Ports interdits : Comme exemple d’anomalie relative aux ports utilisés, nous citons le
cas du numéro de port (source ou destination) égal a zéro. Généralement, le port source
est différent du port de destination (sauf dans certains cas comme le service DNS). Si
I'un de ces cas est rencontré, alors 'attribut Bad traf fic sera mis a 1.

2. Flags incorrects : certaines attaques sont caractérisées par ’envoi de paquets avec des
combinaisons de flags incorrects comme dans I'attaque Queso). Ainsi, tout paquet n’ayant
pas des combinaisons valides (telles qu’elles sont définies dans la RFC de TCP?) sera signalé
par la mise & 1 de 'attribut Flags incorrects. Par exemple, une combinaison contenant en
méme temps deux parmi des flags SY N, RST et FIN est invalide et signalée par cet
attribut.

3. Direction : un systéme peut étre attaqué soit par des utilisateurs internes qui peuvent
abuser de leur priviléges (attaques internes) soit par des utilisateurs externes qui tentent
d’accéder d’une manieére illégale a des informations ou ressources (attaques externes). Cet
attribut nous renseigne sur la direction d’une connexion donnée par rapport au réseau
surveillé. La direction d’une connexion peut étre :

- Inbound (connexion entrante) : toute connexion provenant d’une adresse I[P ne
faisant pas partie du réseau, est une connexion entrante.

- Outbound (connexion sortante) : toute connexion dont l’adresse I P source fait par-
tie du réseau surveillé mais I’adresse I P destination ne faisant partie du réseau surveillé,
est une connexion sortante.

- Inside (connexion interne) : toute connexion ot les adresses I P source et destination
appartiennent au réseau surveillé est une connexion interne.

D’autres attributs peuvent étre aussi intéressants notamment pour I’administrateur réseau
tels que le timestart (temps de début de la connexion), le nombre de paquets, les adresses IP
source et destination. Mais puisque nous utilisons des modéles de classification, ce type d’attri-
buts ne sont pas utiles pour la détection.

“http ://abedrfc.free.fr/rfc-vf/rfc793. html
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Numéro | Nom de attribut Description Type
(23) count nombre de connexions vers le méme hote que la connexion | numérique
courante durant les deux derniéres secondes
Les attributs suivants sont relatifs aux connexions destinés & un méme hote
(24) serror rate pourcentage de connexions ayant des erreurs "SYN" numérique
(25) rerror _rate pourcentage de connexions ayant des erreurs "REJ" numérique
(26) same srv_rate pourcentage de connexions sur le méme service numérique
(27) diff _srv_rate pourcentage de connexions sur différents services numeérique
(28) srv__count nombre de connexions vers le méme service que la numeérique
connexion courante durant les deux derniéres secondes
Les attributs suivants sont relatifs aux connexions utilisant un méme service
(29) srv_serror rate pourcentage de connexions ayant des erreurs "SYN" numérique
(30) Srv_rerror rate pourcentage de connexions ayant des erreurs "REJ" numeérique
(31) srv_diff host rate | pourcentage de connexions sur différents hotes numérique

TAB. 7.3: Attributs relatifs au trafic réseau calculés sur un intervalle de deux secondes

Numéro | Nom de I'attribut Description Type

(32) dst_host _count nombre de connexions vers numérique
la méme destination

(33) dst _host srv_count nombre de connexions vers le méme numérique
service que la connexion courante

(34) dst _host same srv_rate pourcentage de connexions sur numérique
le méme service

(35) dst _host diff srv_rate pourcentage de connexions sur numérique
différents services

(36) dst_host same src_port rate | pourcentage de connexions ayant numérique
le méme port source

(37) dst _host _srv_diff host rate pourcentage de connexions en provenance numérique
de différents hotes source

(38) dst _host serror rate pourcentage de connexions ayant numérique
des erreurs "SYN"

(39) dst _host srv_serror rate pourcentage de connexions du méme service | numérique
et ayant des erreurs "SYN"

(40) dst _host rerror rate pourcentage de connexions ayant numeérique
des erreurs "REJ"

(41) dst_host_srv_rerror_rate pourcentage de connexions du méme numeérique
service et ayant des erreurs "REJ"

TAB. 7.4: Attributs relatifs & un hoéte de destination particulier pendant les 100

connexions
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Une fois les attributs définis, il reste a les extraire pour tester leur utilité pour la détection
d’intrusions. A ce niveau, la fonction de formatage intervient afin de transformer les données
brutes en données formatées décrites par les attributs définis.

7.3 Formatage du trafic réseau

Dans cette section, nous présentons notre outil de formatage de trafic réseau brut.

7.3.1 Nécessité du formatage

Les données réseaux sont de nature brute et leurs quantités sont énormes. Pour pouvoir
les modéliser et les analyser avec des modéles graphiques probabilistes par exemple, il impératif
de les structurer et les décrire avec des attributs pertinents et discriminants. Ainsi, les objectifs
du formatage du trafic réseau se résument & ce qui suit :

- Réduire de la quantité de données a analyser : Réduire la quantité de données ré-
seaux devient une tache nécessaire du fait que les quantités de données & analyser chaque
jour sont trés importantes (plusieurs giga-octets dans un réseau de taille moyenne). Le
trafic peut étre réduit en construisant des connexions (ot chaque connexion peut re-
grouper plusieurs paquets). A titre d’exemple, les données réseaux brutes DARP A’98
occupent 5 Go alors que la base KDD'99 qui est la version formatée de DARPA’98
n’occupe que 800 Mo.

- Fournir uniquement des informations utiles et pertinentes : Au lieu d’analyser
toutes les informations disponibles dans un paquet, il est plus intéressant d’analyser uni-
quement les informations pertinentes et utiles.

- Fournir suffisamment d’attributs discriminants : il s’agit de fournir le maximum
d’attributs permettant de distinguer entre activités normales et anormales. Par exemple,
certains attributs tels que le protocole et le service peuvent prendre les mémes valeurs
dans des connexions normales et anormales. Il est donc impossible de distinguer entre
une connexion normale et une autre anormale dans le cas ou les deux connexions sont
identifiées uniquement par le protocole et le service, mais leur utilisation avec d’autre
attributs peut étre utile.

- Fournir des données exploitables par des techniques de l’intelligence artifi-
cielle : Comme nous nous intéressons & appliquer des techniques de classification pour la
détection d’intrusions, il est essentiel de transformer le trafic réseau du format tepdump
par exemple aux formats CSV qui est largement adopté par les plates-formes de fouille
de données, classification, etc.

7.3.2 Description de notre outil de formatage

A notre connaissance, aucun outil de formatage n’est publiquement disponible. Nous avons
alors développé notre propre outil en ajoutant de nouvelles fonctionnalités de formatage a I’analy-
seur de trafic réseau Ethereal [Orebaugh & Ramirez 2004|. Notre outil est réalisé conjointement
avec K. Tabia [Benferhat et al. 2007] dans le cadre de 1’ACI sécurité informatique DADDi.

10

www.rennes.supelec.fr/DADDi/
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Ethereal est un analyseur de trafic réseau qui supporte un trés grand nombre de protocoles (a
titre d’exemple, Ethereal 0-10-14 supporte 754 protocoles). Les principales fonctionnalités qui
ont motivé le choix de Ethereal sont :

- Ethereal dispose de fonctionnalités de capture de paquets depuis plusieurs types de ré-
seaux et des fonctionnalités de sauvegarde du trafic dans des fichiers. Il permet également
d’ouvrir et d’éditer des fichiers de trafic capturé.

- Il permet de définir des filtres de capture et d’affichage.

- Il permet de reconstruire les différentes conversations entre hotes.

- II fournit plusieurs statistiques concernant le trafic en cours comme la répartition par
protocoles, services, etc.

- Un flux applicatif TCP peut étre extrait ce qui permet d’analyser uniquement les données
de la couche applicative.

De plus, Ethereal est un logiciel libre et fonctionne sous la plupart des plates-formes (Unix, Linux
et Windows). Il présente une interface graphique conviviale et fonctionne également en ligne de

commandes (tethereal).

STE 12 ) | e
g Frotocol-Tree
Dissectars
Core e Epan
Flugins
:'! ‘, Display-Filters
Capture Wiretap

wWin-flibpcap
Capture-Filters w

Fi1G. 7.2: Composants de Ethereal

La figure 7.2 montre les différents modules composant Fthereal et assurant ses différentes
fonctionnalités. Le module Capture est basé sur la bibliothéque libpcap!! (ou winpcap sous MS
Windows), qui fournit des fonctions pour capturer les paquets réseaux. La lecture et Ienregis-
trement des fichiers de trafic réseau dans plusieurs formats (tcpdump, pcap, etc.) sont assurés
par le module Wiretap. Le module Epan (Ethereal Packet Analyzer) regroupe plusieurs sous mo-
dules : Display-filter assure le filtrage des paquets réseaux affichés, les fonctions de décodage de

N www.tcpdump.rog
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protocoles sont assurées par le module Dessectors, etc. Les détails des données brutes décodées
et 'interface graphique sont gérés par le module GTK.

Comme Ethereal dispose de différentes fonctionnalités notamment pour la capture de trafic,
lecture et écriture dans des fichiers ainsi que le décodage de la pile de protocoles qui composent
le paquet, cela nous a aidé & implémenter nos fonctionnalités concernant le formatage de trafic
réseau brut. Les nouvelles fonctionnalités de formatage que nous avons développées sont donc
implémentées au niveau du module Epan et utilisent les fonctions de décodage de protocoles et
de filtrage des paquets.

7.3.3 Fonctionnalités de notre outil

L’objectif de notre outil de formatage est de nous permettre de structurer et transformer le

trafic réseau (collecté en temps réel par un sniffeur ou préalablement sauvegardé dans des fichiers)
dans un format compréhensible et exploitable. Notre outil de formatage permet de construire des
connexions a partir des paquets constituant ces connexions. Chaque connexion est caractérisée
par les d’attributs que nous avons définis.
Nous distinguons deux types de formatage : formatage hors ligne (a partir des fichiers de don-
nées sauvegardés) et formatage en temps réel (en cours de capture). Chaque type de formatage
propose deux fonctionnalités : construction de connexions finies et construction de connexions
non finies.

Avant de décrire les deux types de formatage, nous décrivons d’abord la fonctionnalité de
construction des connexions.

7.3.4 Construction des connexions

Selon les protocoles utilisés, trois types de connexions sont construites : TCP, UDP et
ICMP. Notons que nous avons utilisé le terme connexion pour les protocoles connectés (utilisant
le protocole TCP) mais aussi pour les protocoles non connectés (utilisant soit UDP soit ICMP).
Nous décrivons ces connexions dans ce qui suit :

- Connezions TCP : ces connexions correspondent aux services réseaux (ssh, smtp, http,
https, etc.) utilisant le protocole TCP au niveau de la couche transport. Une connexion TCP
correspond a l’ensemble des paquets échangés entre une machine source et une machine
destination pour réaliser un service donné. Ces connexions fonctionnent en trois phases :
établissement de la connexion, transfert de données et fin de la connexion. L’établissement
d’une connexion TCP se fait par une poignée de main en trois temps tandis que la fin de
la connexion utilise une poignée de main en quatre temps.

Les neuf paquets de la figure 7.3 constituent une seule connexion TCP. Comme nous I'ob-
servons sur les informations affichées dans les paquets, le service utilisé par cette connexion
est http, I’établissement de la connexion est fait par I’envoi de trois drapeaux : SYN envoyé
par la machine source qui initie la connexion suivi par un SYN-ACK envoyé par la machine
de destination et se termine par ACK pour accuser la réception de I’établissement de la
connexion.
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_

No. .

Time Source Destination Protocol  Info

136

10.000000 194.7.248.153  172.16.114.50 25104 > http [SYN] Seq=0 Ack=0 Win=312 Len=0 M55=1460
20.001049 172.16.114.56  194.7.248.153 TCP http > 25104 [SYN, ACK] Seq=0 Ack=1 Win=31744 Len=0 MSS=1460
30.001213 194.7.248.153  172.16.114.50 TCP 25104 > http [ACK] Seq=1 Ack=1 Win=32120 Len=0

40.001772 194.7.248.153  172.16.114.50 HTTP  GET /people/yoav/backgrounds/blue rock.gif HTTP/1.0
50.005369 172.16.114.50  194.7.248.153 HTTP  HTTP/1.0 404 Not found (text/html)

60.005487 172.16.114.50  194.7.248.153 TCP http > 25104 [FIN, ACK] Seq=282 Ack=335 Win=31744 Len=0
70.003569 194.7.248.153  172.16.114.50 TCP 25104 > http [ACK] Seq=335 Ack=283 Win=31838 Len=0
855.353320 194.7.248.153  172.16.114.50 TCP 25104 > http [FIN, ACK] Seq=335 Ack=283 Win=32120 Len=0
955.354167 172.16.114.56  194.7.248.153 TCP http > 25104 [ACK] Seq=283 Ack=336 Win=31744 Len={

F1G. 7.3: Exemple de paquets constituant une connexion TCP

Connexions UDP : le protocole UDP se trouve au méme niveau que le protocole TCP
(couche transport), mais les services qui 'utilisent pour transporter les data-grammes fonc-
tionnent en mode non connecté. Une connexion UDP correspond & ’ensemble des paquets
générés lors du transfert des données entre deux entités, chacune étant définie par une
adresse IP et un numéro de port. La figure 7.4 montre une liste de paquets UDP générée
lors d’une requéte/réponse DNS.

Saurce Destination Protocol  Info

92.168.,0.40 DNS  Standard query ANY pascal.victim
192.168.1.30  DNS  Standard query response A 192,168.0.20

Yo, b8, L, 3l
192.168.0.40
Fic. 7.4: Exemple de paquets constituant une connexion UDP

Apres le formatage, ces deux paquets seront représentés par une seule connexion de type
UDP. Le premier paquet représente la requéte qui est envoyée par la machine source et le
deuxiéme représente la réponse a la requéte.

Connexions ICMP : le protocole ICMP fonctionne en mode non connecté permettant
par exemple de fournir des messages de controle de flux et de signaler des erreurs d’achemi-
nement de paquets. Une connexion ICMP peut étre une requéte/réponse ICMP concernant
par exemple un test de connectivité ping et sa réponse (voir figure 7.5) ou un seul paquet
dans le cas ou ICMP est utilisé pour signaler une erreur.

Source Destination Protocol - Info

92.168.1.30 92.168.0.2 (ping) request
192.168.0.20 192.168.1.30 ICMP Echo (ping) reply

Fic. 7.5: Exemple de paquets constituant une connexion I[CMP
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7.3.5 Types de formatage

Notre outil offre deux possibilités de formatage du trafic réseau brut :

1. Formatage hors ligne : ce type de formatage consiste & construire des connexions finies
(complétes ou terminées) ou non finies (incomplétes ou pas encore terminées) a partir du
trafic réseau capturé et enregistré dans des fichiers. Le formatage hors ligne est intéressant
et utile dans le cadre de la détection d’intrusions dans la mesure ol la construction des
connexions permet d’analyser et de retracer tous les événements d’une connexion, ce qui
permet une meilleure analyse que lorsqu’on considére des paquets séparément. En plus,
la détection en temps réel est confrontée & l'analyse de grande quantité de données, ce
qui dans la pratique exige une analyse rapide au détriment par exemple de I'exhaustivité.
L’analyse hors ligne est complémentaire et permet d’analyser plus profondément et systé-
matiquement car la rapidité n’est pas une contrainte ici.

2. Formatage en temps réel : afin de réaliser une détection en temps réel, il est néces-
saire de formater le trafic brut en temps réel également. Comme le formatage hors ligne,
le formatage en temps réel permet de construire des connexions finies ou non finies mais
a partir du trafic en cours de capture. La fonctionnalité de formatage en temps réel est
indispensable pour 'analyse en temps réel, notamment pour prendre des contres-mesures
le plus to6t possible.

Une connexion finie est caractérisée par les attributs calculés sur I’ensemble des paquets ap-
partenant a cette connexion. Pour construire des connexions finies, notre outil crée une nouvelle
connexion dés la réception de son premier paquet, et la met a jour & chaque fois qu'un nou-
veau paquet appartenant a cette connexion est recu. Nous donnons dans ce qui suit un exemple
concernant la construction d’une connexion finie de type TCP.

Exemple 7.1 (Connexion finie de type TCP)

Notre outil permet de construire & partir de la liste de paquets présentée dans la figure 7.3 la
connexion correspondante et de la décrire par un ensemble d’attributs. A titre exemple, nous
avons dans les trois premiers paquets des échanges (SYN, SYN-ACK et ACK), cela signifie que
la connexion est établie d’une fagon normale et dans les quatre derniers paquets, nous avons les
flags (FIN-ACK, ACK, FIN-ACK et ACK), ce qui signifie également la terminaison normale de
la connexion. Donc, I'état de la connexion est représenté par l'attribut flag qui prend la valeur
"SE". A partir des informations dans les paquets, le service utilisé par cette connexion est "http",
les adresses IP source et destination sont "194.7.248.153" et "172.16.114.50" | etc. La connexion
finie construite est donc telle qu’elle est affichée dans le tableau suivant (nous donnons quelques
attributs uniquement) :

Durée Protocole Service Flag Src-bytes Dst-bytes land Direction
55.354 tep http SF 334 281 0 inbound

TAB. 7.5: Exemple d’une connexion TCP finie
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Une connexion non finie est une connexion qui concerne seulement un ensemble de paquets

a un certain instant (connexion qui n’a pas encore atteint sa fin). Les attributs qui la décrivent
sont les mémes que ceux d’une connexion finie sauf que certains attributs prennent des valeurs
décrivant la connexion & cet instant. Comme exemples d’attributs évoluant dans le temps, on
trouve : durée, flag, etc. Concernant la construction des connexions non finies, notre outil offre
deux possibilités :

— La premieére possibilité de construire des connexions non finies concerne la mise & jour

d’une connexion & chaque fois qu’un nouveau paquet appartenant a cette connexion est
capturé. L’arrivé d’un nouveau paquet peut apporter de nouvelles informations a une
connexion. Dans I'exemple de la figure 7.3, dés la réception du premier paquet, notre ou-
til crée une nouvelle connexion dont les attributs la décrivant sont (durée = 0 secondes,
Protocole est TCP, Service est http, Flag = S0, etc), I'arrivée du deuxiéme paquet ap-
porte de nouvelles informations et change I’état de cette connexion, c¢’est-a-dire, certains
attributs la décrivant prennent de nouvelles valeurs tel que (durée = 0.001 secondes,
Protocole est TCP, Service est http, Flag = S0, etc), le nouvel état de la connexion a
larrivé du quatriéme paquet est (durée = 0.0017 secondes, Protocole est TCP, Service
est http, Flag = S1, etc). Ainsi, & ce niveau, la connexions n’est pas terminée (seulement
quatre paquets), elle est donc considérée incompléte.

La deuxiéme fagon de construire des connexions non finies concerne l'utilisation d’un
parameétre temporel afin de générer les connexions chaque T' secondes. Voir I'exemple
7.2.

Exemple 7.2 (Connexion incompléte de type TCP)
Cet exemple illustre 1’état de la méme connexion générée a différents instants (T=1 seconde,
T=2 seondes, T=4 secondes, etc.).

T (secondes) :  Durée Protocole Service Flag Src-bytes Dst-bytes land hot

T=1: 0.986 tep telnet S1 87 51 0 0
T=2: 1.614 tep telnet S1 93 116 0 0
T=4": 3.824 tep telnet S1 108 135 0 1
T=15: 14.804 tep telnet S1 123 202 0 2
T=30: 865 tep telnet SF 139 249 0 3

TAB. 7.6: Exemple montrant I’évolution d’une connexion en fonction du temps

7.4 Données d’expérimentations

Notre objectif dans le reste de ce chapitre est, d’une part, utiliser un classifieur bayésien

afin de montrer 'utilité de la fonction de formatage et d’extraction d’attributs et, d’autre part,
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montrer qu’il est possible de détecter certaines catégories d’intrusions avec des connexions incom-
pletes. Nos études expérimentales sont réalisées sur une partie de la base de données DARP A’99
[Darpa 1999]. Etant donné que ces données sont brutes, nous avons donc utilisé 1'outil de for-
matage présenté dans ce chapitre pour les formater en connexions. Les données que nous avons
utilisées et les résultats expérimentaux sont présentés dans les sections suivantes.

7.4.1 Description des données DARPA’99

L’agence américaine DARPA (Defence Advanced Research Projects Agency) a lancé un
programme afin d’élaborer des méthodologies d’évaluation pour les systémes de détection d’in-
trusions. La premiére campagne d’évaluation dans ce programme a eu lieu en 1998 et réalisée par
les laboratoires MIT Lincoln (Massachusetts Institute of Technology). La deuxiéme campagne a
eu lieu en 1999 et une troisiéme en 2000. L’objectif de ces campagnes était de fournir une base
d’évaluation contenant du trafic normal et différentes variantes d’attaques que les chercheurs
travaillant sur la détection d’intrusions peuvent utiliser. Lors de la conférence mondiale sur la
découverte de connaissances dans les bases de données KDD 1999, une compétition concernant
la détection d’intrusions a eu lieu [Elkan 2000|. Pour les besoins de la compétition, I'un des par-
ticipants [Lee et al. 1999] a fourni la base de données KDD’99 [KDD 1999], qui est une version
formatée des données brutes DARPA’98. Depuis, la base de données KDD’99 a été largement
utilisée en détection d’intrusions, notamment lorsque des techniques de fouille de données sont
utilisées. Contrairement aux données DARPA’98 pour lesquelles une base de données formatée
est disponible, aucune base formatée n’est disponible pour DARPA’99. C’est pourquoi, ces don-
nées n’ont pas connu une large utilisation comme DARPA’98 bien qu’elles contiennent plusieurs
variantes d’attaques, notamment les nouvelles. Concernant les données DARPA’2000, elles sont
trés utilisées en corrélation d’alertes [Yu & Frincke 2007, Ning et al. 2004].

Nous avons choisi de travailler avec les données DARPA’99 car, d’une part, elles contiennent
un grand nombre de nouvelles attaques, et d’autre part, les données KDD’99 contiennent quelques
incohérences [Bouzida 2006]. A titre d’exemple, il existe dans la base de test KDD’99 des
connexions complétement identiques (c-a-d. que les attributs les caractérisant sont les mémes),
mais certaines sont des connexions normales, alors que les autres représentent I'attaque snmpget.
Ce type d’incohérences pose un probléme sérieux pour la qualité de la détection.

Les données DARPA’99 [Darpa 1999] comportent cing semaines de trafic réseau et autres données
d’audit fournies par les laboratoires Lincoln. Les données des trois premiéres semaines sont
réservées pour 'apprentissage et celles des deux derniéres semaines sont fournies pour le test.
Les cing semaines sont décrites comme suit :

— Les données collectées pendant les deux semaines 1 et 3 contiennent uniquement du
trafic normal. Toutes ces données sont réservées pour 'apprentissage.

— Les données de la semaine 2 contiennent du trafic normal et différents types d’attaques.
Elles sont également destinées pour l'apprentissage.

— Les deux derniéres semaines (4 et 5) contiennent des données de test contenant du tra-
fic normal et plusieurs attaques présentes également dans la base d’apprentissage, mais
également plusieurs nouvelles attaques (qui ne sont pas présentes dans la base d’appren-
tissage).

Les traitements que nous avons effectués sur les données brutes sont les suivants :
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— Formatage des données : nous avons utilisé notre outil de formatage pour construire
des connexions a partir des données brutes. Deux types de connexions sont générés :
connexions finies et connexions non finies. Toutes les connexions sont décrites par les
attributs que nous avons décrits. Les statistiques concernant une partie des données
formatées sont résumées dans le tableau 7.7.

Données d’apprentissage Données de test
Effectif | % Effectif | %
Normal 455479 91.16% 456241 85.40%
DoS 21763 4.36% 66436 12.44%
R2L 1890 0.38% 1060 0.20%
U2R 793 0.16% 52 0.01%
Probe 19725 3.95% 10425 1.95 %
Data 2 0.0004% 3 0.0004%
Total 499652 100% 534217 100%

TaB. 7.7: Distributions des catégories de connexions dans le trafic formaté de Darpa’99

— Etiquetage des connexions : I'étiquetage des connexions consiste & attribuer a une
connexion anormale le nom de [’attaque (smurf, yaga, neptune, etc.) ou sa catégorie d’at-
taque (DoS, Probe, R2L, U2R ou Data) ou bien Normal & une connexion normale. Cette
opération est fastidieuse & cause du nombre de connexions & étiqueter manuellement
et a cause des informations insuffisantes fournies dans DARA’99'2. Un exemple de ces
informations est présenté dans le tableau 7.8.

ID : 41.182453

Date : 03/29/1999

Name : New Attack 1999 (secret)
Category : data

Start Time : 18 :24 :19
Duration : 00 :08 :41
Attacker : 195.115.218.108
Victim : 172.016.112.050
Username : abramh

Ports :

At Attacker : 25{1}

At Vietim : 23{1}, 113{1}

TaB. 7.8: Exemple d’informations décrivant les données de test DARPA’99

Les informations représentées dans le tableau 7.8 indiquent que dans la journée du
29/03/1999 de la semaine 4 (données de test), a 18 :24 :19 (timestart), trois connexions
ont été générées par 'attaque secret. L’adresse IP source de la premiére est "172.16.112.50"

2http ://www.ll.mit.edu/IST /ideval /docs/docs index.html
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Padresse IP destination est "195.115.218.108", le service est smtp (25). Les deux autres
connexions sont de type telnet (23), ident (113) et les adresses IP source (resp. destina-
tion) sont "195.115.218.108" (resp. "172.16.112.50").

Aprés formatage, nous avons retrouvé ces connexions, et nous avons étiqueté chacune

par le nom de l'attaque "secret". Cette attaque est nouvelle et appartient a la catégorie
"Data".

La base de données DARPA’99 contient plus de 200 instances de 58 attaques différentes appar-
tenant & I'une des catégories suivantes :

1.

Les dénis de service (Denial of Service (DoS)) : dans cette catégorie d’attaques, le
but de 'attaquant est d’empécher le fonctionnement normal du réseau ou d’un service en
saturant les ressources. Un DoS peut avoir pour cible un serveur, une machine, etc.

. Les attaques U2R (User to Root) : cette catégorie d’attaques concerne un abus de

priviléges de la part d’un utilisateur autorisé pour accéder aux priviléges du super utilisa-
teur.

. Les attaques R2L (Remote to User) : des attaquants n’ayant pas un accés autorisé

sur la machine cible, arrivent & accéder aux ressources du systéme comme s’ils étaient des
utilisateurs autorisés.

. Les Probes : les attaquants procédent a une phase de collecte d’informations recherchant

des cibles potentielles. La collecte d’informations peut s’effectuer de plusieurs maniéres
comme lors d’un scan de ports.

. Data : cette catégorie d’attaques concerne le transfert de fichiers dans des locations illégales

et non conformes & la politique de sécurité adoptée. Il existe trés peu d’attaques Data dans
les bases de test et d’apprentissage de DARPA’99.

Les attaques des données DARPA’99 sont présentées dans le tableau 7.9 :

Catégorie Nom de l'attaque

de lattaque

Probe ipsweep, mscan, NTinfoscan, nmap, queso, portsweep, saint, satan, resetscan

DoS apache2, arppoison, back, Crashiis, land, mailbomb, neptune (SYN Flood),

pod (Ping of Death), processtable, selfping, smurf, sshprocesstable,
Syslogd, tcpreset, teardrop, udpstorm

R2L dictionary, ftpwrite, guest, httptunnel, imap, named

ncftp, netbus, netcat, phf, ppmacro, sendmail, sshtrojan, xlock, Xsnoop

U2R anypw, casesen, eject, ffbconfig, fdformat, loadmodule,

ntfsdos, perl, ps, sechole, xterm, yaga

Data secret, ntfsdos, ppmacro

TaB. 7.9: Répartition des attaques dans DARPA’99
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7.5 Résultats d’expérimentations sur les données DARPA’99

Dans cette section, nous présentons deux types d’expérimentations : détection avec des
connexions finies et détection avec des connexions non finies. Dans la premiére expérimentation,
nous considérons une base de test et une base d’apprentissage ot chacune contient des connexions
finies. L’objectif de cette expérimentation est de tester I'importance des attributs que nous avons
définis (les 41 attributs de type KDD’99 et les attributs orientés protocoles). Dans la seconde
expérimentation, nous considérons uniquement les connexions qui sont bien détectées dans la
premiére expérimentation mais générées a des instants différents (& T= 0.5, T=2 secondes, etc.)
pour voir s’il est possible de les détecter en temps réel (avec des connexions non finies). Nous
utilisons donc plusieurs bases de test contenant les mémes connexions sauf que dans chaque base
les connexions sont générées a des instants différents. Nous donnons dans ce qui suit les para-
meétres et critéres d’évaluation que nous utiliserons pour I’évaluation de nos résultats :

- Le taux de classification est le pourcentage des connexions correctement classifiées (PCC)
par rapport au nombre total de connexions. Le PCC est calculé comme suit :

POC — Nombre de connexions correctement classifiées « 100 (7.1)

Nombre total de connexions

- Le taux de vrais positifs (TP) est calculé comme suit :

_ Nombre d'attaques correctement détectées

TP = %100 (7.2)

Nombre total d'attaques

- Le taux de fausses alertes ou de faux positifs (FP) est calculé comme suit :

Nombre de fausses alertes

FP %100 (7.3)

Nombre total de connexions normales

7.5.1 Détection d’intrusions avec des connexions complétes

Pour ces expérimentations, nous utilisons le classifieur bayésien naif (RBN) décrit au cha-
pitre 6. Nous avons réalisé deux expérimentations avec uniquement des connexions finies. Dans
la premiére, les connexions sont décrites par les 41 attributs KDD’99. Pour la seconde expéri-
mentation, les connexions sont décrites par 44 attributs (les 41 attributs de type KDD’99 plus
les trois nouveaux attributs). Les résultats concernant la premiére expérimentation sont donnés
dans le tableau 7.10.
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Taux de détection (PCC)

Normal DoS Probe R2L U2L Data
Normal 99.30% | 0.24% 0.40% 0.02% 0.04% 0.00% %
DoS 41.70% | 48.40% | 9.89 % 0.01% 0.00% 0.00%
Probe 4.01% 0.30% | 95.50% | 0.07% 0.12% 0.00%
R2L 83.20% 0.00% 0.00 16.80% 0.00% 0.00%
U2R 71.42% 0.00% 0.00% 3.58 % | 25.00% 0.00%
Data 66.66% 0.00% 0.00% 0.00% 0.00% 33.33%
PCC total 92.21%
% Vrais positifs (TP) 70.44%
% Faux positifs (FP) 0.70%

TAB. 7.10: Résultats du RBN dans la classification des connexions finies décrites avec 41 attributs

Les résultats de la deuxiéme expérimentation (ou les connexions sont décrites par 44 at-
tributs) sont présentés dans le tableau 7.11.

Taux de détection (PCC)

Normal DoS Probe R2L U2L Data
Normal 99.30% | 0.23% 0.39% 0.62% 0.06% 0.00% %
DoS 41.35% | 52.90% | 5.74 % 0.01% 0.00% 0.00%
Probe 1.15% 0.25% | 98.26% | 0.12% 0.12% 0.00%
R2L 60.73% 0.00% 0.20 39.27% 0.00% 0.00%
U2R 69.04% 0.00% 0.00% 5.95 % | 25.00% 0.00%
Data 66.66% 0.00% 0.00% 0.00% 0.00% 33.33%
PCC total 93.01%
% Vrais positifs (TP) 71.81%
% Faux positifs (FP) 0.70%

TAB. 7.11: Résultats du RBN dans la classification des connexions finies décrites avec 44 attributs

Discussions

Concernant les résultats de détection avec 41 attributs, nous remarquons de faibles taux de
détection au niveau des catégories d’attaques DoS (48.40%), R2L (16.80%), U2R (25%) et Data
(33.33%). Par contre, le taux de classification des attaques Probe est assez élevé. Concernant les
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attaques R2L, U2R et Data, ces résultats s’expliquent par la distribution des attaques dans la
base de test dont la majorité sont nouvelles ou différentes des attaques de la base d’apprentis-
sage. A titre d’exemple, la base de test contient plus de 80% d’attaques R2L qui sont nouvelles
et complétement différentes des attaques R2L d’apprentissage. D’autre part, les catégories d’at-
taques R2L et U2R se caractérisent par des proportions trés faibles dans la base d’apprentissage
(uniquement 0.20% d’attaques R2L et 0.01% d’attaques U2R). Quant aux attaques Data, elles
sont nouvelles et ne représentent que 0.0004% dans les bases de test et d’apprentissage.

Pour ce qui est des attaques DoS, elles ne sont pas bien détectées méme si la majorité
de ces attaques sont connues (les nouvelles attaques représentent environs 0.87%). Cela est dia
aux caractéristiques des attributs de ces attaques qui sont différentes dans les deux bases. Nous
considérons le cas des attaques Neptune qui représentent une grande partie des attaques DoS
pour illustrer pourquoi ces attaques ne sont pas bien classifiées. Dans la base de test, I’attribut
"Flag" de cette attaque prend la valeur "S0", alors que dans la base d’apprentissage, cet attribut
prend la valeur "REJ". Ainsi, lors de la phase d’apprentissage, la probabilité de 'attribut "Flag
= S0" dans le contexte de la classe DoS est nulle. Donc, toutes les connexions Neptune ne seront
pas correctement classifiées dans la base de test car la probabilité a posteriori de la catégorie
DoS étant donné le flag SO est nulle.

Concernant la comparaison des résultats présentés dans les tableaux 7.10 et 7.11, nous
observons que le taux de détection s’est relativement amélioré au niveau de certaines catégories
d’attaques lorsque les connexions sont décrites par 44 attributs. Nous remarquons qu’au niveau
de la classe normale, le taux de classification est le méme dans les deux cas, ce qui signifie que les
nouveaux attributs n’apportent pas d’amélioration pour les connexions normales. Au niveau des
attaques DoS, le taux de détection s’est amélioré de 48.4% a 52.9%. Ce taux n’est pas négligeable
car nous avons environs 800 connexions DoS qui ne sont pas bien détectées lorsque nous utilisons
uniquement 41 attributs, alors qu’elles sont correctement détectées lorsque nous considérons les
nouveaux attributs. En effet, 'attribut direction contribue a la détection des attaques DoS.
Concernant les attaques Probe, nous constatons également une amélioration du taux de détec-
tion de 95.50% & 98.26%. Les attributs Bad-traf fic et Flags-incorrects influencent le taux de
détection des attaques Probe ou nous constatons une amélioration significative malgré le pe-
tit nombre de connexions qui comportent par exemple des flags TCP incorrects (uniquement
quelques attaques Queso). Le taux de détection des attaques R2L s’est amélioré en utilisant les
44 attributs mais ce taux est assez faible. Cela est dii aussi au nombre négligeable de ces attaques
par rapport aux connexions normales, DoS et Probe. Concernant les attaques U2R et Data, le
taux de détection ne s’est pas amélioré. Le taux de faux négatifs est assez élevé dans les deux
expérimentations car la majorité des attaques non détectées sont classées comme des connexions
normales.

Les résultats des tableaux 7.10 et 7.11 permettent de dire que les nouveaux attributs
apportent une amélioration concernant le taux de détection. De plus, le taux de faux positifs n’a
pas augmenté dans le cas des 44 attributs (il est égal a 0.70% dans les deux expérimentations).
Méme si les attributs que nous avons définis permettent de détecter plusieurs types d’attaques,
le taux de faux positifs ou fausses alertes reste cependant important (0.70%). C’est pourquoi,
différentes approches de corrélation d’alertes ont été proposées afin de remédier & ce probléme.
Pour notre part, nous avons proposé une nouvelle approche pour la corrélation d’alertes. Nous
la présenterons dans le chapitre suivant.
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7.5.2 Détection d’intrusions avec des connexions incomplétes

Tous les travaux cités dans le chapitre précédent et d’autres traitant de la détection d’in-
trusions ont travaillé sur des connexions finies. Les résultats sont généralement satisfaisants, mais
la détection est toujours réalisée a la fin des connexions, c’est-a-dire que les données sont consi-
dérées complétes et certaines.

L’objectif de travailler avec des connexions non finies est de détecter les intrusions en temps
réel ou anticiper la détection. Prenons ’exemple d’une attaque buffer-overflow contre un serveur
Web. Cette attaque vise a provoquer un débordement de tampon dans le but d’écraser des par-
ties du code d’une application ou d’injecter des commandes ou des shell codes. Si par exemple,
nous constatons dés les premiers paquets, que la taille des données transférées est trés grande
par rapport & la taille habituelle d’'une requéte http normale, il faudra alors réagir rapidement
pour prendre les contres-mesures nécessaires contre une telle activité. Ainsi, pour détecter des
attaques en temps réel, il est nécessaire par exemple de formater le trafic réseau en temps réel.
Pour ce faire, il faut construire des modéles appropriés pour analyser les connexions en temps
réel. Pour cela, nous avons réalisé plusieurs expérimentations sur la méme base de test, mais les
connexions sont générées a des durées différentes. Les caractéristiques des données et expérimen-
tations réalisées sont comme suit :

e La premiére étape consiste a sélectionner seulement des connexions finies bien détectées
dans la premiére expérimentation (détection avec des connexions complétes dans le cas
ot les connexions sont décrites par 44 attributs). Nous avons pris 99.72% des connexions
correctement classifiées dans le but de voir si ces connexions seront aussi bien détec-
tées avant leur fin. Nous avons sélectionné seulement des connexions ayant une durée
supérieure & 0 secondes. Toutes les connexions icmp (qui contiennent généralement un
seul paquet) par exemple ne sont pas utilisées, car pour ces connexions, le probléme de
détection en temps réel ne se pose pas. Soit Baseyiye la base qui contient toutes les
connexions sélectionnées dans cette premiére étape.

e Formater les données de test selon différentes durées spécifées (& T=0.5 secondes, T=2,
T=4, T=10, T=25, T=50 et T= 100 secondes).

e Soient Baser—g 5 (rep. Baser—s, Baser—y, Baser—19, Baser—gs, Baser—sg et Baser—100)
des bases qui représentent les mémes connexions que celles dans Base f;pn;e, sauf que les
connexions de ces bases sont non finies, c’est-a-dire générées & T=0.5 secondes (resp.
T=2, T=4, T=10, T=25, T=50, T= 100).

e Etiqueter chaque connexion (normale ou attaque) comme nous I’avons déja présenté
dans la section 7.4.1.

Notons aussi que 1’évaluation de nos résultats est basée sur la comparaison des résultats
obtenus en utilisant un réseau bayésien naif (RBN) sur le méme ensemble de connexions lors-
qu’elles sont finies et lorsque ces connexions sont non finies.

Les tableaux 7.12 et 7.13 présentent les résultats de la classification sur le méme ensemble
de connexions (le tableau 7.12 présente les résultats des connexions finies et le tableau 7.13
présente les résultats des connexions non finies).
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— Normal DoS Probe | U2R R2L Data
PCC 99.80 % | 99.79% | 100 % | 100% | 96.09 % | 100%
PCC Total 99.72%

TAB. 7.12: Résultats de classification des connexions finies en utilisant un RBN

— Normal DoS Probe U2R R2L Data

T=0.5 secondes || 97.83% | 98.27% | 100% | 77.27% | 98.55% 0.00%

PCC Total 97.85%

T=2 secondes 97.81% | 98.79% | 100% | 95.45% | 98.84% | 100.00%

PCC Total 97.88 %

T=4 secondes 97.48% | 99.15% | 100% | 90.90% | 99.13 % 0.00%

PCC Total 97.60%

T=10 secondes 97.98% | 99.07% | 100% | 95.45% | 98.98% | 100.00%

PCC Total 97.95%

T=25 secondes 98.38% | 99.11% | 100% | 95.45% | 95.94% | 100.00 %

PCC Total 98.37%

T=50 secondes 98.35% | 99.15% | 100% | 90.90% | 96.09% | 100.00%

PCC Total 98.34%

T=100 secondes || 98.46% | 99.27% | 100% | 97.18%| 95.65% | 100.00%

PCC Total 98.45%

TAB. 7.13: Résultats de classification des connexions non finies en utilisant un RBN

Le tableau 7.14 présente les résultats de la classification de toutes les connexions normales
classifiées normales et les connexions anormales classifiées anormales.

Le tableau 7.15 présente les résultats de détection de certaines connexions extraites des
bases de données utilisées. Notons que le signe (-) signifie que les connexions sont finies.
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T (durées spécifices) | Normal | Attaque

T= 0.5 secondes 97.83 % | 98.49 %
T= 2 secondes 97.81 % | 98.95 %
T= 4 secondes 97.48 % | 99.14 %
T= 10 secondes 97.98 % | 99.14 %
T= 25 secondes 98.38 % | 99.14 %
T= 50 secondes 98.35 % | 99.17 %

T= 100 secondes 98.45 % | 99.29 %

T= fin des connexions | 99.80% | 99.75 %

TAB. 7.14: Pourcentage de la classification des connexions normales et attaques

7.5.3 Analyse des résultats obtenus

Les résultats des tableaux 7.12, 7.13, 7.14 et 7.15 montrent que la classification des connexions
non finies donne des résultats satisfaisants. En particulier, dans les catégories d’attaques DoS,
R2L, U2R et Probe, le taux de détection est assez élevé dans les différents cas. On remarque aussi
que le taux de détection des attaques R2L est meilleur dans les cas des connexions incomplétes
(98.55% a T=0.5 secondes) que lorsque les connexions sont finies (96.09%). Pour expliquer ce
fait, considérons I’exemple suivant : notre base contient 39 connexions guesstelnet (19 ayant le
flag SF' et 20 ayant le flag RSTO et la durée moyenne de ces connexions est supérieure a 10
secondes lorsqu’elles sont finies). Nous constatons que lorsque ces connexions sont finies, 19 ins-
tances sont correctement classifiées et les 20 autres sont mal classifiées. Cependant, lorsque les les
39 connexions sont non finies (T = 0.5, 2, 4 et 10 secondes), elles sont toutes correctement clas-
sifiées. A titre d’exemple, lorsque T=0.5 secondes, le flag des 39 connexions guesstelnet est S1 et
la durée de chacune de ces connexions est inférieure & 0.5 secondes. Cependant, lorsqu’elles sont
finies, le flag des 20 instances incorrectement classifiées est SF et la durée de chacune d’elles est
supérieure & 10 secondes. Le flag des instances correctement classifiées (19 instances) est RSTO
et la durée est supérieure a 10 secondes. Les autres résultats s’expliquent de la méme maniére
pour T=25 T= 50 et T=100 secondes (& ces moments, les 39 connexions guestelnet sont déja
finies) ot on observe aussi une légére baisse du taux de détection des attaques R2L (voir Tableau
7.13). En effet, quand T=0.5 secondes, toutes les connexions ont les mémes caractéristiques,
c’est pour cela qu’elles sont correctement classifiées, et lorsqu’elles sont finies, les 19 instances
incorrectement classifées ressemblent & une autre attaque.

Concernant les connexions normales, on remarque que lorsque les connexions sont finies, le
taux de classification est plus élevé que lorsque les connexions sont incomplétes. Par exemple, a
T =0.5 secondes, 2.17% des connexions normales sont classifices comme attaques. Ce résultat est
da au fait que beaucoup de connexions anormales lorsqu’elles démarrent (premiers paquets) sont
similaires aux connexions normales (car les signatures d’attaques ne sont pas encore observées).
Comme nous le constatons dans le tableau 7.15, & T=0.5 secondes, seulement 2 connexions back
sont correctement classifiées & ce moment la (la signature de I'attaque back n’est pas encore
observée). D’apres le tableau 7.15, nous pouvons constater que certaines attaques sont détectées
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Nom de # Catégorie Durée T= 0.5T= 2[T= 4{T= 10/T= 25(T= 50[T= 100|T= Fin|
lattaque |d’instances

back 13 DoS > 200 s 2 4 10 10 11 12 12 -
mailbomb 978 DoS > 1.10 s 964 | 972 | - - - - - -
apache2 1315 DoS > 900 s 1299 |1298|1298| 1295 | 1297 | 1295 | 1296 -
secret 1 Data | = 492.225 s 1 1 0 1 1 1 1 -
satan 43 Probe >3s 43 43 - - - - - -
sqlattack 2 U2R > 68 s 1 2 2 2 2 2 - -
guesstelnet 39 R2L > 10 s 39 39 | 39 39 20 20 20 20
guessftp 73 R2L >1.50 s 73 - - - - - - -
netbus 3 R2L >5s 0 3 3 - - - - -
xlock 4 R2L > 13 s 2 4 4 4 4 - - -
guesspop 30 R2L >4s 30 30 | 30 - - - - -
ffbconfig 1 U2R |=24699.352 s 1 1 1 1 1 1 1 -
ffbconfig 1 U2R =478 s 0 1 1 1 1 1 0 -
selfping 1 DoS =2.79s 1 1 1 1 1 1 1 -
xerm 2 U2R > 36 s 1 2 2 2 2 2 1 -
eject 1 U2R =27.831s 1 1 1 1 1 - - -
eject 1 U2R | =992.743 s 0 0 0 0 0 0 1 -
sshtrojan 1 R2L = 628.664 s 0 1 1 1 1 1 1 -
perl 1 U2R | =643.257 s 1 1 1 1 1 1 1 -
httptunnel 4 R2L >T7s 2 2 2 - - - - -
processtable 175 DoS > 100 s 175 | 175 | 175 | 175 | 175 | 175 175 -
snpmget 500 R2L >4s 500 | 500 | 500 - - - - -

TAB. 7.15: Résultats de détection de quelques attaques non finies

juste apreés les premiers paquets (satan, snmpget, processtable) tandis que d’autres demandent
plus de temps (back, eject).
7.6 Conclusion

Dans ce chapitre, nous avons abordé deux éléments essentiels pour le probléme de détection
d’intrusions : définition d’attributs et formatage du trafic réseau brut. La définition d’attributs
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est une étape importante pour pouvoir identifier la nature des événements ayant lieu dans un ré-
seau. De plus, comme notre travail consiste & modéliser le probléme de détection d’intrusions avec
des modéles graphiques probabilistes, cette étape est indispensable afin de pouvoir construire nos
modéles.

Nous avons présenté également des résultats expérimentaux oti, d’une part, nous avons testé
I'utilité de notre outil de formatage pour transformer les données brutes en données formatées et
également 'utilité des attributs que nous avons définis. D’autre part, nous avons fourni quelques
résultats préliminaires concernant la détection avec des connexions incomplétes. L’idée principale
était de montrer qu’il est possible de détecter le plus tot possible des connexions suspectes
au sein d'un réseau (avant la fin des connexions). Les résultats que nous avons obtenus sont
prometteurs, notamment pour plusieurs types d’attaques. Cependant, comme nous ’avons signalé
dans les expérimentations concernant la détection avec des connexions finies, le taux de fausses
alertes reste important. C’est pourquoi, nous avons proposé une approche de corrélation d’alertes
permettant de remédier & ce probléme. Nous présentons cette approche dans le chapitre suivant.
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Chapitre 8

Application de la logique MOCL a la
corrélation d’alertes
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8.1 Introduction

Malgré Defficacité des différentes approches de corrélation d’alertes développées pour éli-
miner les informations redondantes ou détecter des attaques coordonnées et complexes, elles
continuent & produire un grand nombre d’alertes. A notre connaissance, aucune des approches
de corrélation d’alertes existantes ne tient en compte les préférences et les connaissances d’un
administrateur réseau. L’approche que nous proposons suit une autre direction par rapport aux
approches existantes, mais elle est complémentaire dans le sens ot elle permet également de ré-
duire le nombre d’alertes générées dans le but de faciliter la tache de 'administrateur qui surveille
le systéme. Notre approche consiste & modéliser les connaissances que ’administrateur a sur le
systéme, le réseau, 'IDS, les alertes et ses préférences concernant le type d’alertes qu’il préfére
analyser ou ignorer. L’idée principale, est de développer une logique qui permet d’ordonner les
alertes et de les classer dans des catégories différentes selon les connaissances et les préférences
de 'administrateur. Les alertes qui seront classées dans la premiére catégorie sont celles qui de-
vraient satisfaire les connaissances et les préférences de 'administrateur. Si nécessaire, des alertes
de la deuxiéme catégorie seront présentées, et ainsi de suite.
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La logique que nous avons utilisée pour développer notre approche concerne ’extension en
fragment de la logique du premier ordre du langage des logiques que nous avons présentées dans
la premiére partie de cette thése (chapitres 3 et 4). Ainsi, selon le besoin de I’application, il est
suffisant d’appliquer la logique MQCL.

Le reste de ce chapitre est décomposé comme suit. Nous présentons, dans un premier
temps, la problématique principale et ’objectif de notre approche. Dans la section 8.3, nous
présentons l'extension en langage du premier ordre du langage de la logique de représentation
des préférences que nous utilisons dans notre modéle, et finalement, dans la section 8.3.2, nous
décrivons le principe général de notre approche de corrélation d’alertes.

8.2 Notre approche

Tout au long de cette section, nous allons présenter le principe général de notre approche,
qui concerne la corrélation d’alertes par l'utilisation d’une logique permettant de modéliser et
coder les connaissances et les préférences de 'administrateur réseau.

8.2.1 Problématique

Pour surveiller et protéger un systéme d’informations de toute vulnérabilité ou activité
suspicieuse et anormale, 'administrateur réseau utilise généralement différents systémes de dé-
tection d’intrusions et analyseurs. Le probléme majeur est que chaque IDS ou analyseur génére
une trés large quantité d’alertes. La majorité de ces alertes sont de fausses alertes, des alertes
redondantes ou répétitives ou aussi des alertes qui ne représentent pas forcément du risque pour
le systéme, etc.

La tache de 'administrateur, qui consiste a analyser toutes les alertes générées est réellement
trés délicate et certainement moins efficace pour différentes raisons :

— Les alertes contiennent des informations moins précises.

— Les alertes sont affichées dans différents formats du fait qu’elles sont générées par diffé-

rents IDSs.

— L’analyse des alertes est souvent manuelle.

— La gestion des alertes est trés longue et cotiteuse en terme du temps consommé et de la

gravité qui peut se produire en laissant passer des attaques.

8.2.2 Objectifs et nos propositions

L’objectif de notre travail dans le cadre de la corrélation d’alertes, consiste & proposer une
approche permettant d’une part, de suivre les objectifs des techniques de corrélation existantes
comme par exemple faciliter la tache de 'administrateur par la réduction des quantités d’alertes
générées, et d’autre part, propose I'idée de classifier les alertes en considérant plusieurs éléments
comme par exemple les alertes que 'administrateur réseau préférera analyser et voudra ignorer.
L’idée principale consiste & prendre en considération non seulement les informations contenues
dans les alertes mais également les préférences de I’administrateur réseau ainsi que ses connais-
sances sur le systéme d’informations surveillé, sur le fonctionnement de I'IDS ou l’analyseur
utilisé, sur les attaques et toute autre information qu’il peut avoir par expérience. Ainsi, nous
proposons d’appliquer une des logiques que nous avons développées pour modéliser les préférences
et les connaissances de I'administrateur réseau afin de définir uniquement des alertes préférées,

152



8.8. Choix de la logique & appliquer

ou plus précisément, des alertes qui satisfont ses connaissances et préférences.

8.3 Choix de la logique a appliquer

Nous avons présenté dans la premiére partie de cette thése trois nouvelles logiques : POCL
qui permet de représenter les préférences des agents ayant différents niveaux d’importance, QCL+
qui permet de représenter les préférences positives et MQCL qui est une extension simple de
la logique QCL. Comme le probléme de la corrélation d’alertes consiste en général a réduire le
nombre d’alertes générées et comme il n’y a pas besoin de traiter des préférences prioritaires ou
positives, la logique MQCL est largement suffisante pour ce type de probléme.

Le langage de ces logiques est une extension du langage propositionnel qui est un lan-
gage simple pour la représentation des connaissances. Différents outils d’inférence permettant de
traiter de grandes bases de connaissances propositionnelles sont disponibles. Cela est particulié-
rement vrai pour un certain nombre des solveurs SAT (SAT pour la satisfiabilité des problémes)
qui sont accessibles au public. Toutefois, la logique propositionnelle n’est pas appropriée pour
exprimer les connaissances complexes. Elle ne peut traiter que des informations concernant des
situations bien particuliéres, et ne peut pas exprimer les connaissances génériques qui impliquent
des variables. Donc, il est important d’avoir un langage riche permettant d’exprimer des infor-
mations générales. Ainsi, pour le besoin de notre approche, nous proposons de généraliser et
d’étendre le langage de la logique MQCL en un fragment de la logique du premier ordre afin de
pouvoir modéliser les connaissances et les préférences de I’administrateur.

8.3.1 Généralisations et extensions du langage MQOCL

Dans cette section, nous allons légérement étendre le langage MOCL en un fragment de
la logique du premier ordre, c’est-a-dire que toute formule de choix de base ou de choix générale
sera étendue et généralisée en une formule du premier ordre universellement quantifiée qui ne
nécessite pas de symboles de fonctions. Pour le besoin de notre application, il n’est pas nécessaire
de considérer tout le langage de la logique du premier ordre. Nous présentons le nouveau langage,
noté FO-MQCL (pour First Order - Minimal Qualitative Choice Logic) dans ce qui suit :

L’alphabet : le nouveau langage est formé des symboles suivants :

— Un ensemble de variables : X = {x,y, 2z, ...}.

— Un ensemble de constantes : C = {c1, ¢2,...,cp }

— Un ensemble de symboles de prédicats : P = {p,q,r,...}. Chaque symbole de prédicat
p est associé d’'un nombre n qui représente l'arité du prédicat, c’est-a-dire le nombre
d’arguments associés au prédicat. Si n = 0 alors p est tout simplement un symbole pro-
positionnel.

Les termes : un terme est défini comme une constante de ’ensemble C ou comme une
variable de I’ensemble X. Il s’agit d’une définition restreinte de la notion de termes utili-
sés dans la logique du premier ordre car notre application ne nécessite aucun symbole de
fonction.
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Les formules : pour le besoin de notre application et pour des raisons de simplicité, nous
considérons uniquement des formules du premier ordre universellement quantifiées. Nous
donnons d’abord la définition des formules du premier ordre non quantifiées (ou formules
atomiques) :

Définition 8.1
L’ensemble de formules du premier ordre non quantifiées est défini a partir des régles sui-
vantes :

(a) Sip est un symbole de prédicat d’arité n et ty, ta,...,t, sont des termes, alors p(t1,
to,...,tn) est une formule du premier ordre non quantifiée.

(b) Si ¢ et sont deuz formules du premier ordre non quantifiées, alors @ A, N, =,
dX1 sont des formules du premier ordre non quantifiées.

(¢) Les formules du premier ordre non quantifiées sont obtenues par l'application des régles

(a) et (b).

Le langage FO-MQCL contient des formules propositionnelles universellement quantifiées dans
PROPpg, utilisées pour exprimer les connaissances d’'un administrateur réseau au sujet des
alertes qu’il veut analyser ou ignorer, des formules de choix de base universellement quantifiées
dans BCFpg pour exprimer les préférences simples et des formules de choix générales univer-
sellement quantifiées dans GC Fpg pour exprimer les préférences complexes et générales. Ces
formules sont définies comme suit :

Définition 8.2
L’ensemble des formules universellement quantifiées (formules FO-MQCL) est obtenu unique-
ment o partir des régles suivantes :

— Si ¢ est une formule propositionnelle de PROPpg non quantifiée et {x1, za,..., xp}
est un ensemble de wvariables utilisées dans ¢ alors ¥ x1,..., ¥V x, ¢ est une formule
propositionnelle universellement quantifice.

— Si est une formule de de choiz de base non quantifiée et {1, xa,..., v, } est un ensemble
de variables utilisées dans 1 alors ¥V x1,..., ¥V xn ¥ est une formule de choix de base
universellement quantifice.

~ Si ) est une formule de de choiz générale non quantifiée et {x1, xa,..., T} est un en-
semble de variables utilisées dans ¢’ alors ¥V x1,..., ¥V xp ' est une formule de choix
générale universellement quantifice.

Exemple 8.1

Supposons qu'un administrateur réseau préfére analyser toutes les alertes qui sont produites par
I'IDS Bro a celles qui sont produites par I'IDS Snort. Nous utilisons le langage FO-MQCL pour
représenter cette préférence qui peut étre écrite comme suit :

Y = Vx, Yy Alert-Bro(x) X Alert-snort(y). 1 est une formule de choiz de base universellement
quantifiée.

La formule Vz,y,z (Web-Alerts(x) X Ping-Alerts(y)) A Scan-Alerts(z) est une formule de
choix générale universellement quantifiée.

La formule Vz,y —Alert-Bro(x) V Alert-snort(y) est une formule propositionnelle universelle-
ment quantifiée.
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Le langage FO-M OCL offre une flexibilité pour I’expression des connaissances et des préférences.
Cependant, du point de vue du calculatrice, il est préférable de travailler sur un langage proposi-
tionnel en vue d’exploiter les outils d’inférence existants. En fait, il est important d’instancier les
bases de connaissances du premier ordre en bases de connaissances propositionnelles. Les étapes
d’instanciations sont les suivantes :

1. Soient K un ensemble de formules universellement quantifiées, qui ne contiennent pas de
symbole de la disjonction ordonnée X, et T' un ensemble de formules FO-MQCL univer-
sellement quantifiées.

2. Soit £(K,T) un ensemble de constantes utilisées dans K et T

3. Soit ¢ =V x1,..., ¥V x,, ¢ une formule FO-MQCL universellement quantifiée. Définir D(v))
comme le domaine associé a ¢. D()) est le sous ensemble de E(K,T)" composé de n-uplets
de E(K,T)™. 1l est soit fixé par un expert, soit initialisé par défaut a partir de E(K,T)™.

4. Définir Znstantiation(y)) comme 'ensemble de toutes les formules FO-MQCL obtenues
par le remplacement de (z1, x9,..., x,) dans ¢ respectivement par un élément (c1, co,...,
¢n) de D(v).

5. Définir Znst(K) (resp. Znst(T')) comme le résultat d’instanciation de chaque formule de
K (resp. de T).

La relation d’inférence des formules universellement quantifiées dans le cadre FO-MOCL est
donnée comme suit :

e Appliquer la définition 3.1 pour transformer toute formule de choix générale universel-
lement quantifiée en une formule de choix de base universellement quantifiée.

e Appliquer les étapes d’instanciation pour chaque formule comme c’est indiqué pour K
et T.

e Appliquer la définition 2.3 pour définir le degré de satisfaction de chaque formule obte-
nue : (item 1) pour toutes les formules BC'F ou (item 2) pour les formules proposition-
nelles.

e Calculer les modéles préférés de la base K UT en utilisant la définition 2.8.

Exemple 8.2
Supposons que K contient une connaissance représentée par la formule ¢; telle que :

¢1 =V —~Present-Ping-alerts(z)
et T contient une seule préférence représentée par la formule ¢9 telle que :

¢ = Vx,Yy,Vz Present-Web-alerts(x) V (Present-Scan-alerts(y) X
Present-Ping-alerts(z)).

¢1 est une formule propositionnelle universellement quantifiée permettant de coder la connais-
sance de ’administrateur réseau qui considére que les alertes Ping ne doivent pas étre présentées.
@2 est une formule de choix générale universellement quantifiée indiquant que ’administrateur
veut analyser les alertes Web et s’il n’y a pas d’alertes Web, il préfére analyser les alertes Scan
a celles de type Ping.

Il est clair que I’administrateur est intéressé & analyser uniquement les alertes qui satisfont ses
connaissances et ses préférences (c-a-d. les alertes préférées).

Pour savoir quelles sont les alertes préférées, nous suivons les étapes présentées plus haut.
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1. Normalisation de la formule de choix générale universellement quantifiée ¢o :

Soit ¢h= Namoce(92), n
&b = Namocr (Va, Yy, Vz Present-Web-alerts(x)V(Present-Scan-alerts(y) X Present- Ping-

alerts(z)))

par I'utilisation de l'item 4-(b) de la définition 3.1, nous avons :

= Va,Vy,Vz (Present-Web-alerts(x)V Present-Scan-alerts(y)) X Present-Ping-alerts(z).

A ce niveau, K UT contient une formule propositionnelle universellement quantifiée ¢ et
une formule de choix de base universellement quantifiée @Y.

2. Les formules instanciées :

différentes : (A1, Az e

dans cet exemple, nous supposons que nous avons trois alertes

t As), donc 'ensemble de constantes est : E(K,T) = {A;, Ag, Asz}.

Notons qu'une alerte donnée ne peut pas étre au méme temps de type Scan, Web et Ping.
Les formules instanciées possibles sont :

Inst(K) =

et

Inst(T) =

(Present-Web-alerts(A)
(Present-Web-alerts(Ap)
(Present-Web-alerts(As)
(Present-Web-alerts(As) V Present-Scan-alerts
(Present-Web-alerts(As)
(Present-Web-alerts(As)

—Present-Ping-alerts(A;) — (1
—Present-Ping-alerts(As) — (2
—Present-Ping-alerts(As) — (3

V Present-Scan-alerts
V Present-Scan-alerts

1
1
2

2

(A
(A3
V Present-Scan-alerts(A;y
(A
(A

)
)
)
3)
)
)

X
X

)
)
)
)
)
)X
)
)

3) V Present-Scan-alerts(A;

Notons aussi qu’avec 'aide des faits concernant les alertes (des détails concernant les faits
associés aux alertes sont donnés dans les sections suivantes), certaines formules instanciées
sont simplement impossibles. Si par exemple nous avons As est une alerte Web, Ay est de

Present-Ping-alerts
Present-Ping-alerts
X Present-Ping-alerts
X Present-Ping-alerts
X Present-Ping-alerts
3) V Present-Scan-alerts(As)) X Present-Ping-alerts

type Scan et Az est un Ping, alors les formules possibles sont (3) et (6).

3. Les modeles préférés :
(3) dans Znst(K) et

ou non (-) pour toute interprétation.

dans le tableau 8.1, nous donnons pour chaque formule instanciée
(6) dans Znst(T) son degré de satisfaction (1, 2) si elle est satisfaite

Present-Web-alerts(As) | Present-Scan-alerts(Ay) | Present-Ping-alerts(As) | (3) | (6)
Vrai Vrai Vrai - 1
Vrai Vrai Faux 1 1
Vrai Faux Vrai - 1
Vrai Faux Faux 1 1
Faux Vrai Vrai - 1
Faux Vrai Faux 1 1
Faux Faux Vrai - 2
Faux Faux Faux 1 -

Les formules (3) et (6

TAB. 8.1: Les modéles préférés de K UT

) dans K U T sont satisfaites par trois interprétations (ligne en gras)

et Web-alerts(Az) est vraie dans deux modéles, donc les alertes préférées sont Web-alerts(Asz).

Cela signifie que ’administr
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8.3.2 Application de FO-MQCL a la corrélation d’alertes

Comme le montre le schéma général de la figure 8.1, notre approche [Benferhat & Sedki 2008a]
se décompose en deux parties. La premiére partie représente les entrées qui contient quatre prin-
cipaux éléments. La seconde partie représente les sorties de notre modéle.

G : Groupe d’alertes
produites par les IDS

i

/K1 : Base de faits conc‘ernam

Kles attributs de chaque alerte ‘
,__\71_7__7 - __7_7_//

— —
<K-2 : Base de c‘ouuaissa® ﬁ: Base de préférences \
d.

]
e I'administrateur reseey Nle I'administrateur résean

-—

- .

== o

La corrélation d’alertes

utilisant les modeles préférés

:

G C G : Groupe d’alertes préférées

- Alertes qui satisfont les faits concernant
les attributs de chaque alerte, connaissances

et préférences de 'administrateur résean

FiG. 8.1: Le schéma général de notre approche

Description des entrées

Les entrées de notre approche concernent quatre principaux éléments : un groupe d’alertes
produites par les IDSs, une base de faits représentant différentes informations sur chaque alerte,
une base de connaissances de ’administrateur réseau ainsi qu'une base de préférences de ’admi-
nistrateur. Ces éléments sont décrits dans ce qui suit :

1. Groupe d’alertes G produites par les IDSs : chaque alerte est caractérisée par un
ensemble d’attributs nommés "attributs de base”. Exemples d’attributs de base sont : Ti-
mestamp, Signature d’alerte (Sid), message associé a l’alerte, Protocole, les adresses I P
source et destination, les ports source et destination, TTL (Time To Live), le champ iden-
tification (ID), etc. L’exemple de la figure 8.2 présente quelques informations qu’une alerte
peut contenir.

Exemples d’attributs associés a l’alerte de la figure 8.2 sont :

Timestamp : 03/08-16 :40 :14.086388,

Signature : 1156,

— Message associé a l'alerte : WEB-MISC apache directory disclosure attempt,

— Protocole : TCP,
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03/08-16 :40 :14.086388,1,1156,10, WEB-MISC apache directory disclosure attempt,
TCP,199.174.194.16,1366,172.16.114.50,80,0 :CO :4F :A3 :58 :23,0 :10 :7B :38 :46 :32,
OxHEA *** A**** (xF353B4E4,0xA4BEF48D,,0x7D78,63,0,986,1500,225300,,,,

Fia. 8.2: Exemple d’une alerte Snort

— Les adresses IP : 199.174.194.16 et 172.16.114.50,
— Les ports : 1366 et 80 (http),
- TTL :63.

. Base de faits : chaque attribut qui caractérise une alerte donnée est représenté par un

symbole de prédicat que I’on appelle aussi "fait". L’ensemble des faits est représenté dans
une base, notée par Kj.

Exemple 8.3

Supposons que le groupe d’alertes G contient une seule alerte identifiée par id;. Supposons
que les attributs concernant cette alerte sont : I'IDS qui a produit ’alerte est Snort, le
protocole utilisé par I'attaquant est TCP et la classe de 'attaque est DoS. Ces faits seront
représentés par Ky = {IDS(idy, Snort), Protocol(idy, TCP), Class(idy, DoS)} qui indique
que l'alerte id; est caractérisée par les attributs IDS Snort, le protocole TC'P et la classe
d’attaque DoS. Notons en général que certains attributs ne sont pas informés (connus) par
I'IDS qui génére les alertes.

Types de faits : nous distinguons deux types de faits :

(a) Faits informés par I’'IDS : ces faits sont directement définis a partir des attributs
de base des alertes générées.

Exemple 8.4

Protocol(A1, TCP) est un exemple d’un fait direct qui indique que I’attribut protocole
de l'alerte A1 prends la valeur TCP.

Sid(Az,1156) est un exemple d’un autre fait qui renseigne sur la signature de l'alerte
As.

(b) Faits non informés par I’'IDS : ce type de faits concerne les attributs non connus ou
non informés par I'IDS qui a généré les alertes. La direction de 'alerte est un exemple
de fait non informé directement par I'IDS. Il se base sur les adresses IP source et
destination. L’information que représente ce fait, permet de connaitre la direction des
alertes produites (inbound, outbound, inside).

Un autre exemple de ce type de faits est la classe de I'attaque. Selon les signatures
des alertes connues, nous pouvons déterminer le fait " Classe de [’alerte". Le tableau
8.2 décrit quelques signatures d’alertes et la classe d’attaque correspondante.

Dans 'exemple de la figure 8.2, le fait Sid (1156) de l'alerte ou Message( WEB-MISC
apache directory disclosure attempt) permettent de déterminer la classe de 'activité
anormale que l'alerte décrive qui est de type DoS. Nous pouvons également vérifier
cela dans la régle snort qui a permet de générer cette alerte (voir figure 5.3 du chapitre
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Classe de l'alerte | Sid (Signature de lalerte)

DoS 527, 151, 1257, 368, 1156, 1418, 1420, 1421, 450, 2003
Probe 365, 407, 409, 503, 973, 1668, 1648, 2473, 2470, 2467, 832,
R2L 553, 335, 491, T18, 652, 1104, 648, 1417, 498, 1748, 1147,
U2R 716, 718, 1292, 1842,

TaB. 8.2: Exemples de classes d’attaques associées aux signatures des alertes

3. Connaissances de ’administrateur réseau : 'administrateur réseau peut fournir des

connaissances concernant le fonctionnement de son systéme, les IDSs ou les analyseurs
qu’il utilise ou toute autre information qui lui permettra de faciliter ’analyse des alertes,
etc. Ces connaissances seront représentées dans une base de connaissances, notée par Ko.
La base K5 contient un ensemble de formules propositionnelles universellement quantifiées
(c-a-d. formules qui ne contiennent pas le symbole de préférences X ).
Ce type d’informations est important car par expérience, ’administrateur réseau peut
apporter beaucoup de connaissances sur différentes catégories d’attaques. Des attaques
connues, telles que, ftpwrite (accés au fichier .rhost), geuss (tentative de deviner un login
et un mot de pass) peuvent étre facilement détectées, si par exemple, 'administrateur tient
compte des signatures (Sid) des alertes affichées lors de la présence de ce type d’attaques.
Un exemple d’une connaissance simple pour présenter & ’administrateur des alertes qui
décrivent les attaques ftpwrite et guess est : V,y Sid(z,553) A Sid(y,718) A — Present-
alert(z) N\ Present-alert(y).

4. Préférences de ’administrateur réseau : I’administrateur réseau peut exprimer ses
préférences sur ce qu’il veut analyser en premier et ce qu’il souhaite ignorer. Si les préfé-
rences sont d’une forme simple, alors elles seront représentées par des formules de choix
de base universellement quantifiées, si elles sont d’'une forme complexe, alors elles seront
représentées par des formules de choix générales universellement quantifiées. L’ensemble
des préférences constitue une base de préférences, notée par T

Exemple 8.5

Soit ¢ une formule de choix de base universellement quantifiée :

¢= Vx, Yy IDS(x, Snort) A Class(x, R2L) N IDS(y, Bro) A Class(y, DoS) — Present-
alert(x) X Present-alert(y).

Intuitivement, cette formule signifie que, si une alerte x issue de I'I[DS Snort concerne une
attaque R2L, et si une alerte y issue de 'IDS Bro concerne I'attaque DoS, alors I’adminis-
trateur réseau préfére analyser en premier I'alerte x, et par la suite I'alerte y.

Sorties de notre modéle

Les sorties de notre approche, concernent un sous ensemble G’ C G. Plus précisément, un
sous ensemble d’alertes dans G qui seront en premier présentées & I’administrateur.
L’objectif de notre technique de corrélation d’alertes, consiste & présenter en premier uniquement
des alertes qui satisfont les connaissances et les préférences de I’administrateur réseau, c’est-a-dire
les alertes préférées. Si besoin, des alertes préférées en second degré seront également présentées,
et ainsi de suite.
Pour sélectionner des alertes préférées, nous avons besoin de traiter les alertes produites, les
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connaissances et les préférences de 'administrateur réseau, et les coder dans le cadre de notre
logique. En particulier, nous avons besoin de :

— Extraire un ensemble de faits K7 de I’ensemble des alertes produites. Il est & préci-
ser, qu’il est suffisant d’extraire uniquement des faits qui permettent de représenter les
caractéristiques des alertes spécifiées dans les connaissances et les préférences de I’admi-
nistrateur.

— Représenter chaque connaissance de ’administrateur réseau par une formule proposition-
nelle universellement quantifiée. L’ensemble de connaissances seront représentées dans
la base Ks.

— Représenter chaque préférence simple, par une formule de choix de base universellement
quantifiée, et les préférences complexes par des formules de choix générales universelle-
ment quantifiées. L’ensemble de préférences seront représentées dans la base T

— Utiliser Nagoee (Définition 3.1) pour normaliser les formules de choix générales si elles
existent.

— Appliquer les étapes d’instanciation selon ’ensemble des constantes de E(K; U Ko, T).

— Sélectionner uniquement des formules instanciées qui concernent les faits considérés.

— Calculer le degré de satisfaction de chaque formule instanciée (utilisation de la relation
d’inférence MQCL).

— Déterminer les modéles préférés.

— Finalement, définir G’ comme ’ensemble d’alertes qui sont vraies dans tous les modéles
préférés.

Un exemple détaillé

Supposons que ’administrateur réseau a, a analyser ’ensemble des alertes données dans le
tableau 8.3. Ce tableau contient 8 alertes générées par 'IDS Snort sur un trafic réseau.

Alertes) Timestamp |Sid Message Protocole  IPsrc  |Portsr¢ IPdst  |Portdst/T'TL

Aq 3/8/16/39/12.024 1156 WEB-MISC TCP |199.174.194.16| 1028 |172.16.114.50 80 62
apache-directory

As 3/8/16/39/12.0267|1156 WEB-MISC TCP [199.174.194.16] 1028 [172.16.114.50 80 62
apache-directory

A3 3/8/16/39/12.030(1156| ~WEB-MISC TCP  [199.174.194.16) 1028 [172.16.114.50| 80 | 62
apache-directory

Ay 3/11/17/50/16.384] 469 ICMP PING ICMP [207.103.80.104 8 172.16.114.50 0 63

(Type) (Code)

A5 4/1/02/19/43.008 (1893] SNMP missing UDP 172.16.0.1 1336 [207.181.92.211] 161 63

A6 4/1/02/28/22.802 | 895 WEB-CGI TCP [172.16.112.207| 6677 [143.166.224.44 0 63

A7 3/8/15/01/13.344 [1648W EB-CGI perl.exel TCP 206.48.44.18 | 1061 [172.16.112.100 80 127

Ag  3/9/15/43/31.968[2925 INFO web bug TCP | 199.95.74.90 | 80 [172.16.113.105| 4671 | 112
1x1 gif attempt

TaAB. 8.3: Groupe d’alertes levées par 'IDS Snort

Nous supposons que l'administrateur réseau fournit I’ensemble des connaissances et des
préférences suivant pour sélectionner uniquement des alertes préférées :
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Préférences de ’administrateur :

e [’administrateur réseau préfére des alertes identifiées par le protocole TC' P aux alertes
identifiées par le protocole UDP a celles qui sont identifiées par le protocole IC M P.
Plus précisément, si z,y, z sont trois alertes et si le protocole de z (resp. y, z) est TCP
(resp. UDP, ICMP) alors il est préférable de présenter en premier x, y en second et z
par la suite.

e Il préfere les alertes entrantes a celles qui sont sortantes. Les alertes sont considérées
"entrantes" si les adresses IP source des événements qu’elles décrivent ne font pas partie
du réseau. Elles sont "sortantes" si leurs adresses IP source font partie du réseau, mais
pas les adresses IP destination.

Connaissances de ’administrateur :

e [’administrateur réseau souhaite ignorer toutes alertes "INFO web bug 1x1 gif attempt".
Par cette connaissance, I’administrateur réseau ne s’intéresse pas a analyser toutes les
alertes dont le message qui leur sont associé est "INFO web bug 1x1 gif attempt".

e Il veut également ignorer toutes les alertes redondantes. Nous considérons des alertes
redondantes, celles qui ont les mémes attributs (Sid, protocole, adresses IP source et
destination, ports source et destination) et différents timestamp. Donc, il s’agit de sup-
primer toutes les alertes ayant les mémes attributs cités et garder que ’alerte ayant le
plus petit timestamp. Dans le tableau 8.3, les alertes Ay, As et A ont les mémes carac-
téristiques, mais leur timestamp sont différents. Le résultat attendu de notre modéle est
qu’il considére Ao et A3 des alertes redondantes car A; a le plus petit timestamp parmi
ces trois alertes.

Les symboles de prédicats de notre langage, sont des prédicats associés aux attributs des alertes :
Timestamp, Sid, Portdst,..., et :
— Dif fer(A;, Aj) signifie que les alertes A; et A; ont différentes identités.
— Present-alert(id) lorsqu’il prend la valeur vrai, signifie que l’alerte doit étre présentée
& I'administrateur réseau.

Nous avons I’ensemble des alertes produites par I’'IDS Snort, les connaissances et les préférences
de I'administrateur réseau. Les étapes nécessaires pour sélectionner les alertes préférées sont
présentées ci-dessous :

1) Extraire la base de faits K,

Pour extraire les faits associés aux alertes, nous sélectionnons uniquement, ceux qui sont spéci-
fiés dans les connaissances et les préférences de I’administrateur réseau. Les faits nécessaires sont :

e Les faits informés par 'IDS, sont directement extraits a partir des alertes générées (voir
le tableau 8.3). Protocol(A1, TCP) est un exemple de ce type de faits, qui concerne le
protocole TCP de l'alerte A;.

e Les faits non informés par 'IDS qui doivent étre définis sont :
A partir la deuxiéme préférence, indiquant que 'administrateur préfére des alertes en-
trantes aux alertes sortantes, nous déduisons qu’un fait qui renseigne sur la direction
des alertes et non informé directement par I'IDS doit étre défini. Nous appelons ce fait
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"Direction", qui prend soit "inbound" soit "outbound".

Dans cet exemple, les alertes entrantes sont des alertes dont 'adresse IP source est
différente de "172.16.x.y" et l'adresse IP destination est égale a "172.16.x.y". Le fait
Direction(Ay,inbound) renseigne sur la direction de l'alerte qui est de type "inbound"
(alerte entrante). Les alertes sortantes sont des alertes dont 'adresse IP source est
égale a4 "172.16.x.y" et 'adresse IP destination est différente de "172.16.x.y". Le fait
Direction(Ag, outbound) indique que l'alerte Ag est de type outbound (alerte sortante).

La deuxiéme connaissance de ’administrateur indique qu’il veut ignorer toutes les alertes
redondantes. Pour pouvoir identifier les alertes redondantes, des faits qui renseignent sur
la similarité des attributs (Sid, protocole, adresses IP source et destination, ports source
et destination) entre les alertes doivent étre définis. Un autre fait qui indique alerte
ayant le plus petit timestamp parmi les alertes similaires doit étre également défini.
Ces faits sont les suivants : Samel Psrc, Samel Pdst, SamePortsrc, SamePortdst,
SameSid qui correspondent respectivement aux alertes ayant les mémes attributs (Sid,
protocole, adresses IP source et destination, ports source et destination). Le fait Timestamp-
samaller-than correspond au plus petit timestamp. Dans notre exemple, ces faits sont
appliqués aux alertes A;, As, Az, qui ont les mémes attributs notés et I'alerte Ay a le
plus petit timestamp que les alertes As et As. Ay et As sont considérées des alertes
répétitives ou redondantes. Le fait "T'imestamp-Smaller-than(A;, A2)" signifie que le
timestamp de l'alerte A; est inférieur au timestamp de l'alerte As.

Notons que nous considérons uniquement les faits qui apparaissent dans les connaissances et les
préférences de 'administrateur. L’ensemble des faits est donné comme suit :

=
[

¢

Protocol(Ay, TCP), Protocol(Ay, TCP), Protocol(As, TCP),

Protocol(As, ICMP), Protocol(As,UDP), Protocol(Ag, TCP),
Protocol(A7, TCP), Protocol(As, TCP), Direction( Ay, inbound),
Direction(Asg, inbound), Direction(As, inbound), Direction( Ay, inbound),
Direction(As, outbound), Direction(Ag, outbound), Direction( Az, inbound),
Direction(As, inbound), Message(As, INFO web bug 1z1 gif attempt),
Samel Psrc(Ai, As), Samel Psrc(A1, As), Samel Psrc(Aa, As),

Samel Pdst(A1, As), Samel Pdst(Ay, As), Samel Pdst(As, As),
SamePortsrc(Ai, A2), SamePortsrc(Ay, As), SamePortsrc(Asa, As),
SamePortdst(Ay, As), SamePortdst(Ay, As), SamePortdst(As, As),
SameSid(A1, Az), SameSid(A1, Az), SameSid(Aa, Az), Timestamp-Smaller-than(A1, As),
Timestamp-Smaller-than(As, As), Timestamp-Smaller-than(A1, As)

2) Modéliser les connaissances de I’administrateur

Dans ce qui suit, nous modélisons les connaissances de l'administrateur réseau données

dans 'exemple. Nous rappelons d’abord chaque connaissance et nous donnons par la suite, la
formule logique correspondante.

[’administrateur réseau, ne souhaite pas analyser toutes les alertes "IN FO web bug 1zl gif
attempt", cela signifie que notre modéle ne doit pas présenter ce type d’alertes a ’administrateur.
Cette connaissance est modélisée par la formule ¢; comme suit :
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La deuxiéme connaissance qui indique qu’il veut également ignorer toutes les alertes redondantes,
est codée par la formule ¢ comme suit :
o (9 — Va,Vy Samel Psrc(x,y) A Samel Pdst(x,y) A SamePortsrc(z,y) A SamePortdst(x,y)
A SameSid(x,y) A Timestamp-Smaller-than(x,y) A Dif fer(z,y) — Present-Alert(x)
A= Present-Alert(y).
Il est & préciser que nous supposons que si deux alertes sont différentes, alors leurs timestamp
sont différents.

3) Modéliser les préférences de ’administrateur

La préférence "L’administrateur réseau préfére des alertes identifiées par le protocole TCP aux
alertes identifiées par le protocole UDP & celles qui sont identifiées par le protocole ICM P" est
modélisée par la formule ¢3 suivante :
o (3 =Vx,Vy,Vz Protocol(z, TCP) A Protocol(y,UDP) A Protocol(z, [CMP) N\ Dif fer(x,y, z)
— Present-alert(xz) X Present-alert(y) X Present-alert(z).

La préférence "Il préfére les alertes entrantes a celles qui sont sortantes" est codée par la formule
¢4 comme suit :
o ¢4 —Vx,Vy Direction(x,inbound) A\ Direction(y, outbound) A\ Dif fer(x,y) — Present
alert(x) X Present-alert(y).
— Va, Yy Direction(x,inbound) A Direction(y, outbound) N Dif fer(x,y) — Present-
alert(z) X Present-alert(y).

4) Définir Inst(T) et Inst(K3) (instanciation des formules de T et de K»)

Pour définir Znst(T) et Inst(Ks), une méthode directe, consiste a considérer toutes les dif-
férentes possibilités selon les différentes valeurs des alertes. Par exemple, pour ¢3, nous avons
besoin de considérer toutes les paires (x, y, z) de {41, Aa, A3, Ay, As, Ag, A7, Ag}3. Cependant,
avec l'aide des faits de la base K7, certaines instanciations sont impossibles. Par exemple, dans
¢3, il n’est pas nécessaire de considérer (A4, As, Ay) car cela induit & : Protocol(A4, TCP) A
Protocol(As,UDP)AProtocol(Ay, [CM P) — Present-alert(Ay) X Present-alert(As) X Present-
alert(Ay). Alors que le fait Protocol(Ay1,ICMP) ne sera jamais appliqué et donc il peut étre
suprimé de la base de faits. Etant données, ces observations, Znst(Ks) et Znst(T') sont données
dans ce qui suit :

1 = Message(Ag, INFO web bug 1z1 gif attempt) — —Present-alert(Ag)
19 = Samel Psrc(Ay, A2) A Samel Pdst(A;, As)
NSamePortsrc(Ai, As) A SamePortdst(Ai, As)
ANSameSid(A1, As) A Timestamp-Smaller-than(Ay, Az)
— Present-alert(Ay) A ~Present-alert(Az)

13 = Samel Psrc(Ay, A3) A Samel Pdst(A;, A3)
Inst(K9) = ASamePortsrc(Ay, As) A SamePortdst(Ay, As)
ASameSid(Ay, Az) A Timestamp-Smaller-than(A;, As)
— Present-alert(A;) A = Present-alert(As)

1y = Samel Psrc(Ag, A3) A Samel Pdst(As, A3)
ANSamePortsrc(Asz, As) A SamePortdst(Asz, As)
NSameSid(Aa, Az) A Timestamp-Smaller-than(As, As)
— Present-alert(As) A ~Present-alert(As).
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et

(5 = Protocol(Ay, TCP) A Protocol(As,UDP) N\ Protocol(Ay, ICMP)
— Present-alert(Ay) X Present-alert(As) X Present-alert(Ay)

¢ = Protocol(Aa, TCP) A\ Protocol(As,UDP) N Protocol(Ay, ICMP)
— Presente-alert(As) X Present-alert(As) X Present-alert(Ay)

Y7 = Protocol(As, TCP) N Protocol(As,UDP) A Protocol(Ay, [CM P)
— Present-alert(As) X Present-alert(As) X Present-alert(Ay)

g = Protocol(Ag, TCP) N Protocol(As,UDP) A Protocol(Ay, [CM P)
— Present-alert(Ag) X Present-alert(As) X Present-alert(Ay)

19 = Protocol(A7, TCP) N Protocol(As,UDP) A\ Protocol(Ay4, [CM P)
— Present-alert(Az7) X Present-alert(As) X Present-alert(Ay)

Y190 = Protocol(Ag, TCP) A Protocol(As, UDP) A Protocol (A4, I[CM P)
— Present-alert(Ag) X Present-alert(As) X Present-alert(Ay)

11 = Direction(Ay, inbound) A Direction(As, outbound)

— Present-alert(Ay)X Present-alert(As)

12 = Direction( Ay, inbound) A Direction(Ag, outbound)

— Present-alert(Ay)X Present-alert(Ag)

13 = Direction( Az, inbound) A Direction(As, outbound)

— Present-alert(As)X Present-alert(As)

114 = Direction(As, inbound) A Direction(Ag, outbound)

— Present-alert(As)X Present-alert(Ag)

115 = Direction(As, inbound) A Direction(As, outbound)

— Present-alert(As) X Present-alert(As)

16 = Direction(As, inbound) A Direction(Ag, outbound)

— Present-alert(As) X Present-alert(Ag)

17 = Direction(Ay, inbound) A Direction(As, outbound)

— Present-alert(A4) X Present-alert(As)

g = Direction(Aa, inbound) N Direction(Ag, outbound)

— Present-alert(A4) X Present-alert(Ag)

P19 = Direction(Az,inbound) A Direction(As, outbound)

— Present-alert(Ar) X Present-alert(As)

oo = Direction(Az,inbound) N Direction(Ag, outbound)

— Present-alert(Ar) X Present-alert(Ag)

91 = Direction(As, inbound) N Direction(As, outbound)

— Present-alert(Ag) X Present-alert(As)

99 = Direction(As, inbound) N Direction(Ag, outbound)

— Present-alert(Ag) X Present-alert(Ag)

Inst(T) =

5) Calculer les modéles préférés

Le résultat attendu de notre modéle, doit répondre aux objectifs et souhaits de I'admi-

nistrateur (ses connaissances et ses préférences). C'est-a-dire que dans le groupe G’, que notre
modele est censé de donner, les alertes préférées (avec le degré 1) doivent satisfaire les critéres
suivants :
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— parmi les alertes TCP préférées, aucune, ne doit avoir "IN F'O web bug 1x1 gif attempt"
comme message d’alerte,

— aucune alerte outbound (sortante),

— aucune alerte redondante, c’est-a-dire que G’ ne doit pas contenir deux alertes ayant les
mémes attributs (Sid, IP source et destination, Ports source et destination) et différents
timstamp.

Pour calculer I’ensemble des modéles préférés de Ko U T, c’est-ad-dire pour présenter les
alertes préférées, nous donnons le degré de satisfaction de toutes les formules instanciées dans
InSt(KQ) et InSt(T)v c’est-a-dire les formules 1/}17 ¢27 1/}37 ¢47 ¢57 1/}67 ¢77 ¢8; 1/}97 ¢107 ¢117 ¢127

V13, Y14, Y15, Y16, Y17, Y18, P19, Y20, Y21, P22 pour toute interprétation.
Nous concluons, que les modéles préférés contiennent { Present-alert(A;), Present-alert(A7)}.

Donc, G’ = {A1, Az} est le groupe d’alertes qui sera présenté en premier a ’administrateur.

8.4 Application sur les données DADDi et les données DARPA’99

Nous présentons dans cette section quelques résultats d’application sur deux types d’alertes
générées par 'IDS Snort : des alertes concernant les données DADDi (Dependable Anomaly De-
tection with Diagnosis) et des alertes concernant les données DARPA’99 [Darpa 1999]. Nous
n’avons pas la chance d’avoir de vraies régles expertes. Concernant les alertes DADDi par
exemple, les membres du projet ont exprimés leur préférences pour ’analyse des attaques HTTP,
mais sans ignorer d’autres comme les SQL Slamer ou les Scan par exemple. Ainsi, nous avons
choisi quelques régles tout en essayant de satisfaire leurs besoins. Les données DADDi sont dé-
crites ci-apres.

8.4.1 Description des données DADDi

Le traffic brut concernant ces données, a été collecté pendant plusieurs jours dans le cadre
du projet DADDi (Dependable Anomaly Detection with Diagnosis), au sein du réseau d’'un
campus universitaire avec le sniffer TCPDump. Le trafic mis a notre disposition, est celui capturé
entre 24 mai 2007 et le 11 juin 2007 d’une capacité d’environs 100 Go (sauvegardé dans 100
fichiers). Il contient du trafic a priori normal plus un petit nombre d’attaques, tels que, les ping
ICMP, Portscan, slammer (worm propagation). La quantité des données que contient ce trafic
est trés grande, et leur analyse avec Snort a généré énormément d’alertes. Pour l'application
de ces données, nous n’utilisons pas tout le trafic, nous considérons uniquement le trafic des 15
premiers fichiers (fichiers [1-5], [6-10] et [11-15]). Les statistiques concernant les alertes générées
sont présentées dans la figure 8.3. Le tableau 8.4 présente quelques exemples d’alertes générées
dans les données DADDi.

8.4.2 Reésultats de la corrélation d’alertes sur les données DADDi

Les éléments importants pour notre approche sont les connaissances et les préférences de
I’administrateur réseau. Nous considérons les connaissances et les préférences suivantes :
1) Connaissances de ’administrateur réseau

o Vx,Vy Samel Psrc(z,y) A Samel Pdst(x,y) A SamePortsrc(z,y) A SamePortdst(x,y)
A SameSid(z,y) A Timestamp-Smaller-than(z,y) A Dif fer(z,y) — Present-Alert(z)
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Alertes dans les fichiers [1-5]
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Alertes dans les fichiers [11-15]
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Type d’alertes

Message associé a 'alerte

TCP

- WEBMISC robots.txt access

- (portscan) TCP Portsweep
- (http_inspect) BARE BYTE UNICODE ENCODING
- POLICY Google Desktop activity

UDP

- MYSQL Worm propagation attempt

- RPC portmap NFS request UDP
- SHELLCODE x86 NOOP

ICMP

- ICMP PING NMAP

- ICMP TimeToLive Exceeded in Transit
- ICMP Destination Unreachable Port Unreachable

TaB. 8.4: Exemples d’alertes dans les données DADDI

A= Present-Alert(y).

Par cette connaissance, ’administrateur réseau, veut supprimer toutes les alertes redon-

dantes (voir des explications sur ce point dans l’exemple détaillé).

e Yz Protocol(x, ICMP) N Type(x,8) N Code(x,0) — Present-alert(x).
Il veut représenter les alertes dont le type est "8" et le code est "0" (alertes Ping).

e Vx Protocol(x,UDP) N Port(x,1434) — Present-alert(z).

L’administrateur réseau veut analyser toutes les alertes "UDP" qui décrivent les paquets
envoyés vers le port (1334). Ce type d’alertes représentent la vulnérabilité "SQL Slam-
mer" qui est basée sur un débordement de buffer dans le service de résolution de SQL

serveur.
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2) Préférences de ’administrateur réseau

o Va, Yy, Service(x,http) A Service(y,other) A Differ(x,y) — Present-alert(x) X
Present-alert(y).
Cette préférence signifie que 'administrateur préfére analyser les alertes "http" a toutes
les autres.

e Vz,Vy,Vz Direction(x,inbound) N\ Direction(y, outbound)
A Direction(z,inside) Differ(x,y,z) — (Present-alert(z) V Present-alert(y)) X
Present-alert(z).
La préférence modélisée par la formule ¢o indique que l'administrateur préfére analyser
les alertes "inbound" et "outbound" en premier, les alertes "inside" en second.

e Vx,Vy Hote(x, Spider) N\ Hote(y, Other) A Message(x, "WEBMISC robots.txt access")
A Message(y, "WEBMISC robots.txt access") A Dif fer(z,y) — Present-alert(y) X
— Present-alert(x).

Pour spécifier aux programmes robots!® utilisés par les moteurs de recherche quelles
sont les pages & ne pas indexer, les administrateurs de sites Web indiquent ces pages
dans un fichier spécial "Robot.txt" que les robots accédent, pour éviter de visiter et
indexer les pages en question. Ce fichier est placé a la racine du site Web. Des utili-
sateurs mal intentionnés accédent souvent aux fichiers "Robot.txt" car ils pourraient y
trouver des informations importantes concernant des fichiers cachés, des arborescences
de répertoires secrétes ou toute autre information que les administrateurs auraient lais-
sée par mégarde ou imprudence. Ainsi, Snort léve une alerte a chaque fois que le fichier
"Robot.txt" est accédé. Etant donné le nombre de robots et la nature répétitive de
I'indexation des contenus des sites Web, le nombre d’alertes générées quotidiennement
concernant l’accés au fichier "Robot.txt" est trés important (dans les fichiers [1-5] par
exemple, nous trouvons 295 alertes). Pour réduire le nombre de ces alertes, ces derniéres
peuvent regroupées selon les hotes sources ayant accédé au fichier "Robot.txt". De plus,
I’administrateur peut ignorer les alertes ot les hotes sources sont connus et de confiance
(comme les moteurs de recherches connus). Cette préférence, indique que notre modéle
ne doit pas présenter les alertes qui représentent des accés au fichier "Robot.txt" dont
les hotes sources appartiennent au groupe Spider (c-a-d. moteurs de recherches connus
tels que google et yahoo). Par contre, les alertes qui représentent des accés au fichier
"Robot.txt" dont les hoétes sources appartiennent & un groupe autre que Spider doivent
étre représentées. Ainsi, nous utilisons le fait Spider qui regroupe des hotes sources des
moteurs de recherche connus, et Other les autres hotes sources.

Les résultats d’application sont affichés dans le tableau 8.5.

Nous remarquons que le taux de réduction des alertes est important, méme si nous avons
utilisé plusieurs régles (connaissances et préférences). Le groupe G’ contient plusieurs alertes
suspectes qui nécessitent ’analyse telles que les "SQL Slammer", "Ping", "accés au fichier Ro-
bot.txt". Notons qu’il existe une grande quantité d’alertes "Ping", notamment des alertes re-
dondantes, environs (48592 alertes) dans les fichiers [1-5] par exemple. Cela signifie que si I’ad-
ministrateur réseau veut encore réduire le nombre d’alertes, il peut changer ses préférences en
considérant I’analyse des alertes "Ping" moins importante que les autres. D’ailleurs, lorsque nous

13programmes d’indexation de pages Web
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# d’alertes | # d’alertes préférées | Taux de réduction
Fichiers [1-5] 76380 24953 67.33%
Fichiers [6-10] 77825 31090 60.05%
Fichiers [11-15] 97788 36615 62.55%
Total 251993 92658 63.31%

TaAB. 8.5: Les alertes préférées dans les données DADDi

avons retiré la connaissance concernant la présentation des alertes Ping, le nombre d’alertes pré-
férées est égal a 9671 dans les alertes des fichiers [1-5]. Ce qui est important aussi, est qu’il n’y
a pas d’alertes répétitives dans le groupe des alertes préférés, alors qu’elles existent en quanti-
tés trés importantes. Dans les fichiers [1-5] par exemple, nous trouvons environs 45571 alertes
redondantes, dont la majorité sont des ping.

8.4.3 Reésultats de la corrélation d’alertes sur les données DARPA’99

Nous avons choisi d’appliquer notre approche & ces données, car elles contiennent plusieurs
attaques. Notre objectif est de tester 'utilité de notre approche, et comme nous avons déja tra-
vaillé avec ces données pour la détection d’intrusions, nous avons certaines connaissances sur les
attaques que contiennent ces données. Les données DARPA’99 [Darpa 1999| comportent cing
semaines de trafic réseau brut. Une présentation détaillée des données DARPA’99 est donnée
dans le chapitre 7 (section 7.4.1). Pour nos expérimentations, nous utilisons les données de la se-
maine 2, 4 et 5 qui contiennent du trafic normal et anormal. Le tableau suivant montre quelques
exemples d’alertes générées :

Type d’alertes Message associé a ’alerte

TCP WEB-MISC apache directory disclosure attempt
WEB-IIS *.idc attempt
MISC Source Port 20 to <1024
ATTACK-RESPONSES directory listing

UDP (spp__frag3) Short fragment, possible DoS attempt
SHELLCODE x86 NOOP

SNMP missing community string attempt

ICMP ICMP Destination Unreachable Port Unreachable
ICMP PING BSDtype
ICMP Echo Reply

TAB. 8.6: Exemples d’alertes dans les données DARPA’99

Concernant ces données, nous supposons que les connaissances et préférences de 'administrateur
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8.4. Application sur les données DADDi et les données DARPA’99

sont les suivantes :

Connaissances de ’administrateur réseau

o Yy = Vu,Vy Samel Psrc(z,y) A Samel Pdst(x,y) A SamePortsrc(z,y) N SamePortdst(z,y)
A SameSid(x,y) A Timestamp-Smaller-than(x,y) A Dif fer(z,y) — Present-Alert(x)
A—Present-Alert(y).

Cette connaissance concerne la suppression de toutes les alertes redondantes.

Préférences de ’administrateur réseau

X1

o Yy = Vx,y Class(x,DoS) AN Class(y,other) N Dif fer(x,y) — Present-alert(x)
Present-alert(y)

e ¢3 = Vx,y Class(z, Probe) A Class(y,other) A Dif fer(x,y) — Present-alert(z) X
Present-alert(y)

e ¢4 — Vr,y Class(x,U2R) A Class(y,other) A Differ(z,y) — Present-alert(r) X
Present-alert(y)

e ¢5 = Vr,y Class(x, R2L) A Class(y,other) A Differ(x,y) — Present-alert(z) X
Present-alert(y)

Ces quatre formules codent des préférences pour 'analyse des alertes DoS, R2L, U2R et Probe
que Snort arrive & détecter. Les alertes qui ne sont pas détectées dans ces catégories, sont préférés
en second degré (la classe Other). Les résultats concernant les données DARPA’99 sont affichés
dans le tableau suivant :

’ # d’alertes ‘ # d’alertes préférées ‘ Exemples d’attaques détectées

Données d’apprentissage 30204 2054 ntinfoscan, guesstelnet, back

(Semaine 2) (23580 alertes répétitives) portsweep, guessftp, snmpget
Données de test 19230 867 ntinfoscan, guesstelnet, guessftp

(Semaine 4) (11759 alertes répétitives) mailbomb, named, ftpwrite

Données de test 39212 1294 named, guesstelnet, ntinfoscan

(Semaine 5) (28673 alertes répétitives) | sechole, yaga, casesen, portsweep
Total 88646 4215
(64012 alerte répétitives)

TAB. 8.7: Les alertes préférées des données DARPA’99

Nous remarquons que le taux de réduction des alertes est élevé, cela s’explique par deux
différentes raisons. D’une part, Snort réussit dans la détection de plusieurs attaques et comme les
signatures de la majorité des attaques détectées sont connues (1156 (DoS), 718(U2R), 553(R2L),
503(Probe) etc.), les signatures qui ne sont pas connues sont considérées comme des alertes
& analyser en dernier. D’un autre coté, la connaissance concernant la suppression des alertes
répétitives est trés importante vu le nombre d’alertes qui permet de réduire. Si nous prenons le
cas des alertes de la semaine 2, cette connaissance (suppression des alertes répétitives) a permet
de supprimer 23580 alertes, ce qui présente 78.06%, c’est a dire que seulement 6624 alertes qui
nécessitent ’analyse au lieu de 30204.
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Chapitre 8. Application de la logique MQOCL a la corrélation d’alertes

8.5 Conclusion

Dans ce chapitre, nous avons présenté une nouvelle approche de corrélation d’alertes. Notre
approche consiste essentiellement a prendre en considération des connaissances et préférences que
I’administrateur réseau a sur le fonctionnement du systéme qu’il surveille, 'IDS qu’il utilise, les
alertes, etc. Pour coder ces connaissances et préférences, notre approche se base sur la logique de
représentation des préférences FO-MQOCL qui est une extension simple de la logique MQOCL en
un fragment de la logique du premier ordre. L’intérét de cette approche réside dans la simplicité
qu’elle offre pour exprimer des connaissances et des préférences de différentes structures (simples
ou complexes). Rajoutant a cela, la possibilité d’ordonner les différentes alertes selon les connais-
sances et les préférences exprimées a l'aide de la définition des modéles préférées. Des alertes
préférées sont présentées en premier a I’administrateur réseaux, si besoin des alertes préférées en
second degré seront également présentées pour ’analyse, etc.

Notre approche est intéressante dans la mesure oul un administrateur réseau qui surveille
le systéme est le mieux placé pour savoir le type de failles du systéme que les attaques peuvent
exploiter, le nombre et le type des alertes qui se produisent chaque jour, I'IDS qui produit le plus
d’alertes dans le cas ou plusieurs IDSs sont utilisés, etc. C’est pourquoi, cette approche donne
la possibilité d’exprimer toutes ces informations et de les coder dans un cadre logique ayant une
syntaxe est une sémantique trés riche et trés adaptée a ce type de situations.
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Dans le cadre de cette thése, nous avons traité trois problémes importants : représen-
tation des préférences dans un cadre logique permettant de raisonner avec des conditionnels,
application des modéles graphiques pour le probléme de la détection d’intrusions, notamment
en présence d’informations incertaines et application de la logique des préférences au probléme
de la corrélation d’alertes. Les différents résultats obtenus affirment que les techniques d’intelli-
gence artificielle que nous avons utilisées (modéles graphiques, raisonnement sous incertitude et
en présence de préférences) peuvent étre adaptées de maniére satisfaisante a d’autres problémes
plus sensibles et plus préoccupants comme la détection d’intrusions et la corrélation d’alertes.

La premiére problématique & laquelle nous nous sommes intéressés concerne la représenta-
tion et modélisation des préférences. Nous sommes intéressés, dans un premier temps, & étudier
différentes approches de représentation des préférences dans un cadre général. Par la suite, nous
nous sommes focalisés particulierement sur ’étude de la nouvelle logique du choix qualitatif
(QCL). Cette logique, qui est une extension de la logique propositionnelle classique, a montré
son utilité en représentation des préférences par ses fortes propriétés, en particulier la disjonction
ordonnée, l'optionalité et le degré associé & la satisfaction des préférences d’un agent. Cepen-
dant, elle présente quelques problémes, ce qui rend son champ d’utilisation limité, notamment
en présence d'un ensemble de préférences accompagnées par une négation et le raisonnement sur
les régles conditionnelles de la forme "Si A est préféré a B alors C est préféré a D". Compte tenu
de ces problémes, notre objectif a été de proposer des solutions afin de remédier aux limites de
la logique OCL.

Ainsi, aprés avoir cerné les limites de cette logique, nous avons proposé quelques révisions
et modifications pour surmonter ces limites. La premiére modification importante concerne une
nouvelle définition de la négation des préférences. La sémantique de notre nouvelle négation est
différente de celle de la logique QCL, dans le sens ou la satisfaction des préférences des agents
exprimées par la négation est plus satisfaisante et traitée comme d’autres préférences simples ou
générales. Dans le cadre de QCL, une préférence représentée par une formule de choix générale de
la forme —(AXB) est équivalente & la formule propositionnelle (=A A =B) qui considére que les
alternatives A et B sont exclues, c¢’est-a-dire que la seule possibilité de satisfaire cette préférence
(~(AXB)) est lorsque "A et B sont fausses". Alors que dans le cas de notre définition, trois
possibilités de satisfaire la préférence avec deux degrés différents : lorsque "A et B sont fausses”,
"A est fausse, B est vraie", cette préférence est satisfaite avec le degré 1 et lorsque "A est vraie,
B est fausse”, elle est satisfaite avec le degré 2. L’autre avantage de la nouvelle négation concerne
le raisonnement avec des régles de la forme "Si A est préféré a B alors C est préféré a D" qui
est plus satisfaisant et ne pose aucun probléme en utilisant la nouvelle relation d’inférence.

La premiére modification de la logique QCL au niveau de la négation a donné une nouvelle lo-
gique que nous avons appelée Logique du Choiz Qualitatif Minimale (MQCL) qui se base sur
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le méme langage que QCL (connecteurs et vocabulaire) et sa relation d’inférence se base sur
la fonction de normalisation Nyocr permettant de transformer d’une maniére équivalente tout
ensemble de préférences générales et complexes en un ensemble de préférences simples.

La nouvelle logique MOCL est intéressante du fait que, d’une part, sa relation d’infé-
rence est satisfaisante et d’autre part s’avére largement suffisante pour modéliser certains pro-
blémes comme la corrélation d’alertes. Cependant, elle n’est pas trés adaptée au raisonnement
avec d’autres types de préférences telles que les préférences prioritaires et positives. Par consé-
quent, d’autres modifications a la logique QCL sont nécessaires afin de pouvoir raisonner sur
d’autres types de préférences. Ainsi, nous avons proposé de nouvelles modifications au niveau
de la conjonction et disjonction des préférences. Nous avons donné deux nouvelles définitions de
la conjonction (resp. disjonction) : la premiére définition (conjonction et disjonction) permet de
représenter des préférences ayant différents niveaux de priorité et la seconde est adaptée a repré-
senter des préférences positives. Ces nouvelles modifications ont donné le résultat de deux autres
logiques : la premiére est appelée Logique du Choiz Qualitatif Prioritaire (PQCL) et la seconde
est appelée Logique du Choiz Qualitatif Positive (QCL+). Chacune de ces logiques permet de
surmonter les limites de QCL et propose de normaliser les préférences générales par 'utilisation
de fonctions de normalisations (Mpgce pour la logique POCL et Noery pour QCLA).

Pour les applications & la détection d’intrusions et a la corrélation d’alertes, nous avons
considéré que ces problémes sont avant tout des problémes de raisonnement sur la nature des
informations que contiennent les données. C’est pourquoi, en plus de représentation et modélisa-
tion des préférences, nous nous sommes confrontés & étudier plusieurs autres points : définition
et extraction d’attributs, formatage du trafic réseau brut, modéles graphiques probabilistes, al-
gorithmes d’apprentissage automatique/classification.

Concernant le probléme de la détection d’intrusions, nous nous sommes intéressés au fait que le
probléme se base dans un premier temps & définir des attributs. Ces attributs servent & décrire
les différents événements normaux et anormaux contenus dans un trafic réseau et aussi pour
pouvoir modéliser le probléme par un modéle graphique. Le jeu d’attributs que nous avons défini
englobe des attributs de base (durée des événements, service et protocole utilisés, etc.), attributs
de contenus (nombre d’accés en mode root, nombre de login échoués, etc.), attributs relatifs
au trafic réseau calculés sur un intervalle de quelques secondes (resp. 2, 5, 6, etc.), attributs
relatifs & un hote de destination particulier pendant une plage de connexions (100 derniéres
connexions, 200, etc.) et attributs orientés protocoles (flags incorrects, trafic anormal, etc.). En
tout, nous avons défini 44 attributs. Pour extraire ces attributs a partir d’un trafic réseau brut,
nous avons développé un outil de formatage offrant plusieurs fonctionnalités telles que 'extraction
d’attributs, la construction de connexions, les statistiques sur le trafic, etc. Les attributs peuvent
étre extraits de deux maniéres différentes :

e Soit attendre la fin d’une connexion pour extraire ses attributs. Dans ce cas, les données
décrivant cette connexion sont complétes.

e Soit extraire ces attributs avant la fin d’une connexion. Dans ce cas, les données décrivant
cette connexion sont incomplétes.

Nous avons proposé deux types de formatage : formatage hors ligne et formatage en temps réel.
Lorsque les attributs sont extraits & partir du trafic réseau enregistré dans des fichiers, il s’agit
du formatage hors ligne et lorsqu’ils sont extraits sur un trafic en cours de capture, on parle du
formatage en temps réel.
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Notre objectif en définissant des attributs et les extraire a I’état fini ou non fini est, d’une
part, tester la pertinence des attributs définis et d’autre part détecter les attaques le plus tot
possible. Pour nos expérimentations, nous avons utilisé les réseaux bayésiens qui sont des mo-
déles graphiques probabilistes largement appliqués dans le domaine de la détection d’intrusions.
Les résultats expérimentaux basés sur les attributs définis sont satisfaisants et confirment leur
pertinence. Quant a la détection avec des connexions non finies ou incomplétes (détection en
temps réel), les résultats obtenus sont également satisfaisants.

Concernant la corrélation d’alertes, qui a pour objectif de réduire le nombre d’alertes
générées par les systémes de détection d’intrusions, nous nous sommes basés sur le fait qu'un
administrateur réseau est le mieux placé pour savoir le fonctionnement de son systéme, le type
de failles qui existent, le nombre et le type d’alertes générées, les alertes qui nécessitent ’analyse
ou non, etc. Ainsi, toutes ces informations peuvent étre représentées par deux éléments :

e Toute information que 'administrateur réseau peut obtenir par expérience, ou qu’il peut
avoir sur les alertes, est considérée comme une connaissance ou une contrainte d’intégrité.

e Toute information pouvant aider 'administrateur & écarter ou ignorer certaines alertes et
favoriser d’autres est considérée comme une préférence.

Notre intérét ici, s’est focalisé sur le raisonnement en présence des préférences. Ainsi, nous avons
proposé une nouvelle approche basée sur I'une des logiques que nous avons développées. Il s’agit
de la logique du choix qualitatif minimale MQCL. Comme le langage de cette logique est pro-
positionnel, nous avons proposé dans un premier temps d’étendre ce langage en un fragment de
la logique du premier ordre qui est un cadre plus général. Les connaissances de ’administrateur
réseau sont représentées par des formules propositionnelles universellement quantifiées, ses préfé-
rences simples sont représentées par des formules de choix de base universellement quantifiées et
ses préférences générales ou plus complexes sont représentées par des formules de choix générales
universellement quantifiées. Pour trouver les alertes préférées qui sont les alertes qui satisfont les
connaissances et les préférences de I’administrateur réseau, notre approche se base sur la défini-
tion des modéles préférés dans le cadre de la logique MOCL. Le principe de fonctionnement de
notre modéle est le suivant :

e Représenter toutes les connaissances de 'administrateur réseau dans une base de connais-
sances, notée Ko.

e Représenter toutes ses préférences dans une base de préférences, notée 1.

e Coder les connaissances de la base Ky et les préférences de T dans le cadre de la logique

MQOCL.
e Extraire une base de faits qui représente des informations sur chaque alerte & analyser.

e Appliquer la relation d’inférence de la logique MQCL en tenant compte des trois bases
(faits, connaissances et préférences).

e Appliquer la définition des modeéles préférés pour ne présenter a ’'administrateur que les
alertes préférées. Si besoin, des alertes préférées en second degré peuvent étre également
présentées, etc.

Nous avons validé notre approche sur deux bases de données (DARPA’99 et DADDI) et les ré-
sultats sont satisfaisants méme si les régles que nous avons choisies ne sont pas données par un
expert du domaine (mais on s’est inspiré des informations obtenues lors des discussions échangées
dans le cadre du projet DADDA). En particulier, cette approche est intéressante si nous disposons
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de vraies régles expertes.

Ce travail ouvre la voie pour d’autres points & explorer. Nous pensons en particulier & la
détection en temps réel dans un cadre plus général. Il est, par exemple, important de définir
deux profils (normal et anormal) & partir des connexions incomplétes, c’est-a-dire que le profil
d’apprentissage sera basé sur des données incomplétes. En effet, lorsque les connexions sont com-
plétes, les caractéristiques des attaques sont différentes de celles des connexions incomplétes. Un
autre point important concerne la détection des moments d’apparition des signatures d’attaques
(dans nos résultats expérimentaux, nous avons constaté qu’il existe des attaques qui peuvent étre
détectées dés les premiers paquets, alors que d’autres sont détectées aprés un certain nombre de
paquets). D’autre part, nous nous intéresserons également a mettre 1’accent sur I’application de
la régle de Jeffrey et Kinematics [Chan & Darwiche 2003] pour la révision des données incom-
plétes. L’idée principale se résume sur l'exemple suivant : Le flag d’une connexion UDP peut
prendre une des valeurs suivantes (SF, SO, S1, OTH). Supposons que nous nous intéressons a
savoir la valeur du flag & un instant donné sachant qu’a cet instant, nous avons une observation
concernant le nombre de bytes source (Src_bytes) et une autre concernant le nombre de bytes
de destination (Dst_bytes). Selon Jeffrey [Chan & Darwiche 2003, si nous considérons une dis-
tribution de probabilités initiale, notée Pr sur I’é¢tat du flag, Pr’ est la nouvelle distribution
de probabilités sachant I'observation concernant Src_bytes et Pr” est une autre distribution
de probabilités sachant Dst bytes, alors ces trois distributions représentent des relations entre
elles. C’est pourquoi, nous nous intéressons & exploiter ce type de liens pour connaitre le plus
tot possible la valeur du flag.
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